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关于 5G+ 工业互联网行业应用的研究
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摘   要：工业互联网作为数字化浪潮下新一代信息技术与工业经济深度融合的产物，是第四次工业革命的关键基石

和重要支撑，本文分别探讨了 5G在智慧采集、智慧控制、智慧交互、智慧管理等领域的应用，助力工业互联网加快
部署。
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Abstract: As a product of the deep integration of the new generation of information technology and industrial economy 
under the digital wave, Industrial Internet is a key cornerstone and important support of the fourth industrial revolution. This 
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一、工业互联网概述

工业互联网是全球工业系统与高级计算、分析、传

感技术及互联网的高度融合，是工业生产与互联网技术

相互结合的新型工业架构。工业互联网通过系统构建网

络、平台、安全三大功能体系，打造人、机、物全面互

联的新型网络基础设施，形成智能化生产、个性化定制、

网络化协同、服务化延伸等诸多新模式、新业态。

工业互联网的基础是网络体系，高速率无线接入网

可避免有线接入网铺设线缆和设置保护设施等操作，大

幅降低工厂内网络部署和维护成本，并可根据产品生产

需求对生产线进行灵活的重构，实现柔性生产。因此，

工业互联网对于底层智能网络的带宽、时延、智能程度

等有着很高的要求，而 5G 网络的 eMBB（增强型移动宽

带）、mMTC（大容量物联网）和 uRLLC（低时延高可

靠通信）特性能够灵活地支撑工业互联网的多业务场景，

为工业生产提供高效率、高质量、低成本的网络连接。

二、工业互联网推进方案

2.1 推进步骤及内容

2.1.1.5G+ 工业互联网数据中心机房建设

IDC 数据中心机房建设就是将传统的机房与网络相

结合，在传统机房的基础上进行拓展与应用。进行机房

建设时要考虑到每一部分的规划设计，在供电方面要加

强建设，便于后期的管理与维护。IDC 数据中心机房建

设主要包含以下内容：

（1）机房装修：机房装修需满足其功能、实用性、

机房环境（包括温湿度、 照度、 洁净度、 电磁屏蔽等）

的要求；

（2）供电系统：保障设备正常运行及其它附属设

备的供配电问题，涉及供电功率、UPS 建设（n+1）、

配电柜、电线、插座、照明系统、接地系统、防雷和自

发电系统等； 

（3）空调系统：主要包含机房的温度控制、通风

方式和机房空气环境检测等技术；

（4）安全系统：主要包含门禁系统、消防系统、

监控系统三个方面；

（5）综合布线系统：IDC 数据中心机房布线包括机

房内的数据信息点布线、语音点布线、服务器机柜及小

型机与网络机柜之间的光纤布线 [1]。

2.2.2 5G+ 工业互联网应用推广

通过对企业厂区 / 园区进行 5G 全覆盖，依托 5G 大

带宽（eMBB）、大连接（mMTC）、低时延（uRLLC）

的技术特点及五大基础共性能力（人工智能、物联网、

云计算、大数据和移动边缘计算），借助工业互联网技术，
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打造“5G+ 工业互联网”。

（1）5G+ 智能制造。5G 智能制造解决方案有利于

提高生产企业的产品质量，提升工业生产管理水平、提

升生产效率、降低次品率、降低人力成本与库存成本。

利用 5G 网络及视频监控、AR 眼镜、视觉检查设备、

工业传感器等数据集采设备，无人车、AGV、工业机器

人和 PLC 等工业设备，实现环境监控与巡检、物料供应

管理、产品检测、生产监控与设备管理等应用，可实现

生产制造过程可视化。

（2）5G+ 远程操控。5G+ 远程操控可广泛应用于采

煤采矿、建筑、工业制造、园区物流等工业领域，显著

提升工业生产企业的生产效率，降低人力成本，提高生

产环境的安全性。

通过对工作区域的作业机械、车辆等进行改造改装，

以及一些相应的软件的部署和 5G 网络的覆盖 +MEC（移

动边缘计算）的分流，再加上一些信号采集设备（传感

器和支持 5G 的摄像头），可实现实时的远程操控，实

时查看远程操控设备所处环境与动作，避免设备处于危

险状态导致事故；操作信号实时与远程操作设备交互，

无操作滞后感，避免操作不及时导致安全事故；操作过

程中设备和操作端均保持稳定安全在线状态，避免突然

掉线导致的安全事故。

“5G+ 远程操控”可使远程操作者与在车上操作感

知一致，并且有更好的体验，更好的作业环境，更容易

招聘操作工程师；可以使人力成本更加优化，操作者远

离恶劣环境，安全性提高，风险降低；并且可创新出远

程指导、远程派单服务等商业模式 [2]。

（3）5G+ 智慧物流。随着机器人、AGV、无人机等

技术开始出现以及物联网、云计算、大数据、人工智能

等技术的兴起，物流行业迈入智慧化发展阶段。将 5G

融入物流行业，可显著提升物流园区、仓库安全等的管

理能力，提升设备远程操纵能力，提高车辆及人员的调

度管理能力。

“5G+ 智慧物流”按照需求场景可分为“5G+ 物流

园区”、“5G+ 物流仓储”、“5G+ 物流配送”三类。

表 3-1 “5G+ 智慧物流”细分场景描述

场景分类 细分场景 需求描述 5G 诉求

物流园区

园区智能安防

超高清 4K 摄像监控，结合 5G 网络实现多路高清视频回

传，提高安全监控级别，实 现包含电巡检、巡逻、监控、

人脸识别、车辆识别等功能的智能全景监控服务。

大带宽

智慧停车

通过 5G 高速网络将现场多路摄像头的高清视频以及系统

设备运行的关键数据传到 平台，对车库关键设备的运行

状态进行实时监控以及异常报警。

大带宽 

低时延

远程操控

以 5G/MEC 覆盖园区道路，通过 5G 网络将产设备的作业

视频以及运设备的驾驶视频回传至控制中心，并且将控

制、调度信号下传至作业设备，实现远程操控。

大带宽  

高可靠  

低时延

物流仓储

AGV 无人车

AGV 分拣设备对无线网络依赖较高，然而其通常在仓库

和室外作业，网络部署存在覆盖死角和速率限制问题，

如使用工业级 Wi-Fi 则面临传时延大、部署点位密、设

备连接数量受限、维护成本高等问题。5G 网络的速率和

可靠性可以减少因为通信故障导致的作业中断，提高产

效率。

大带宽  

高可靠  

低时延

AR 拣选

5G 网络连接 AR 终端与服务器，据终端采集图像自动识

别作业环境和商品信息， 辅助拣选员快速完成作业，提

高拣选效率与正确率。

高带宽 

低时延

物流配送

无人机配送
无人机挂载 5G CPE 终端和 4K 摄像头，实现精准定位、

智能感知、路线规划、人脸识别、视频监控回传等功能。

大带宽  

高可靠  

低时延

货运跟踪

传统物流行业在货运过程中无法实现包裹实时追踪，基

于 5G 高带宽特性可以实现实时跟踪物流包裹运送进度，

并对货运过程中是否存在安全隐患等问题进行监控。

大带宽

（4）5G+ 智慧电力。5G 网络大带宽、大连接、低时延、

网络切片等网络能力，可满足智能电网的多样化需求，

可有效保障高可靠，高带宽及智能网络的健壮性。

5G 的低时延 + 网络切片能力，可在智能电网的远

程控制工作中发挥巨大的优势。可满足智能电网毫秒级

的基准负荷控制场景、配电站所智能监控场景、可快速

实现配网线路区段或配网设备的故障判断并准确定位。

在电力线路巡检方面，借助 5G 网络及巡检机器人
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和巡检无人机，可实现对输电线路和变电站的实时监控，

巡查中的高清照片及视频可满足随拍随传的要求。

风力、太阳能等新能源发点是一种新型的分布式能

源，其所在地大多是人烟稀少，环境恶劣的地方，借助

5G 网络及巡检机器人和巡检无人机，可实现对风力、

太阳能电源等并网后的智能监控、发电厂站的智能巡检

与高危环境作业、对风机叶片的智能变桨控制等，有利

于提高风力、太阳能的发电效率，提升运维效率，降低

运维成本。

（5）5G+ 智慧矿业。智慧矿山通过以智能化、自

动化采矿装备为核心，以高速率、大容量、双向综合数

字通信网络为载体，以智能设计与生产管理软件系统为

平台，通过对矿山生产对象和过程进行实时、动态、智

能化监测与控制，实现矿山开采的安全、高效和经济效

益较大化。

依托 5G 大带宽、低时延的网络优势，结合边缘计算、

大数据、云计算以及北斗精确定位等先进技术，面向矿

区移动性和封闭性的特殊场景需求，通过对露天 5G 网

络的覆盖，助力矿区“智能化、无人化”目标的落地和

推广，可实现无人矿卡作业，工程机械远程操控，工程

机械协同作业等工作，改善人员作业环境，提高人身安

全保障，提高工作效率。

通过对井下 5G 网络覆盖以及各类传感器，高清摄

像头和 5G 手持终端的部署，可实现井下无人化采掘以

及对井下设备及环境状态实时监控。

三、5G+ 网络覆盖投资测算

户外场景，例如矿山、野外线路等，采用传统 5G

室外宏站进行覆盖，户外遮挡较少，单个 5G 宏站可满

足至少 300 米的覆盖距离。

工业园区内，整体及户外可采用室外宏站进行覆盖；

生产车间、仓库、办公楼、宿舍楼等室内场景，可采用

室内分布系统进行补充覆盖，满足各种场景的网络需求。

四、5G+ 工业互联网业务解决方案

4.1 智慧采集类解决方案

4.1.1 工业视频监控

工业设备远程监控是工业物联网主要应用之一，能

实现设备数据的全面感知、动态传输、实时分析，是整

个安防建设的重点，主要负责工业园区内的视频安全监

控，实现视频图像的的预览、回放、存储、上墙，以及

云台设备的云台控制等业务提供安全监视、设备监控、

案发后查、证据提取等有效的技术手段，为快速有效的

指挥决策提供可视化支撑，使管理人员能远程实时掌握

工业园区内各重要区域发生的情况，保障监管区域内部

人员及财产的安全。主要应用场景包括：工业园区、自

动化车间、库房、办公区域等 [3]。

4.1.2 环境监测

工业园区环境质量监测系统由前端监测设备（可监

测如：粉尘颗粒物、一氧化碳（CO）、二氧化碳（CO2）、

二氧化硫（SO2）、二氧化氮（NO2）、一氧化氮（NO）、

臭氧（O3）、甲烷、硫化氢、噪音、温湿度等等）、数

据传输网络、管理平台三部分组成。实时监测实时发布

监测数据，具有超标预警功能，移动端、电脑端都可实

时查看和远程监管。为预测预警，溯源及治理等环保决

策提供数据支持。

4.1.3 火灾自动报警监测

通过系统开发、改造、对接，实现消防系统与安防

系统的互联，采用 NB-IoT、LoRa、4G/5G 等传输网络，

实现消防感知能力的实时性、多样性，打通消防的信息

孤岛，实现数据共享、业务联动，加强消防数据与安防

数据的碰撞、融合，实现消防不同场景下的智能预警，

提升视频图像资源的转化率，提升消防预警、预测及消

防监管的效率，减少人力、物力的投入。

4.1.4 石油管道监控 

实现对石油管道监控区域的 7*24 小时智能化高清

视频监控，通过系统智能识别，自动告警等功能既能提

高管道运行安全、又能提高管道巡护工作效率，目前系

统识别准确率约 80% 左右，识别功能主要是车辆、人员、

施工等，随着系统运行大数据的积累，智能识别准确率

将提高至不低于 90%，随着算法完善系统对地质灾害预

警将也有一定的识别功能。

五、智慧控制类解决方案

5.1 智慧物流

利用集成智能化技术，使物流系统能模仿人的智能，

具有思维、感知、学习、推理判断和自行解决物流中某

些问题的能力。在货物流通过程中获取信息从而分析信

息做出决策，使产品品从源头开始被实施跟踪与管理，

全方位、全程监管产品的生产、运输、销售，大大节省

了相关政府部门的工作压力的同时，使监管更彻底更透

明 [4]。

5.2 出入口管控

基于物联网，结合视频 AI 技术，对园区内各类人

员分类施策，以实现对内部员工在园区内工作、生活、

消费；对外部访客从计划拜访、自助办理、离访、足迹

等全流程；对重点人员、陌生人、高频人员等特殊人员

的布控预警，整体显著提升企业园区人员管理效能，变

革管理模式。系统充分考虑了访客、人员通道、门禁、

消费、可视对讲、梯控等子系统的信息共享要求，对各

子系统进行结构化和标准化设计，通过综合安防管理平

台将其整合成一个有机的整体。主要在应用于在企业园

区、政府大楼、住宅小区、医院、学校、工厂等场景，

对内部人员和外部访客人脸身份和权限进行验证。例如：

陕西铁塔承建的西安旺园小区门禁监控项目，提升并改

造小区门禁监控系统，保证小区出入口安全。

5.3 周界防范

热成像周界防范系统前端主要由热成像摄像机、报

警灯、室外音柱等设备组成，采用的热成像摄像机具备
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优秀的图像处理算法，通过 AGC 自动增益、DDE 图像

细节增强、3D 降噪技术，全天候保证极佳的图像效果，

对监控场景进行有效探测和成像，获取图像中的关键侦

测信息。同时，基于双光谱设计，在热成像全天候探测

的同时，又兼具星光级超低照度摄像机的可见光成像效

果，一旦发生事件，可见光可利用同轴定位功能的对现

场情况进行确认，推送报警，并可录制告警录像。

5.4 车辆安全管控

车辆管理上使用车牌识别设备，自动对车牌进行抓

拍识别；而在关键地方安装视频监控设备，通过智能视

频分析、人脸识别与车牌识别随时监测园区内的突发情

况，让园区更加安全。

六、智慧交互类解决方案

6.1 巡逻机器人

巡逻机器人是一款综合运用物联网、人工智能、云

计算、大数据等技术，集环境感知、动态决策、行为控

制和报警装置，具备自主感知、自主行走、自主保护、

互动交流的能力，可替代部分基础性、重复性、危险性

的安保工作。巡逻机器人作为安防工作的重要力量，其

能力主要体现在其三大工作模式上，主动巡逻、守望站

岗、远程控制，三种模式可互相切换，做到灵活巡逻与

安保工作。

6.2 工业巡航无人机

利用巡航无人机拍摄和观察整个园区，打造高流量、

低延迟的园区场景，便于观察园区的适时情况。

七、智慧管理类解决方案

7.1 智慧物业

智慧物业建设的核心内容是运用 5G、云计算、物联

网、大数据等先进技术，实现对监控、能源、照明、空调、

配电房、水泵房、污水井等物业设施运行状态智能化监

控和高效管理。例如：陕西铁塔承建的前滩智世贸慧楼

宇智慧物业项目，实现物业的智能化管控。

7.2 智慧停车

智慧停车是融合了车牌智能识别、车辆信息采集、

物联网传感、移动支付、云计算等技术而打造的停车泊

位资源管理和运营服务平台。大型园区要满足几千甚至

上万人的工作、停车、就餐、通信畅通，还要具备一定

时间内疏散人员和车辆的能力。其中，停车场就需要一

定的容量配置，而在大型停车场寻找停车位需要花费一

些时间。5G 技术、物联网技术的发展与推广，可以简

化传感器部署，增加覆盖面积，实现智慧停车。

八、结束语

通过对 5G 在工业互联网场景中应用分析，利用 5G

网络优势，为工业生产提供高效率、高质量、低成本的

网络连接，成为支撑工业互联网的最佳选项。
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