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尼日利亚银行系统中的网络安全和计算法

易卜拉欣·戈尼

尼日利亚 穆比 阿达马瓦州立大学理学院计算机科学系

摘   要：银行系统是任何国家的中枢神经系统，网络安全和计算法是银行系统的主要问题。这项研究工作的主要目

的是检查尼日利亚银行系统中网络安全和计算法的效率，在这项调查中，使用了主要和次要数据，包括：本研究采

用问卷调查、访谈和互联网等方法，采用相关和回归技术对数据进行分析，并使用卡方检验假设。从卡方（x2）分

布表中，显著性水平（0.05）下的自由度 3=7.815。由于计算出的 x2大于 x2统计值，即 9.389>7.815，因此否定零假设，
接受替代假设。这意味着尼日利亚银行系统的网络安全法效率很高。
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Abstract: Banking system is central nervous system of any nation and cyber security and computational law is a major 
problem of banking system. The main aim of this research work is to examine the efficiency of cyber security and 
computational laws in Nigerian banking system, in this survey research method were used both primary and secondary 
data were used which includes; questionnaire, interview and internet were used in this work the data were analyzed using 
correlation and regression technique and Chi-square were used to test the hypothesis. From the Chi-square (x2) distribution 
table, the degree of freedom 3 under the level of significance (0.05) = 7.8 15. Since the x2 calculated is greater than x2 
statistical value i.e. 9.389>7.815, the null hypothesis is rejected and the alternative hypothesis is accepted. This means there is 
an efficiency of cyber security law in the Nigerian banking system. 
Keywords: Cyber security; Computational law; Banking system

1. 引言

1892 年，非洲银行合作组织（ABC）开始在拉各斯

开展银行业务，一年后，英国西非银行（BBWA）在尼

日利亚播下了银行体系的种子。然而，传统银行系统于

1952 年在尼日利亚开始。在银行倒闭期间，许多国家领

导人主张建立尼日利亚中央银行，以监督银行，同时也

是促进国家经济发展的工具。从那时起，该行业见证了

《CBN 法案》和《银行法案》的大量监管和制度进步，

一系列改革导致 80 家商业银行合并为 24 家实力更强的

大型银行。这为该国的银行提供了一个基础，使其跻身

非洲和世界上增长最快的银行联盟，预计 2004-2007 年

间吸引了 34.8% 的资金流入非洲 [1]。

为了赶上全球发展，提高服务质量，尼日利亚银行

无疑在技术上投入了大量资金；并广泛采用电子和电信

网络来提供广泛的增值产品和服务。金融系统是每个

经济体的中枢神经系统，尤其是银行业。它包括若干独

立但相互关联的组成部分，所有这些都对其有效和高效

运作至关重要。然而，尼日利亚银行业安全问题的后果

至关重要。尼日利亚银行系统是否有计算法则？谁负责

执行法律？客户知道计算法则吗？网络犯罪是一个挑战

吗？尽管实施了当前应对银行欺诈的措施，以及现有的

互联网银行法规，但网络欺诈在尼日利亚仍然非常普遍。

这项工作的主要目的是检查尼日利亚银行系统中是否存

在任何计算法，以及如何防止或更好地将尼日利亚银行

的欺诈发生率降至最低。

网络安全是对数字信息及其所在基础设施的保护。

最近，对与银行系统相关的计算法则和网络安全进行了

大量研究，如 [2-9] 所示。[10] 认为，网络技术为特定金融

机构带来了大量利润，网络攻击也对这些机构构成了严

重威胁。研究建议，需要进行网络安全审计、网络安全

培训、网络安全评估和加强安全。根据 [15]，2015 年网

络犯罪事件的成本为 3 万亿美元，预计到 2021 将达到 6

万亿美元。在 [11] 中指出，2014 年，墨西哥是拉丁美洲

网络攻击最多的国家，受害者约为 1000 万。根据 [12] 的

说法，2017 年 5 月，印度银行不得不关闭 ATM，以应对

勒索软件的威胁。2014 年卡塔尔国家网络安全战略报告
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称，2013 年 11 月至 2014 年 3 月，中东和北非收到的

短信数量位居第三（每月 17 亿条短信）。根据 [13] 的数

据，2016 年，恶意网络活动使美国经济损失了 570 亿至

1090 亿美元。

在尼日利亚 [14] 发布了基于风险的网络安全框架和存

款银行和支付服务提供商指南，该框架为管理网络安全

风险提供了一种基于风险的方法。该文件包括六个部分：

网络安全治理和监督、网络安全风险管理系统、网络韧

性评估、网络安全运营韧性、网络威胁情报和度量、监

测和报告。

在尼日利亚，关于计算法和网络犯罪的规定存在于

以下法案中：

《经济和金融犯罪委员会成立法》（2015 年）。

1995 年《洗钱法》。

2004 年《洗钱（规定）法》。

1995 年《无提前欺诈和其他欺诈相关犯罪法》。

1994 年《破产银行（收回债务）和银行金融不良行

为法》。

1991 年《银行和其他金融机构法》；以及《杂项犯

罪法》。

如下图 [16] 所示，为信息系统、金融机构、企业和政

府机构的可持续性提出了许多网络安全框架。

图 1. 网络安全框架。

2. 方法

众所周知的事实是，几乎在全世界，要获得研究工

作的良好结果，取决于用于数据收集的仪器。因此，在

这项调查研究中，使用的工具是问卷调查、口头访谈和

观察。在这项研究工作中，用于分析数据的统计技术是

相关性和回归分析。由于本研究变量的性质，相关性和

回归分析是最佳选择。

3. 假设

无效假设（H0）：通过尼日利亚的网络安全法，无

法实现向客户提供银行服务的效率。

替代假设（H1）：通过尼日利亚的网络安全法，实

现了客户银行服务的效率。

替代假设（Ha）：尼日利亚通过使用计算法则实现

了银行服务对客户的效率。

零假设（Hb）：尼日利亚通过使用计算法则实现银

行服务对客户的效率。

4. 结果和讨论

本研究工作中收集的数据以表格形式呈现如下：共

发放了一百二十（120）份问卷，仅有 82 份返回，将用

于本研究工作。

表 1. 受访者的年龄。

从上面的表 1 中可以看出，30 岁至 39 岁之间的受 访者比例最高，其中 25 人预测的比例高达 30.49%，
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18 岁 至 29 岁 的 受 访 者 比 例 为 24 人， 预 测 的 比 例 为

29.27%，40 岁至 49 岁的受访者为 19 人，预测比例为

23.17%，而 50 岁至 59 岁的受访者中有 9 人预测的比率

为 10.98%，60 岁及以上的受访者中，有 5 人预测的百

分比为 6.09，如下图所示。

表 2. 受访者的职业。

从上表 2 可以看出，公务员的回答比例最高，为 34

人，占 41.46%；银行家为 20 人，占 24.39%；军事 / 准

军事人员为 15 人，占 18.29%；其他受访者为 13 人，占

15.58%。

4.1 相关性和回归分析

使用由字母“r”表示的皮尔逊积矩相关性对数据进

行分析，该相关性测量收集数据中两个变量之间的线性

关系。从收集的数据来看，Yes 变量用 X 表示，No 变量

用 Y 表示。以下是所使用的人员乘积公式：

其中：n= 值对的数量。

r= 皮尔逊相关系数。

表 3. 尼日利亚银行系统中网络安全和计算法的效率。

从上表 3 中可以看出，尼日利亚银行系统中的网络安全和计算法是自变量（x），而尼日利亚银行系统的安全和

计算法则的效率是因变量（y）。

根据上述等式（1）：
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4.2 调查结果的解释

银行系统中的安全和计算法与尼日利亚银行系统中

安全和计算法律的效率之间存在着强烈的负面关系，这

意味着尼日利亚银行系统对网络安全和计算法则的使用

有所增加。

4.3. 假设测试和结果

使用卡方检验假设。使用了区间估计，它指定了一

个范围内的值，在该范围内，可以通过某种度量来确定

所估计的值位于何处。此值范围称为置信区间。

显著使用水平为 5% 0.05。

4.4. 假设一的检验

第一个假设如下：

无效假设（Ha）：在尼日利亚，通过使用网络安全

法无法实现银行服务对客户的效率。

备选假设（Hb）：通过尼日利亚的网络安全法，实

现了银行服务对客户的效率。

在测试这一假设时，研究使用了问题 1 至 6 的答案。

六个问题中有四个是随机选择的，用于检验假设。

表4. 尼日利亚银行系统的网络安全效率。

从上表 4中，自由度为：d.f=（r–1）（c–1）。

其中：r= 原始数量。

C= 列数。

使用的公式是？

其中：0= 观测频率。

E= 预期频率。

因此，d.f=（4–1）（2–1）=（3）（1）。

预期频率

期望频率（E）通过将总列乘以总原始值并除以总

观测值来计算。

“是”的（E）计算为：

E=18×69=1242/72=17.25

对于“否”是：

E=18×3/72=54/72=0.75

表 5. 预期的频率分布表。

上表 5 显示了 x2=9.389 的计算值。从卡方（x2）分 布表中，显著性水平（0.05）下的自由度 3=7.815。由
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于计算出的 x2 大于 x2 统计值，即 9.389>7.815，因此否

定零假设，接受替代假设。这意味着尼日利亚银行系统

的网络安全法效率很高。

4.5. 假设二的检验

第二个假设是：

零假设（H0）：在尼日利亚，银行服务对客户的效

率不是通过使用计算法则实现的。

替代假设（H1）：尼日利亚通过使用计算法则实现

银行服务对客户的效率。

该假设的目的是通过在尼日利亚银行系统中使用计

算法则，建立对客户的成就或非成就高效服务之间的差

异。在测试这一假设时，研究使用了问题 7、6、13、9

和 11 的答案。

卡方技术被用来检验这个假设。

公式为：

x2–test           （3）

其中：0= 观测频率。

E= 预期频率。

确定自由度（d.f）时，使用以下公式：

d.f=（r–1）（C–l）

其中：r= 原始数量。

c= 列数。

尼日利亚通过使用计算法则实现了对客户的银行服

务效率的假设。

表 6. 尼日利亚银行系统的网络安全效率。

根据上表 6，自由度为：

d.f=（r–1）（c–1）=（4）（1）=4（4）

显著水平为 5%=0.05。

预期频率

预期频率（E）计算如下：

对于“是”：

E=18×77/90=15.4

“是”的预期频率为 15.4。

对于“否”=18×13/90=234/90=2.6。

“否”的预期频率为 2.6。

使用 x2– 测试计算如下：；

表 7. 尼日利亚银行系统的网络安全效率。

上表 7显示了 x2=60.78 的计算值。

从卡方（x2）分布表中，d·f 4下的显著水平（0.05）

=9.488。

5. 结论

第一个假设试图测试银行向客户提供的服务的效

率，是通过尼日利亚的使用安全法或其他方式实现的；

第二个假设是通过尼日利亚或其他方式使用计算法实现

银行向客户提供服务的效率。在仔细分析问题并以 5%

的显著性水平进行测试后，两个假设都接受了替代假设。

这些数据表明，通过尼日利亚的使用安全和计算法，可

以提高银行服务对客户的效率。尼日利亚银行系统的安

全和计算法效率很高。研究表明，尼日利亚银行系统中

存在计算法，EFCC 的引入有助于减少尼日利亚银行系

统的网络犯罪。
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