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浅析网络爬虫的关键技术

 计算机与软件学院 四川 成都 611731

【摘要】大数据已经渗透到当今每一个行业和业务职能领域,成为重要的生产因素。在海量数据中高效率

准确地获取有效数据,越来越得到关注。运用网络爬虫技术能够快速、高效地获取大量数据。本文介绍了

基于Python的网络爬虫所涉及到的关键技术:爬虫架构、爬取策略、Python中实现 HTTP请求、Python
中实现网页解析、Python爬虫框架。并针对网站的常用的反爬策略制定了相应的应对措施。
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0 引言
在大数据时代,网络所产生的数据正以前所未

有的速度增长。数据蕴含着巨大的价值,充分挖掘

数据潜在的价值,对我们的生活、工作都有很大的帮

助。面对互联网这样一个数据的海洋,如何高效准

确地获取有效的数据是人们最关心的问题。因此,
诞生了网络爬虫这项技术。网络爬虫的应用十分广

泛,不仅应用在搜索引擎上,普通用户和企业在获取

数据的时候都需要借助于网络爬虫。本文将基于

Python的网络爬虫所涉及到的一些技术进行讨论。

1 爬虫原理
网络爬虫就是一种程序,用来收集数据。网络

爬虫可以自动化地浏览网络中的信息,然后根据指

定的规则下载和提取信息。由于爬虫是一种程序,
程序的运行速度极快,而且不会因为做重复的事情

而感到疲惫,使用爬虫来获取大量数据,会大大提高

数据获取的效率。
网络爬虫按照系统结构和实现技术,大致可以分

为以下几种类型:通用网络爬虫、聚焦网络爬虫、增量

式网络爬虫、深层页面爬虫。实际项目运用的网络爬

虫系统通常是几种爬虫技术相结合而实现的。

2 爬虫架构
编写网络爬虫的主要目的就是从目标网站中将

网页下载到本地并提取所需的数据。为了完成这两

个任务,一个简单的网络爬虫就要包含如图1所示

的4个部分。

图1 基础网络爬虫的架构

URL管理器:管理将要爬取的 URL,防止重复

抓取和循环抓取。
网页下载器:这是下载网页的组件,用来将互联

网上URL对应的网页下载到本地,是爬虫的核心部

分之一。
网页解析器:这是解析网页的组件,用来从网页

中提取有价值的数据,是爬虫的另一个核心部分。
输出管理器:这是保存信息的组件,用来把解析

出来的内容输出到文件或、数据库中。

3 基于Python的网络爬虫技术
3.1 Python中实现HTTP请求

网络爬虫需要将所需数据所在的网页下载到本

地,那么网页下载就是网络爬虫必备的部分之一。
下载网页就需要实现 HTTP请求,在Python中实

现 HTTP请求比较常用的库是 Requests库。Re-
quests

 

继承了urllib2的所有特性,比urllib更加方

便。Requests支持 HTTP连接保持和连接池,支持

使用cookie保持会话,支持文件上传,支持自动确定

响应内容的编码,支持国际化的
 

URL
 

和
 

POST
 

数

据自动编码。

3.2 Python中实现网页解析
网络爬虫需要将下载到本地的网页进行页面解

析,从 HTML网页信息中提取所需要的、有价值的

数据和链接。在Python中实现网页解析的工具主

要有:
正则表达式:描述了一种字符串匹配的模式,可

以用来检查一个字符串是否含有某种子串,将匹配

的子串替换或者从某个串中取出符合某个条件的

子串。
Lxml库:这个库使用的是 XPath语法,XPath

是一门在XML文档中查找信息的语言,XPath可用

来在XML文档中对元素和属性进行遍历,通常配合

Chrome浏览器一起使用,非常方便简单,是解析网
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页的主力工具。
Beautiful

 

Soup:这 是 一 个 可 以 从 HTML 或

XML文档中提取数据的Python库,能够通过转换

器实现惯用文档导航、查找。Beautiful
 

Soup编写效

率高,能帮助程序员提高工作效率,且简单易学,但
相比正 则 表 达 式 和 Lxml,其 对 网 页 解 析 的 速 度

较慢。
3.3 Python爬虫框架

Python中有很多帮助实现爬虫项目的框架,爬
虫框架允许根据具体项目的情况,调用框架的接口,
编写少量代码就可以实现爬虫。爬虫框架实现了爬

虫要实现的常用功能,能够节省开发爬虫项目的时

间,提高开发爬虫的效率。Python爬虫框架中最常

用的是Scrapy框架。Scrapy框架是一个相对成熟

的框架,可以应用在包括数据挖掘、信息处理或存储

历史数据等一系列的程序中,图2为Scrapy框架的

架构图。

图2 Scrapy框架的架构图

(1)调度器(Scheduler):用来接受引擎发过来的

请求,
 

压入队列中,
 

并在引擎再次请求的时候返回。
实际上就是一个URL(抓取网页的网址或者说是链

接)的优先队列,
 

由它来决定下一个要抓取的网址

是什么,
 

同时去除重复的网址。用户可以自己的需

求定制调度器。
(2)下载器(Downloader):用于下载网页内容,

 

并将网页内容返回给Spider。
(3)爬虫(Spider):是用户最关心的部份。用户

定制自己的爬虫,用于从特定的网页中提取自己需

要的信息,即所谓的实体(Item)。
 

用户也可以从中

提取出链接,让Scrapy继续抓取下一个页面。
(4)实体管道(Item

 

Pipeline):用于处理爬虫提

取的实体。主要的功能是持久化实体、验证实体的

有效性、清除不需要的信息。
(5)Scrapy引擎(Scrapy

 

Engine):是整个框架的

核心.它用来控制调试器、下载器、爬虫,控制着整个

流程。

4 应对反爬虫策略
因为搜索引擎的流行,网络爬虫已经成了很普

及网络技术,对于一些网站来说,受到网络爬虫的光

顾是不可避免的。但是由于一些网络爬虫会造成网

站访问压力非常大,会导致网站访问速度缓慢,甚至

服务器瘫痪无法访问。因此大部分网站为了避免网

站被爬取,增加了各种各样的反爬虫措施。如果想

要从这些设置了反爬的网站中爬取所需数据就必须

要应对网站的反爬虫策略。

4.1 常用的网站反爬虫策略
常用的网站反爬虫策略有以下几种:
(1)通过Headers反爬虫

通过识别用户请求的 Headers反爬虫是最常用

的网站服务器反爬虫策略。很多网站都会对 HTTP
请求头部的User-Agent进行检测,还有一部分网

站会对Referer进行检测(一些资源网站的防盗链就

是检测Referer)。
(2)基于用户行为反爬虫

还有一部分网站是通过检测用户行为,例如同

一IP短时间内多次访问同一页面,或者同一账户短

时间内多次进行相同操作,这些操作都会引发网站

采取反爬虫措施。
(3)采用动态页面反爬虫

有一部分网站,我们需要爬取的数据是通过

ajax请求得到,或者通过JavaScript生成的,这样就

会对网络爬虫产生一定的困难。

4.2 应对网站反爬虫的策略
(1)为爬虫设置Headers
在遇到了通过检测 Headers反爬虫的洼站,可

以直接在爬虫代码中添加Headers,将浏览器的Us-
er-Agent复制到爬虫的 Headers中;或者将Refe-
rer值修改为目标网站域名。

(2)使用IP代理或加大请求间隔时间

针对网站检测IP访问的情况,使用IP代理就

可以解决。可以专门写一个爬虫,爬取网上公开的

代理IP,对IP逐一检测,将有效的IP起来。在爬虫

代码中,可以每请求几次更换一个IP,这样就能很容

易的绕过这种反爬虫策略。
 

遇到检测统一账户浏览行为的爬虫时,可以在

每次请求后随机间隔几秒再进行下一次请求。有些

有逻辑漏洞的网站,可以通过请求几次,退出登录,
重新登录,继续请求来绕过同一账号短时间内不能

多次进行相同请求的限制。
(3)使用Selenium框架

针对动态页面,首先用Firebug或者 HttpFox
对网络请求进行分析。如果能够找到ajax请求,也
能分析出具体的参数和响应的具体含义,我们就能

采用上面的方法,直接利用requests或者urllib2模

拟ajax请求,对响应的json进行分析得到需要的

数据。
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但是有些网站把ajax请求的所有参数全部加密

了,用户根本没办法构造自己所需要的数据的请求,
此时就可以使用Selenium 框架,调用浏览器内核,
并利用phantomJS执行JS来模拟人为操作以及触

发页面中的JS脚本。用这套框架几乎能绕过大多

数的反爬虫策略。

5 网络爬虫的爬取策略
网站的爬取一般有两种爬取策略:深度优先和

广度优先。
深度优先:是指网络爬虫会从起始页开始,一个

链接一个链接跟踪下去,处理完这条线路之后再转

入下一个起始页,继续跟踪链接。这个方法有个优

点是网络爬虫在设计的时候比较容易。深度优先策

略不一定能适用于所有情况,深度优先如果误入无

穷分枝(深度无限),则不可能找到目标节点。

图3 深度优先策略示意图

广度优先:是指网络爬虫会先抓取起始网页中

链接的所有网页,然后再选择其中的一个链接网页,
继续抓取在此网页中链接的所有网页。这是最常用

的方式,因为这个方法可以让网络爬虫并行处理,提
高其抓取速度。广度优先遍历策略属于盲目搜索,
它并不考虑结果存在的可能位置,会彻底地搜索整

张图,因而效率较低,但是,如果想要尽可能的爬取

较多的网页,广度优先搜索方法是较好的选择。

图4 
 

广度优先策略示意图

6 结束语
在大数据时代,信息的采集是一项重要的工作,

如果单纯靠人力进行信息采集,不仅低效繁琐,搜集

的成本也会提高,网络爬虫可以代替人们自动地在

互联网中进行数据信息的采集与整理。网络爬虫有

着非常广泛的用途,因此掌握爬虫技术显得尤为重

要。要掌握好网络爬虫这项技术,就需要了解网络

爬虫的原理、基础网络爬虫的架构以及爬取策略。
本文讲述了基于Python的网络爬虫的相关技术,并
针对网站的常用的反爬策略制定了相应的应对措

施。网络爬虫的开发者需要随时关注所爬取的网站

的网页结构,爬虫代码需要根据网页的变化而变化,
才能确保爬虫能够正常爬取所需数据。
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