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信息化时代下计算机网络安全问题及建议
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摘 要：随着经济社会的不断发展，越来越多高科技信息技术被应用在人们的日常生活和工作过程中。为了提高不断促进我

国科学技术的创新发展，提升综合经济效益，加强信息化时代与计算机技术融合发展势在必行。在计算机系统当中，网络系

统能够对信息传输等环节进行良好的检测和管理，是我国计算机行业的重要组成部分。一般计算机网络系统主要是在信息系

统的基础上，结合计算机与网络技术，对整体的企业管理过程进行控制和管理，是计算机技术、信息技术、网络技术等综合

性产物。本文首先阐述信息化时代下计算机网络安全存在的主要问题，然后提出相应的计算机网络安全发展措施，旨在为促

进我国信息化时代网络安全的有效发展提供参考与借鉴。
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Abstract: With the continuous development of economic society, more and more high-tech information technology is applied in
People's Daily life and work process. In order to promote the innovative development of science and technology, it is imperative to
promote the comprehensive economic benefits and strengthen the integration of information age and computer technology. In
computer system, network system can carry on the good detection and management of information transmission link, is an important
component of our computer industry. General computer network system is mainly based on the information system, combined with
computer and network technology, to control and manage the overall enterprise management process, is the computer technology,
information technology, network technology and other comprehensive products. This paper first expounds the main problems
existing in computer network security under the information age, and then puts forward the corresponding measures to develop
computer network security, aiming at promoting the effective development of network security in the information age.
Keywords: Information age; Computer; Network technology; Integrated development

一、信息化时代下计算机网络安全问题

1.技术管理问题

目前计算机网络系统在网络安全防护过程中还存在一

些问题，根据问题的不同性质，可以分为跨区并联和分区错

问题。①跨区并联操作主要对于大型计算机网络系统生产控

制区域、管理区之间建立相应的安全隔离装置，通常在非生

产的计算机区采用防火墙对整体的计算机网络系统进行基

础的访问限制，从而保护计算机系统网络安全。一般情况下，

计算机系统在整体的数据信息传递过程中，主要由低安全等

级向高安全等级进行传递，为了保障信息安全，需要对信息

的传输过程进行反向隔离，但是目前我国计算机系统中相关

网络安全防护工作管理不到位，一些计算机工作人员对于网

络安全防护的重视程度较低，使得在实际的计算机网络系统

安全防护过程中产生了网络系统跨区并联现象，从而使得整

体系统的安全性较低。②针对分区错问题，主要是指在实际

的计算机系统运行过程中，安全防护工作需要根据实际情况

进行有效的区分。但是受计算机系统的复杂性影响，容易出

现分区错误问题，对整体的安全性造成负面作用，提高系统

安全防护的经济成本投入。分区错误问题的产生也与一些计

算机安全防护人员的专业能力不足有关，其未按照实际的计

算机系统运行要求开展相应的防护工作，使得计算机网络系

统的作用不能充分发挥。

2.运行管理问题

企业的管理水平对于整体计算机系统运行具有重要影

响，目前我国企业在运行管理中存在一些问题，具体主要体
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现在以下几个方面：①一般在计算机网络系统的安全防护过

程中，需要通过密码口令进行登录操作，如果出现密码口令

泄露问题，会使得整体安全防护系统失去防护能力，对计算

机数据及相关计算机运行工作造成巨大的威胁。②计算机系

统设备在实际运行过程中，容易发生故障，工作人员需要结

合故障问题进行台账记录和管理。如果台账管理与实际的设

备运行情况不符合，会降低相关计算机监控设备后期维护及

故障解决问题的概率，影响整体系统的安全性。③在计算机

监控管理制度方面，一些企业未具备科学、完善的监控管理

体制，比如机房准入制度、网络系统备份制度、设备维护保

养制度、工作人员安全操作管理标准等，这在一定程度上不

利于整体系统的有效运行，使得计算机网络系统的作用不能

得到充分发挥。

二、信息化时代下计算机网络安全发展措施

1.网络及计算机二次安防设备加固

一般计算机网络系统能够分为计算机生产控制管理区

和信息管理区，由路由器交换机、防火墙等构成，彼此设备

之间互相协调，形成了计算机网络系统基础网络安全运行环

境。为了提高网络安全加固效果，可以从以下几个方面开展：

①基本网络安全加固方法，比如对补丁进行及时安装、对软

件进行升级，这类加固方法经济成本较低，运行效率更高。

具体的加工内容包括：通过最小权限开放 IP 地址和端口、

对网络风险进行黑名单置顶、通过业务通道的方法进行加密

传输、对补丁设备进行安装升级、对计算机网络安全设备特

征库进行更新等。②对计算机网络系统硬件设备进行完善。

随着现代科学技术的不断提高，网络安全技术也在不断地创

新和升级，管理人员需要根据计算机系统的实际运行情况，

完善整体网络设备软件与安防设备，从而抵御新型网络病毒，

具体的内容可以包括：在计算机系统网络边界中增加新型入

侵防御系统、在计算机生产区和信息管理区设置相应的网络

安全态势感知设备、对病毒管理中心进行升级、建立计算机

专用的纵向加密认证设备等。③对计算机系统运行的安全区

进行二次评估。计算机系统运行过程中，其网络风险是不断

升级和改变的，为了提高面对网络安全威胁的应对效果，需

要对设备进行及时的评价和完善。比如，在计算机网络系统

升级完成后，对其监测与控制能力进行评价，分析其承载数

据的效果。根据不同网络安全形势，对网络系统安全区进行

有效的评估，判断系统是否需要迁移。一般在计算机网络系

统过程中，迁移是指将系统内部部分功能模块从低安全区转

移到高安全区，由于其安全区产生了改变，需要通过防火墙

或者计算机专用隔离装置进行模块功能的实现。

2.提高对内网安全监视技术的应用

内网安全监视技术能够对计算机系统运行中相关设备、

数据库、防火墙系统的运行情况进行良好的监测和管理，帮

助工作人员及时发现其中存在的问题，同时能够对其发生的

违法行为进行有效治理。通过技术报告，为工作人员制定相

关管理决策提供良好帮助。内网安全监视技术与计算机网络

系统进行有效地结合，充分保障电网运行的安全性。

3.加强安全管理

这些年，信息化时代管理不断加强安全管理工作，但是

各种各样的安全问题一直很难从根源杜绝安全问题的发生，

这样会对工程项目参与者的经济效益造成损失。常规管理过

程中，使用计算机网络技术，可以在信息化时代设计阶段建

立数据模型，设计人员可以根据信息化时代模型，快速了解

信息化时代项目设计期间的各类安全问题，从而制定应对防

范措施，将安全问题的发生率减少，合理把控安全问题的不

良影响范畴。

4.加设安全模块

简单来说，加设安全模块就是在不改变网络系统

基础数据传输系统的前提上加设一层安全层。安全层用来对

可能产生的安全攻击进行防护，从而提高网络信息的完整性

和安全性。需要注意的是，在加设安全模块过程中，要注意

对安全模块的计算进行简化控制，避免造成较多的系统资源

占用。同时，对安全模块的实际匹配度进行多次测试和计算，

提高其与不同网络系统的兼容性。

5.同步相量采集系统

在实际的企业监控过程中，能够利用相量采集系统，对

计算机设备进行模拟处理，有效采集开关量数据信息。在进

行数据采集时，系统通过数据管道向监控数据管理中心进行

数据信息的及时传递，并对计算机设备的运行状态以及设备

请求信息的进行记录和监控。计算机人员可以利用同步相量

采集系统对管道接收主站进行命令的下达，并对各项计算机

监控信息进行有效的接收。一般图像采集系统可以分为不同

的模块内容，比如同步向量测量采集设备、处理设备、以太

网交换设备等。除此之外，该系统还能够实现功能角测量，
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从而完成带时标传输工作，对计算机网络系统运行中发生的

故障问题进行分析。计算机监控人员可以利用该功能开展系

统安全管理工作，将整体系统通过网线和调度数据网交换机

进行连接，实现数据信息传输的纵向加密，并在此基础上对

认证装置进行数据安全访问加密设置，从而完成整体数据传

输的安全加密工作。

6.加强网络边界防护

针对上文中提到的网络信息安全威胁，分析其存在的主

要原因：①一些网络系统应用的传统 IT 技术不能与系统实

际需求相匹配，造成服务器、网页漏洞等问题的出现；②一

些企业和用户在网络系统应用过程中，忽略了其安全，造成

了公共网络泄露。因此，为了提高网络信息安全，需要进行

网络边界防护。首先对用户网络系统进行保护隔离，提高其

与公共网络连接的安全防护，比如添设防火墙等，减少外部

系统攻击。其次，当网络系统与公共网络进行连接时，进行

身份验证、访问权限设置、信息登记等安全保护措施，提高

网络系统的安全性。身份验证除了较为传统的密码验证外，

还可以添加生物令牌或物理令牌，综合提高系统安全性。为

了提高安全效果，可以利用功率预测系统与其他数据系统进

行人机交互，在天气预报服务模块加设防火墙，利用互联网

实现天气预报文件和功率预报文件的传输，帮助管理人员及

时获取信息。同时，可以利用反向隔离装置进行功率传输，

提高数据保密效果。除此之外，工作人员可以利用串口接入

的方法，对数据进行监测，并在此基础上接入监控系统，从

而提高数据信息获取的全面性，明显增强调度数据网与交换

机的互动效果，充分保障系统运行安全。

三、结束语

综上所述，有效的网络安全管理不仅能够提高计算机网

络系统运行的安全性，降低不良攻击行为的负面影响，而且

能够为企业提升经济效益提供更加可靠的保障。为了提高风

险应对效果，企业需要充分认识网络安全防护技术，将安全

技术与计算机管理进行有效地结合，根据不同的计算机网络

系统运行环境，选择合适的安全管理措施，并对各软硬件设

备进行及时的升级换代，及时做好系统评估分析工作，从而

实现对于整体计算机网络系统动态化的安全智能管控。
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