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人工智能标准化用于智能系统的开发和使用

叶夫根尼·布林丁·罗宋

俄罗斯 新西伯利亚 “自然信息学”研究中心研究部

摘 要：标准是确定要求、规范、指南或特性的文件，根据这些要求、规范、指南或特性，可以使用适合这些目的的材料、

产品、工艺和服务。ISO拥有超过 21，000个国际标准，涵盖技术和业务的各个方面。人工智能的标准化建议从概念开始。

人工智能的标准可以定义如下。人工智能是开发和创建人类智能数字孪生的技术和软件认知复合体的科学应用方向，能够在

偏好标准的基础上学习、再培训、自我实现和发展，并通过质量选择和掌握创造性创新高科技人工智能来改善功能活动，正

在制定路线图。人工智能标准化的主要任务是，首先是术语的统一和标准化，确保人工智能系统的互操作性，确保人工智能

方法和算法领域的方法论连续性，提高创建人工智能系统的集体工作的有效性。其次，消除与个人数据处理相关的监管障碍。

第三，确认人工智能系统在一定操作条件下行为可预测性的程序标准化，确认人工智能系统运行安全性的程序标准化。第四，

统一人工智能系统的质量特征，旨在解决具体的应用问题。第五，规范人工智能技术平台要求，开发智能系统和技术开发和

使用的标准人工智能案例。人工智能技术已经足够成熟，可以将它们标准化。没有它，行业就无法正常发展，国家和社会的

利益就得不到保护。美国、中国、其他国家和国际组织已开始朝这个方向积极努力。人工智能的标准化将有助于找到人工智

能造福人类而不是伤害的界限。

关键词：标准化；强大的人工智能；智能系统的安全性；道德方面
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Abstract: Standard is document that establishes the requirements, specifications, guidelines or characteristics according to which

materials, products, processes and services that are suitable for these purposes can be used. ISO has more than 21,000 international

standards covering aspects of technology and business. Standardization of artificial intelligence is advisable to start with concepts.

The standard of artificial intelligence can be defined as follows. Artificial intelligence is a scientific applied direction for the

development and creation of technological and software cognitive complexes of the digital twin of human intelligence, capable of

learning, retraining, self-realization and development on the basis of the criterion of preferences and to improve functional activities

by quality choice and mastering creative innovative high-tech artificial intelligence, a roadmap is being developed. The main tasks of

standardization of artificial intelligence are, firstly, the unification and standardization of terminology, ensuring the interoperability of

artificial intelligence systems, ensuring methodological continuity in the field of artificial intelligence methods and algorithms, and

improving the effectiveness of collective work on creating artificial intelligence systems. Secondly, the removal of regulatory barriers

related to the processing of personal data. Thirdly, standardization of procedures for confirming the predictability of the behavior of

the artificial intelligence system under certain operating conditions, standardization of procedures for confirming the safety of the

functioning of the artificial intelligence system. Fourth, unification of quality characteristics of artificial intelligence systems aimed at

solving specific application problems. Fifth, standardization of requirements for technology platforms with artificial intelligence,

development of standard artificial intelligence cases for the development and use of intelligent systems and technologies. Artificial

intelligence technologies are already ripe enough to standardize them. Without it, the industry will not be able to develop normally,

the interests of the state and society will not be protected. The United States, China, other countries and international organizations

have begun active work in this direction. Standardization of artificial intelligence will help to find boundaries in which artificial

intelligence will benefit humanity and not harm.

Keywords: Standardization; Strong artificial intelligence; Security of intelligent systems; Ethical aspects

1. 引言 标准作为经济社会活动的主要技术基础，已经成为衡量
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一个国家或地区技术发展水平的重要指标，是产品进入市场

的主要标杆，是企业市场竞争力的具体体现。标准化在人工

智能及其产业发展中发挥着基础性、支撑性和引领作用[1]。

这既是推动产业创新发展的重要抓手，也是产业竞争的关键

点。人工智能标准的推广和完善，关系到行业的发展和产品

在国际市场上的竞争力。

美国、欧盟和日本等发达国家非常重视人工智能的标准

化。美国发布的《国家人工智能研究与发展战略计划》;欧

盟发布的人脑计划，以及日本实施的（AIP 计划）提出了多

项提案，重点关注基础技术、先进人才、标准规范等方式，

以加强人工智能的部署。

中国高度重视人工智能的标准化。国务院《新一代人工

智能发展规划》提出了安全、可及、兼容、可控的原则。工

业和信息化部表示，要建立人工智能行业标准规范体系，建

立健全通用基础、兼容性、安全保密性、工业应用等技术标

准，同时构建人工智能产品评价体系。

总体来看，人工智能标准化在推动技术创新、支持产业

发展方面发挥着重要的引领作用。标准化工作有助于加速人

工智能技术的引入和研究成果的商业化。现阶段，人工智能

技术发展迅速[2-26]。随着市场上产品和应用的出现，可以逐

步扩展，技术进步应使用标准化方法来指定技术成果并快速

推进创新。

标准化工作有助于提高人工智能产品和服务的质量。无

论是人脸识别系统、智能音箱、服务机器人还是市场上出现

的其他产品，如果产品质量较差，都需要标准统一的规范，

按照检测和合格评定的方法，对产品和服务质量进行改进。

标准化有助于有效保护用户安全，保护用户权益。这就要求

知识体系符合人类伦理，服务于人类伦理，提供信息安全。

标准化将有助于在人工智能领域创造一个公平开放的

环境。这就需要一个统一的标准来保证制造商之间的兼容性

和协调性，以防止行业垄断，阻止用户并创造有利可图的工

业环境。

本文的第一、第二和第三部分专门讨论人工智能安全的

各个方面。第四部分讨论了人工智能的伦理方面。第五部分

介绍了人工智能对隐私的保护。第六部分描述了人工智能跨

学科方法的各个方面。人工智能的现代概念和术语在本文的

第七部分讨论。

2. 人工智能系统的安全方面

对于道路安全，交通规则适用，医学上有希波克拉底规

则（不要伤害），生产中有安全规则。人工智能系统在社会

各个领域的实际应用也需要引入安全规则和标准化。人工智

能领域的安全关系到确保基于人工智能的系统在接近现实

世界的条件下进行测试，使其目标和行为得到适当调整，系

统能够在社会中安全实施。开发人员的目标与智能代理如何

解释它之间的差异可能会导致意想不到的后果，这些后果只

有在系统开始应用于现实世界时才变得明显。将基于人工智

能的系统推向市场的竞争鼓励开发人员验证和确认实验软

件的参数，没有这些参数，部署智能代理的安全性就无法保

证。例如，一个设计不佳的投资组合管理智能代理，其目标

是通过投资具有特定投资风险类别的资产来最大化利润，可

以根据项目环境中的测试设置进行操作，在该环境中，代理

被提供多种资产供选择，由开发人员预先选择。然而，在现

实世界中推出后，代理商可能会做出意想不到的行为，发现

投资收益可以最大化，主要是通过将可用的资本资源投资于

非法活动。

随着连接到互联网的系统数量的增加，网络安全将对社

会产生越来越大的经济影响。它们已经估计为数百亿美元，

因此社会将依赖的日益先进的人工智能系统的出现将增加

那些不能保证安全的系统的负面影响，甚至更多。然而，最

近，人工智能领域的安全得到了认可并开始获得动力，尤其

是在科学界，投资呈现累计的年度增长。

人工智能有很多方法可以帮助解决问题并加强公民的

安全。人工智能可以通过自动化提高公共安全机构的生产力

和效率。人工智能能够识别人、物体和动作，在识别数据中

的威胁或异常时发送警报。这在各种情况下都很重要，包括

确保重大公共活动的安全、巡逻道路和犯罪活动监控中心。

大多数信息安全分析和解决方案都基于机器学习。其工作的

主要原则是系统在大量特别选择的数据上进行训练，并在未

来应用所获得的知识。系统评估操作参数，将其与现有配置

文件进行比较，检测可疑迹象并提出建议。

3. 人工智能安全使用标准化方法

人工智能和认知机器人系统的安全性与智能工厂、医疗

中心、咖啡馆、服务、车辆、农工综合体、国防工业等相关。

[1-26].
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现代人工智能方法（神经网络、机器学习）和科学无法

解释训练有素的系统如何做出决定。正因为如此，在运输、

医药、国防等领域的错误代价。人工智能专家在训练过程中

使用系数配置人工神经网络，使用形式化数据以获得必要的

结果。为了安全使用人工神经网络，有必要确定输入数据属

性的变化范围。

为了在任何地方安全地应用人工智能，有必要规范人工

智能的使用。

按类别简要考虑国家安全使用人工智能的国家标准化

方法：分类 1.11.022-1.021.19“GOST R. 智能数据处理技术”

和案例： A. 111 强人工智能的应用-“ISO/IEC JTC 1/SC

42/WG 4 NO 254 TR 24030 工作草案 v10”-ISO

必须输入术语和定义智力集合：通过智能接互的兼容智

能系统的智能集成复合体，实现技术流程，社会服务，多学

科跨学科研究或生产周期。

有必要在 1.11.022-1.021.19“GOST R.智能数据处理技

术，分类”中增加分类多样化和流动性的类型，第 5.3节分

类类型与 AI 生命周期阶段的关联：多样化——扩展人工智

能的功能，掌握新型功能，以提高知识系统的效率、质量和

功能多样性;流动性 - 智能代理集合快速功能再训练及其

智力发展的能力。

定义多样化和流动性与生命周期定义和生命周期模型

一致。

生命周期 - 系统，产品，服务，项目或其他人造实体

从设计到注销的生命周期开发。

生命周期模型——生命周期过程和行动的结构基础，也

是链接和理解的共同参考。

图像和数字用作模拟数据。环境是通过图像和场景来感

知的。场景由许多图像组成。场景是静态的（绘画）和动态

的。动态场景的特征是对象和对象的行为模式。模式要么通

过公式描述，要么以图形（数字方式）呈现。行为的安全性

取决于空间、时间、主体、视觉和声音的敏感性。在安全的

环境中，在图像相似性的范围内确保行为安全性。

建模表明，行为技能（移动性）和专业技能（多样化）

的发展增加了环境感知的敏感性，降低了风险，提高了安全

性。

定义基本概念：人工智能 - 系统根据以前解决与数据

属性处理和智能系统移动性相关的特定问题的经验来获取，

处理，应用和多样化知识的能力。

数据对象、对象、材料、事物、过程、现象和物理世界

的其他方面的属性具有各种属性和特征。

属性由定性属性表示。特征似乎是有意义的属性。定性

属性可以是视觉或声音。有意义的属性可以用数字、语言感、

视觉或声音图像、数学或行为动作或算法来表示。有意义的

定性属性是人工智能的聪明大数据。

大智能数据（Big SD）是与时间，空间和主题领域相关

的定性和定量属性的集合。

智能数据的属性（数字和图像）构成了世界的概念。经

济、工业、技术和专业领域的大 SD属性有助于建立和训练

人工神经多层人工智能网络，用于管理、决策并向专家和管

理人员提出建议。应用研究建模有助于实时积累 Big SD科

学属性，同时使用它们来深度训练智能建模管理代理的多层

人工神经网络，做出决策，并向研究人员提出建议。通过建

模，确定了智能代理人工神经网络的最佳（均衡安全）状态

以及相对于该状态的属性值的限制。数值属性值定义数值限

制。对于视觉和声音图像，揭示了与最佳图像的相似性限制。

人工智能的安全标准还应确保通过使用工业技术对自

然保护和生活空间生态的可靠控制。

4. 强人工智能的标准案例应用

应用技术使用强大的人工智能[21-26]。使用强人工智能的

案例经日本人工智能标准化技术委员会批准，是国际标准

A.111强人工智能的应用-“ISO/IEC JTC 1/SC 42/WG 4 NO

254 TR 24030 工作草案 v10”-ISO/IEC 24030：2019（E）。

请参阅下面关于使用强人工智能的案例。



计算机系统网络和电信 4 卷 12 期

ISSN: 2661-3719(Print); 2661-3727(Online)

87

表 1.常规

表 2.数据

表 3.流程方案

表 4.训练

表 5.评估

表 6.执行

表 7.培训

5. 人工智能的伦理方面

人工智能是人类智能的延续，也是人类价值体系的延续。

在其发展过程中，它应该包括对人类道德价值观的适当考虑。

人工智能技术伦理要求的建立，是基于公众对人工智能伦理

的共识。首先，人工智能的最终目标应该是人类的利益。其

次，在人工智能技术的开发和应用方面，应建立明确的责任

体系。技术开发要以标准为基础，技术的应用要以责任为基

础。

第三，权利义务一致的原则。有必要妥善记录必要的商

业数据，监控相应的算法，对商业应用进行合理的审查;另

一方面，企业仍然可以使用合理的知识产权或商业秘密来保

护企业的基本参数。在人工智能领域，“权利义务一致”的

原则尚未被企业界和政府在道德实践中充分落实。这主要是

由于缺乏人工智能的道德标准，因此工程师和设计团队在开

发和生产人工智能产品和服务时没有考虑到道德方面。此外，

整个人工智能行业还不习惯考虑到各种利益相关者需求的

运营流程。在与人工智能相关的行业中，商业秘密的保护与

透明度并不平衡。

6. 人工智能隐私的各个方面

需要对隐私进行明确有效的定义。人工智能方法的发展

也助长了对个人生命的侵犯，因此相关法律法规应该提供更

有力的保护个人生命的手段。利用人工智能技术，很容易推

断出公民不想披露的那些保密方面，比如从公共数据中获取

私 人信息，从一个人那里获取关于其他人（如朋友、亲戚

和同事）的信息。

此外，人工智能技术的发展使政府收集和使用公民的个

人数据更加方便。大量的个人数据可以帮助政府机构更好地

了解他们所服务的人的状况，并保证个性化服务的能力和质
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量。但是，应充分注意政府部门和政府雇员不当使用个人数

据的风险和潜在危害。

有必要修改人工智能背景下获取和知情同意接收个人

数据的定义。最重要的是，相关政策、法律和标准应直接规

范数据的收集和使用。仅仅获得数据所有者的同意是不够的。

其次，为了保护数据源的机密性，应为开发人员和开发人员

提供实用可行的标准程序，并且可以适应不同的使用条件。

第三，我们必须开始规范人工智能的使用，人工智能可以用

来获取超过公民最初同意泄露的信息。最后，政策、法律和

标准应扩大对个人数据管理的保护，以鼓励开发适当的技术，

并探索个人在数字和现实世界中使用算法工具。此方法允许

控制和使用，因为算法可以根据不同的情况设置不同的使用

权限。

技术发展给公众信任带来了风险。如何增强社会信心并

允许技术遵循道德要求，特别是，这是一个必须解决的紧迫

问题，以免违反机密性。这需要制定健全的政策、法律和标

准，并在国际社会内进行合作。此类政策还应有助于更好地

了解人工智能产品，并特别注意这项新技术给社会带来的巨

大好处，以及解决重大问题。

7. 人工智能标准化的跨学科方法

DIN和 DKE 提供世界领先的标准化平台。他们组织标

准化主题并协调超出其自身标准制定组织活动的集体工作。

DIN是德国工业界支持的国家标准化组织，正在积极致力于

开放标准的早期开发，以建立人工智能的跨学科方法。他们

将确保与人工智能合作的不同学科之间的广泛互动，并明确

使用人工智能的要求。确定有利于创新的具体框架条件，并

将人工智能的适用性扩展到整个行业和整个社会，同时确保

规划和法律确定性。正如人工智能战略所述，标准化有助于

保持监管框架的充分性和灵活性。

研发阶段的标准化降低了成本，提高了投资安全性，并

使创新解决方案提供商在信息上领先于未来的竞争对手，帮

助他们更有效地在市场上定位产品;例如，在标准制定过程

中与相关行为者建立联系。因此，标准化通过增加市场准入

和市场渗透以及将新技术进步国际化来促进创新。

标准化活动的结果在公共领域公布，这有助于信息的传

播和广泛应用。此外，标准化有助于防止阻碍增长的市场碎

片化，并避免共同商定的解决方案。标准化应包括在联邦和

地区层面的人工智能技术融资中，以加强这些经济积极影响。

标准化是创新的催化剂，应纳入所有人工智能融资计划。

谁设定了标准，谁就控制了市场。研究人员、企业和政策制

定者应齐心协力，确保负责任的标准化组织协调他们在人工

智能标准领域的活动。

所有人工智能应用都需要一种被广泛接受的标准化方

法。正是可能和无穷无尽的跨学科多样性的力量使人工智能

的标准化成为强制性的。只有标准才能以有利于所有生产者

和所有部门的方式定义通常非常复杂的过程。因此，标准为

从自动驾驶汽车到智能城市和工业 4.0等应用提供了人工智

能技术所需的兼容性。以市场为导向的标准和规范确保质量

和生态，以及安全和沟通。

8. 人工智能的现代概念和术语

人工智能（AI）是开发和创建人类智能数字孪生的技术

和软件认知复合体的科学应用方向，能够根据偏好标准进行

学习，再培训，自我实现和发展，并通过质量选择和掌握创

造性的创新高科技专业和行为技能和能力来改善功能活动。

自动收集的大数据太大，无法手动收集和处理，使您能够找

到无法从本地数据碎片中获得的新模式和知识。

推荐系统——根据人工智能算法使用大数据分析检测

到的隐含规律提供推荐的系统。

预后系统是捕获历史数据集中变量与其总数之间关系

的系统。

生物识别和数字化人的各种生物特征 - 面部，手势，

步态，指纹，血压，温度等。

知识管理 - 以概念层次结构的形式表示世界的知识，

以便系统可以使用知识来解决复杂的问题，例如诊断疾病，

做出决定或与人交谈。

人机界面 - 人与设备之间的对话。

虚拟对话者 - 用自然语言与人交流的程序。

机器学习 （ML） 是 AI 领域，它创建算法，根据可

用数据独立学习和预测情况，而无需程序员干预。

监督学习是一种机器学习，其中学习算法被赋予预先分

类和排序的数据，包括输入数据和所需处理结果的示例。

无监督学习 一种机器学习类型，其中学习算法不包含

任何分类和标签，它本身决定了输入数据的结构和关系。

强化学习是一种机器学习，其中算法具有特定目标。

深度神经网络是多层神经网络，其中“学习”的数据通

过几层“神经元”传递;在每个图层上，前一层的结果用作
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输入信息。

卷积神经网络 - 多层神经网络，具有特殊卷积（求和）

和普通层的交替，对识别图像最有效。

前馈网络是具有许多层的神经网络，其中数据仅向前传

播。

反曲面神经网络是深度神经网络，数据可以在层之间向

前和向后传播。

训练集是从所有可能的先例集中选择的一组先例（对象、

案例、事件、主题、文本、照片、样本等），称为一般集。

标记-过程-训练选择，用于将属性分配给算法学习识别

的对象。

标记系统是自动化的工作场所，允许许多机器学习操作

员快速标记训练样本。

开放数据档案，数据库，通常存储在云存储中，任何人

都可以在世界任何地方下载。

数据处理中心-专用技术室，容纳用于处理、存储和传

输大量数据的专用设备（服务器、服务器机架、网络设备等），

具有电源和强大的通信通道。

数据集是具有相同结构并在含义上组合的数据集。

所有数据集实例的包含结构化信息的标记数据，其中包

括用于解决特定应用程序的元信息。

Julia 是一种高级通用编程语言，专注于高性能数值分

析和计算科学。

Python 是广泛使用的编程语言，由于其提供的简单无

缝结构，可用于实现人工智能。

Java——极其流行的跨平台编程语言，提供搜索算法和

神经网络。

谷歌开发的用于机器学习的 Tensorflow开放软件库，用

于解决构建和训练神经网络的问题，以便自动查找和分类图

像，实现人类感知的质量。

PyTorch是基于 Torch的开源 Python机器学习库。

用 Python 编写的 Keras 开放神经网络库。

Caffe 是深度学习的基础，在创建时考虑到了速度和模

块化。

CUDA 是并行的软件和硬件架构，可显着提高 Nvidia

GPU 的计算性能。

通过互联网提供的云计算服务（服务器、存储、网络、

软件）。

9. 结论

未来几年将需要提高安全性，并规范可行的强人工智能

的开发和应用。确保其兼容性的智能系统生产和使用的国际

标准化已经加强。智能系统可以通过与它们通信的标准模块

在软件级别进行组合。兼容性将使您能够从中产生具有个人

认知和行为能力的智能集成，以提供服务服务。它还将允许

生产智能生产高科技综合体。可行的强大人工智能的标准化

将有助于确保其在经济、工业和服务各个领域的安全应用的

接口、兼容性和协同作用。开发有利于人类的人工智能技术

的方法仍然是最紧迫的任务之一。均衡安全智能系统的开发

和使用应作为企业工作的标准，应用于人工智能领域[19]。未

来，一个可靠和安全的创造性可行的强人工智能将显着改变

国际社会的生活。
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