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前言：

流量加密技术是一种重要的信息安全手段，然而流

量加密不仅保护了正常的互联网用户，也为恶意的网络

攻击者提供了掩护 [1]。恶意流量经过加密不仅隐藏了它

传输的数据内容，也改变了部分与流量大小相关的统计

特征，使得大量传统的入侵检测手段对其失效。

传统的入侵检测主要通过匹配特定字符串等方法来

识别攻击流量 [2]，但是这种方法只能识别已知的攻击，

并且由于加密流量隐藏了传输的数据，使得这种方法对

加密流量基本失效 [3]。随后，研究人员针对基于统计特

征的检测方法进行了研究，该方法可以无视流量的数据

内容，仅提取与流量的数据大小和传输时间相关的各种

特征来进行检测。这种方法对加密流量具有一定的有效

性，但是加密对数据的改变会在一定程度上影响与流量

大小相关的统计特征，并且特征的设计对检测结果的影

响非常大 [4]。随着深度学习技术在各个领域崭露头角，

该技术同样进入了入侵检测研究人员的视野 [5]。研究表

明该方法能够有效对加密流量进行检测，并且不再需要

人工设计特征。但是该类方法的效果极大受限于数据集

的数量和质量。

针对加密恶意流量检测的问题，本文提出了基于对

抗训练的加密恶意流量检测技术研究。将流量数据转化

为图片，训练深度学习分类器。随后针对分类器构造对

抗样本，使用对抗样本和真实样本的混和数据继续训练

分类器。实验结果证明，基于同样的数据集进行训练，

本文的方法能够成功提高深度学习分类器的检测性能。

一、基于对抗训练的加密恶意流量检测方法

本文提出的方法主要分为两部分，第一部分是基于

深度学习模型，使用真实的流量数据训练原始检测模型；

第二部分是针对原始检测模型，在真实流量数据的基础上

生成对抗样本，用对抗样本和真实数据的混合数据集继续

训练原始检测模型，获得最终的加密恶意流量检测模型。

1. 原始检测模型生成

原始检测模型的生成步骤如图 1 所示。
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预处理：预处理首先将庞大流量抓包文件按照会话

进行切分，一个会话表示通信双发一次完整的通信，因

此本文使用会话作为入侵检测的基本单元。依据通信双

方的 IP 地址、端口号和传输层协议来识别属于同一会

话的流量包。切分完成后，通过编程去除掉 IP 地址和

端口号这些可能使得深度学习模型过拟合的信息，并

且 去 除 了 SSL/TLS 加 密 流 量 协 议 中 的 SNI（Server Name 

Indication）字段，该字段并非属于恶意流量的特征，同

样可能引起模型的过拟合。

流量图生成：流量是以 2 位 16 进制数的形式进行传

播的。本方法将流量会话中的每个 2 位 16 进制数转化成

10 进制数作为像素的灰度，然后按照图 2（a）的方式

排列数据，排列时只取会话的前 1024 个字节 [7]，就可以

获得图 2（b）所示的流量图，一张流量图就是深度学习

模型的一个输入。图 2（b）总共展示了 9 张转化后的流

量图。

　（a）流量图构造方法　　　　　   （b）流量图示意

图2　流量图的构造方法与流量图示意

模型训练：将正常流量和恶意流量的流量图混合，

打好标签训练深度学习模型，从而获得原始入侵检测

模型，用来判断流量的恶意与非恶意。本文的实验使用

了 CaForest[8] 和 GoogLeNet[9] 两种深度学习模型进行实验。

CaForest 模型基于森林模型的组合和堆叠构成，是一种有

别于神经网络的特殊结构；GoogLeNet 是一种经典的 CNN

模型，尽管它在性能上比于当前主流的 CNN 模型较弱，

但是与当前主流的 CNN 模型相比体量更小，速度更快，

更加适合对实时性要求较高的入侵检测任务。

2. 基于对抗训练的检测模型加强

生成原始检测模型后，通过对抗模型对原始模型进

行加强，流程图如图 3 所示。

图3　基于对抗训练的加密恶意流量检测模型强化流程

对抗样本生成：这一步主要是将生成的恶意流量图

转化对抗样本，使得原始模型将对抗样本判断为正常流

量。实验种采用了改进后的 One Pixel Attack（OPA）算

法 [10] 生成对抗样本。OPA 算法的优点是可以只对原始

图片的有限个像素点（最少为 1 个）进行改变，能够最

大程度的保留样本原始数据。OPA 算法的核心是通过遗

传进化算法来搜寻要修改的像素点和修改后的像素值，

本文对 OPA 的改进主要有两点：（1）在每一轮中只取

最优的个体进行变异，这一步是为了加快算法的收敛速

度；（2）遗传每进行 3 轮，用随机生成的个体对种群中

10% 的个体进行替换，这一步是为了防止搜寻陷入局部

最优。

对抗 + 真实样本混合训练：这一步中将原始模型作

为预训练模型，使用原始流量图和生成的对抗流量图的

混合数据集对模型继续进行训练，最后得到强化后的检

测模型。

二、实验结果

1. 实验配置

本 文 的 实 验 数 据 来 自MCFP dataset[11] 和ISCX VPN-

nonVPN dataset[12] 两种公开数据集，其中ISCX VPN-nonVPN 

dataset中为正常的加密流量，MCFP dataset为恶意的加密

流量。数据集经处理后获得的样本数量如表1所示。

表1　样本数量分布

类别 正常 恶意

数量 3020 1000

实验使用的 CaForest 模型结构如图 4 所示。模型的每

一级由 3 种共 6 个不同的森林模型组成。GoogLeNet 模型

则采用了论文 [9] 中的结构。

2. 评价指标

本文采用了以下三项指标来评价检测模型的性能：

ACC= 100%TP TN
TP FP TN FN

+
×

+ + +
 （1）

DR= 100%TP
TP FN

×
+

 （2）

图1　基于深度学习的加密恶意流量检测流程
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FAR= 100%FP
FP TN

×
+

 （3）

其中 TP、FP、TN、FN 分别表示真阳性、假阳性、

真阴性、假阴性。ACC 表示模型分类的整体准确率；DR

表示模型对恶意样本的检测成功率；FAR 表示模型检测

出的恶意样本中，误报的比率。

3.OPA 算法改进实验

本文的方法对原始的 OPA 算法进行了改进，本实验

用来验证改进的有效性。参考文献 [12]，使用了成功率和

平均欺骗度两个指标来评价算法的性能。计算方法如公

式（4）（5）所示。

成功率 = 对抗成功样本数量 / 原始样本数量 ×100%

平均欺骗度=欺骗度总和/对抗成功样本数量×100%

对抗生成是通过对原始恶意样本进行扰动，使得扰

动后得到的对抗样本被原始检测模型检测为非恶意样本。

因此若模型认为一个对抗样本为非恶意流量的概率超过

50%，则该对抗样本视为一个对抗成功样本。欺骗度为

模型输出的一个样本为非恶意流量概率，例如一个恶意

样本经过对抗生成后，模型认为其有 80% 概率是正常样

本，则该对抗样本的欺骗度为 0.8。

本实验对数据集中所有的原始恶意样本进行了对抗

生成，统计数据得到的实验结果如表 2 所示。由实验结

果可知，改进后的 OPA 性能得到了极大提升，在成功

率和平均欺骗度分别比原始的 OPA 算法高出了 43% 和

13%，并且算法耗时在实验数据集上减少了 854 秒。

表2　对抗样本生成算法性能对比

成功率（%） 平均欺骗度（%） 时间（s）

OPA 42.5 74 2304

改进 OPA 85.5 87 1450

4. 模型强化实验

模型强化的实验结果如表 3 所示，由表 3 可知，检测

模型经过强化后，性能大大提升，其中基于 CNN 的检测

模型 DR 增加了 13.33% 之多，而 FAR 仅仅增加了 1.71%。

而基于 CaForest 的检测模型三项数据均有变优。

表3　不同模型强化前后加密恶意流量检测能力对比

模型 是否强化 ACC DR FAR

GoogLeNet
强化前 88.53% 71.31% 5.79%

强化后 90.50% 84.64% 7.50%

CaForest
强化前 99.21% 98.00% 0.40%

强化后 99.51% 98.80% 0.27%

三、结论

本文提出了基于对抗训练的加密恶意流量检测方法。

首先基于深度学习模型构建针对加密流量的分类模型，

随后通过改进后的 OPA 算法生成对抗样本，并通过对抗

训练强化分类模型。在真实数据集上的实验证明了本文

对 OPA 算法的改进十分有效。实验基于两种不同的深度

学习模型构建加密恶意流量检测模型，实验结果证明了

本文提出的方法能够有效提高模型对加密恶意流量的检

测能力。
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