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一、芯片技术介绍

智能电力物联网可追溯芯片技术的实现，利用数据

安全加密算法实现标签数据的安全管理，芯片标签与读

写器之间通信采用双向认证的方式等，有效保证物品的

非法篡改，保证物资机具流转信息的真实性。而且在达

到防篡改目的的同时，可以在此基础上实现对物资机具

源头及供应商管理，准确快速的获取物资机具在整个仓

库链上的相关信息，实现管理的信息化。它具有以下现

实意义：

1. 切断报废无源物品的占用渠道

利用芯片识别技术，控制物资机具的采购、出借、

使用、流转、报废、退回、等各个环节，实现一次认证，

永久溯源，彻底切断了无源物品的占用源头。

2. 物资机具质量控制

通过芯片识别技术的全供应链溯源，全面跟踪采集

物资机具质量等相关信息，实时发现质量问题，为及时

同步处理物资机具意外事件提供有效信息，避免有质量

问题的物资机具流入施工现场造成无法挽回的损失而无

法控制。

3. 为项目战略决策提供有效数据

在利用芯片技术实现溯源的过程中，实现全供应链

的物资机具信息采集跟踪，比如仓储状况、供应商状况、

出入库状况、现场使用跟踪等信息的全面获取，为电网

提供准确、实时有效的决策依据，帮助电网及时更新服

务、发展等战略，在电力施工市场竞争中抢得先机。

芯片图如下：
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二、追溯的原理

智能电力物联网可追溯芯片应用于电力机具设备流

转追溯时，不仅可以记录机具的品类信息、厂商、ID 序

列号、销售信息等，还可以记录更详细的流转使用信息，

如出入库、使用时长等数据和信息，从而为电力机具设

备添加了一个唯一、完整、可追溯的身份和属性 id。

追溯的原理是：将识别 ID 即通过硬件写在芯片中，

这个 ID 在生产、销售等所有环节中是唯一的；芯片被制

作成电子标签，电子标签被附加在机具设备上，使它成

为机具设备的一部分，相当于机具设备的唯一身份识别

标签。当电子标签被读取后即可与相关的系统完成数据

交互，获取该机具设备的各类信息。这样，在机具设备从

采购、入库、出库、流转到施工现场的整个过程中，都只

有一个唯一身份识别标签存在，从而达到追溯的目的。

电子标签的识别 ID 数据是只读的，不可更改。在追

溯标签中还可以写入一个与 ID 关联的也具有唯一性的隐

秘信息“密钥”，用于鉴别验证过程的唯一性。因此追溯

标签 ID 唯一，芯片中隐秘验证信息唯一以及严格的加密

认证机制，可使防伪追溯技术长期有效。

三、技术难点

提升可追溯芯片设备在工程器具使用环境的适应性

是个技术难点。电力工程使用环境复杂，工程环境特性

参数和使用参数多（如温度、湿度、压力、电磁辐射强

度、酸碱度、周边设备质地等），电子环境差，如何使芯

片设备和系统适应复杂的工程环境及设备存储环境是一

个技术难点。

器具连续使用过程的追溯实现是一个技术难点。在

连续使用过程例如工程机械的施工过程中，存在不同时

间段、不同批次的不同项目多批次混合使用的现象，而

机械设备连续信息处理，这给机具的流转和使用过程监

控提出了难题，如何利用可追溯芯片技术来实现连续施

工过程的机具与设备的追溯也是一个技术难点。

芯片技术数据融合处理是技术难点，也是可追溯芯

片技术应用的重点。工程单位特别是电力工程的机具与

设备制造工艺、运转流程各不相同，多种类器械也错综

交叉，这些都造成了管理数据的多源、异构特性。而不

同工种各自信息化水平的差异，对数据安全和隐私的考

虑，以及企业对数据的需求等因素，使的追溯芯片网络

的构建面临很大的挑战。可追溯芯片相关系统采集数据

涵盖机具的生产销售数据、折旧因素监控数据、流转数

据等，数据融合与数据挖掘成为可追溯芯片应用系统的

一个技术难点和重点。

四、可追溯芯片技术的应用基本模型

可追溯芯片的应用主要由标签、读写器、网络接口、

云端应用构成，如下图所示

标签：通过内置全球唯一识别码的芯片，制作的附

着标签。因其机具多种类型，故芯片标签也需要多种。

读写器：主要使用移动手持设备或固定读取设备，

可以快速读取芯片信息。

网络接口：主要使用局域网、WiFi、蓝牙等有线或

无线的连接互联网将数据传输给服务器。

云应用：用于处理网络传来的数据并进行分析，根

据业务逻辑经数据进行保存，并反馈给前端。

其芯片对于相关系统性能要求：

可靠性

云端系统软件应做到容错、易恢复，数据传输一致

性；在系统开发中需要制定严格的质量管理计划，确保

上线的软件系统的可靠性、完整性。

安全性

系统统采用基于角色组的方式进行数据权限控制。

数据权限是系统授权最多的权限。根据实际岗位分工、

人员分工，进行权限的分配。能对系统的菜单、操作、

数据进行有效的权限搭配。

扩展性

系统采用前后端分离的技术，采用功能模块化的结

构设计，确保具备良好的可扩展性，以适应今后送变电

业务的发展需要。

五、基于移动终端的机具芯片识别系统案例

该系统由“核心电子芯片”、“扫描装备”、“电脑及

云平台”这三大部分构成。为每一个机具内置一个“智

能电力物联网可追溯芯片”，利用“扫描装备”读取数

据，数据可自动上传电脑及云平台，其芯片内置全球唯

一识别码，并拥有 256Bit 空间；防水，防油污；使用寿

命长；读取距离长，标签数据可以加密，且信息防篡改；

标签可擦写，可循环利用，因其机具多种类型，故芯片

也需要多种，总体分三类，见下图。

（1）其扫描装备读写速度快，手持式设计，灵活便

捷；内置管理系统，可现场操作。实时获取机具信息，

进行出库入库操作，方便管理人员申领机具。该设备不

但可以查询基本机具信息，还可以附加合格证，检验单
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等图片文档类资料。极大方便现场查验，检查等需求。

大幅降低，安全施工风险。

（2）基于移动终端的机具芯片识别平台，具备稳定、

高效、安全、实时检测、同步更新的优势，可实现机具

在甘送境内的全面调配与管理，目前在送变电领域内，

属于首次应用。同时，项目安全性满足电力管理要求。

六、技术经济性

芯片根据不同规格价格均在十元以内，就可以实现

单个机具全寿命管理。随时查询该机具出入库，所处单

位，负责人、租用时间等信息。并且施工现场可随时查

验出厂合格证，中心检验证，让机具现场使用，有据可

查，有证可依，及时消除一线施工中存在的安全隐患，

与安全管控风险。

因此，我们应该把智能电力物联网可追溯芯片技术

放在重点，跟随着现代化仓储技术的完善各种出入库任

务的变化、作业量的变化、机具设备种类的变化，机具

设备和管理系统也应跟着变化和升级，以适应现代管理

的需求。合理化的管理，其实质是在保证电力设备存储

管理功能实现的前提下，大大降低电力企业成本投入，

优化资源配置，提高电力企业的竞争优势。只有达到最

优管理效率，充分利用机具设备仓储资源，才能降低机

具设备管理成本，实现机具设备效益最大化，全面增强

公司的综合实力。

七、应用前瞻性

“智能电力物联网可追溯芯片”可以满足多种电力应

用场景需求，如机具租赁基地，分公司物流园，立塔架

线深基坑施工现场等。因此，基于电子芯片技术的工器

具管理平台，可以为具备万件以上工器具的管理单位提

供服务，包括各个送变电公司、工程公司及电力维保公

司等，因其面临同样的问题并且亟待解决，覆盖范围广，

推广性强，市场前景广阔。

施工机具在仓库管理中引入智能电力物联网可追溯

芯片技术，对机具设备的到货检验、入库、出库、调拨、

移库移位、库存盘点等各个环节的数据进行自动化的数

据采集，保证机具仓库管理的各个作业环节数据输入的

效率和准确性，确保企及时准确地掌握机具库存及使用

情况的真实数据，合理保持和控制企业库存。

数据录入前增加一些条码设备，通过在已经安装了

计算机通信网络的仓库，只需在数据录入前增加一些条

码设备，就可以很小的投资收到可观的效益。使用自动

识别设备、可追溯芯片便于机具跟踪和管理，由于可追

溯芯片的识别具有快速、准确、易于操作等特点，在机

具仓库管理中引入该技术，能够使管理工作节省人力、

减少差错、提高工作效率，并保障机具设备流转的顺利

进行。

云端平台系统与移动设备扫描的结合只要一机在手，

每条数据采集录入都在轻轻几下按键之间完成，避免了

传统执笔翻腾物资的麻烦。对于不同的机具物资使用不

同的芯片标签是最经济的方法。

八、结束语

本文根据芯片技术理论，针对智能电力物联网可追

溯芯片的应用特点，运用现代的计算机及网络信息技术

研究物联网使用模型系统，具有较强的实用性、安全性

和可靠性，规范现有施工机具、安措物资信息化管理对

于生产建设的安全保障起到了举足轻重的作用。
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图一　小型芯片可用于内嵌式附着方式

图二　条形芯片可用于锚固式附着方式

图三　悬挂式芯片用于外挂附着方式


