
9

计算机系统网络和电信 2023【2】5
ISSN: 2661-3719(Print); 2661-3727(Online)

引言：

现阶段信息技术的飞速发展，人们的日常生活已经

与计算机网络技术密不可分。通过网络技术开展的一系

列活动中，存在一定的安全性问题以及安全隐患未得到

有效的解决。需要人们在应用一段时间后，对个人信息

进行及时更新与调整，同时对于密码的设置上，通过不

同形式逐步增加网络黑客破解密码的难度。进而保障不

法分子无法寻找漏洞，无法危害网络使用者的合法权益

一、计算机网络安全技术的影响因素

1. 内部系统因素影响

但随着计算机网络信息技术的不断革新与发展，为

进一步满足我同用户群体的切实需求而开发出的计算机

应用系统类型，其数量上也在不断的扩增。大部分计算

机应用系统已处于较完善阶段。同时在实际操作中仍然

存在一定的，因操作不当产生的自身系统安全计方面缺

陷，即是系统自身存在影响计算机网络信息安全的内部

因素。同时，部分计算机的用户在实际使用本台计算机

时，需要意识到操作系统自身存在一定的安全隐患问题，

不存在完美的安全操作系统。因此，对于现阶段计算机

操作系统与软件的安全性能，其描述上存在一定的夸大

其词，或是对于安全问题多少存在一定程度上的，相对

性指标作为依据 [1]。

2. 外部环境因素影响

如今，科技技术发达，计算机已经拥有较为先进的

硬件设备以及软件设施配置，在计算机实际的运行过程

中，容易产生因受到外部环境因素的影响，造成不同程
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度的网络信息安全风险问题。同时，造成外部环境影响

网络信息安全风险因素，主要是指受到网络黑客的信息

化攻击。综上而论，网络非法分子通常会利用各种信息

化手段并采集索要攻击的计算机目标信息，对其进行计

算机远程系统数据的利用，并通过运用上述数据反复的

对打击目标计算机进行多层次，多维度，多角度的扫描，

从而找出所攻击计算机目标自身存在的网络安全漏洞，

并瞄准这一网络信息漏洞，网络黑客逐步的破坏本台计

算机所在的网络环境，进而造成人为因素影响计算机网

络信息风险的发生。

3. 实际操作不规范因素影响

计算机在系统实际操作的过程中，需要通过实施的

更新在自身的软件、系统设备配置、不断的扫描自身系

统漏洞并加以修复，进而在一定程度上保障计算机系统

在实际运行过程中的安全性。大部分用户在使用计算机

的过程中，鲜少有更新系统、更新软件的良好习惯、部

分安全防护软件与用户的计算机系统配置难以融合且不

适配等问题。均在一定程度上造成用户信息泄露、系统

存在漏洞风险、容易遭受网络黑客的攻击。在计算机

WEB 服务器运行的过程中，部分系统对于主机用户在实

际的操作行为不会设置相应的限制，并在一定程度上会

造成网络黑客的入侵、盗取该系统、此 IP 地址的用户信

息等现象的发生。同时在计算机实际操作的过程中，计

算机系统自身存在一定的漏洞风险，当计算机系统未能

得到及时的更新以及完善漏洞补丁等遗留问题入侵当前

系统。与此同时，在计算机运行的过程中，其网点配置

存在一定的不科学、不合理现象，进而在一定程度上会

造用户成网络信息风险、信息安全泄露等相关问题。并

且如果当前网络系统整体处于网络波动状态时，较为容

易增加黑客入侵系统的风险几率。

二、计算机网络安全技术的防范措施

1. 信息技术加密

部分计算机拥有主动型防护技术，如针对用户信息

加密，就属于该技术领域。该项技术可以运用加密计算

的方法，将文件转换成为密文，不允许非法用户读取密

文数据。同时，在网络计算机安全管理中，通过运用该

项，技术对用户信息加密在一定程度上可以保证数据的

完整性与数据信息的安全性。可以通过采用不同算法进

行不同的用户信息加密，如：对称加密、非对称加密两

种加密技术实际运用在对当前系统用户信息加密手段中。

如在对用户信息加密中，采用对称加密技术，通常

是指可以通过解密匿名中推算出加密密钥，用过利用解

密计算重新获得原文进是对称加密技术。如在对当前用

户信息数据进行加密时，我们通常运用 DES 值，既对称

加密技术的核心算法；通过运用这以数据加密的密标准，

在一定程度上可以有效的防范，部分未经过用户授权下

产生的用户数据泄密情况发生。针对 des 的算法中，其

中包含了 data key mode 三个入口参数 [2]。针对上述三个

入口参数逐一进行较为系统化的分析，首先，Data 参数

可以理解为被加密（被解密）的数据；其次，KEY 代表

密钥；最后，Mode 可理解为数据工作模式。其实际的算

法可以理解为如：Mode 在被加密的工作模式下，用户通

过 KEY 对 Data 参数进行数据加密，进而就生成了 Data 密

码；而解密数据的还原输出结果正好与之相反。且网络

信息通信的两端，实际是的运行过程中，是通过采用相

同的 KEY 参数对该用户的数据核心进行加密处理，进而

以保障用户数据的安全。

针对非对称加密技术分析，该项技术的，匿名则

是作为当前技术的密钥，并在整体的加密体系中可以将

密钥分为公开密钥、私密密钥两种。任意一把密钥均可

向他人公开或选择不向他人公开；而私有密钥只有保护

用户的权限。常规的非对称加密技术所运用的算法是基

于 RSA 与 PKI 算法相结合。非对称加密技术支持远程登

记，这一点与对称加密技术是具有一定差异性的，同

时非对称加密技术还可以并执行对密钥数据的备、恢

复机制。这一点上，与对称加密技术同样具有一定的

差异性，同时可以提供证书管理功能，保障用户信息

安全防护。

2. 身份信息安全认证技术

在实际的计算机系统运行的过程中，采用如：身份

认证技术、短信密码、动态口令、生物识别技术，全面

实现当代用户网络信息安全。

身份认证技术是计算机网络信息安全防护中必须采

用的基本防护技术。针对现阶段对身份认证技术通常采

用双因素认证的方法进行，我们经常见到的有以下三种

双因素认证的身份认证技术如：USB+KEY+ 静态密码技

术；设置二层静态密码；设置动态口令与静态密码相结

合的方式，并在一定程度上有效强化用户身份认证系统

的安全性、稳定性、实用性 [3]。

针对身份认证技术中的静态密码分析，静态密码的

界定含义为指当前系统用户自行设置由数字、字母、符

号经过不同顺序陈列而形成的具有一定私密性的密码组

合数列，这一密码组合具备一定的复杂性，进而逐步的

增加了网络黑客破译该用户密码的难度。其次是短信密
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码，通过发送信息到用户指定手机中，并要求用户在有

限的时间内完成正确的密码输入，此密码仅可以使用一

次，同时具有时效性，保证计算机网络安全。第三点是

动态口令。通过用户持有动态口令，由动态密码，终端

系统可以产生 60 秒一次的口令，具有时效性的密码口令

可以保障用户信息的安全。最后是生物识别；这子那个

技术是指通过运用现代化科技信息技术，实际的测量计

算机用户生理特征，并对此进行身份验证。在采集的过

程中，可以运用人脸采集、人脸识别、虹膜识别、声音

识别、指纹识别等科学技术手段相结合。该技术同时还

需配合传感器，进而实际的读取该计算机用户的生理信

息特征。并在传输的过程中由数据库分析比对，读取用

户信息，预留信息的匹配程度，当匹配程度一致或达到

一定高 50°通过该项认证。

3. 防火墙安全系统

大部分的计算机系统中均会拥有并设置防火墙，防

火墙。该项技术主要控制内部网络以及外部网络之间的

连接安全性，同时可以根据企业设置安全防护策略，对

内部局域网进行有效的网络信息保护，进而防止因外部

网网络病毒入侵到内部网络中产生安全性问题。同时，

防火墙技术其主要包含软件以及硬件两部分，通过两个

部分对进出内部网络的数据进行检测，进而防止受到外

部网络入侵，恶意代码入侵，从而保护当前内部网络的

数据安全性。防火墙技术均具有安全警报部署，转移网

络地址的功能。同时，防火墙技术还可以实时的对该网

络使用情况进行有效的监控，并对网络安全进行防护，

从而在一定程度上强化内部网络安全的性能。

三、总结

切实的提升当前计算机网络安全意识，同时要求用

户在实际操作计算机的过程中，通过设置隐私保护程序，

前面提升当前系统对用户信息的保护程度。为防止部分

用户信息的泄露，同时还应当关闭网络共享信息的设置，

有效避免网络黑客利用共享信息，从而盗取用户信息造

成的网络信息安全泄露问题的产生。
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