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一、Android逆向工程防御技术简介 1

1. 代码混淆技术

Android 逆向工程的代码混淆技术是一种用于保护应
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用程序代码的重要手段，包括重命名变量和方法、删除

调试信息、控制流混淆、字符串加密、反调试技术、代

码优化等技术。它通过对代码进行各种转换和修改，使

其变得更难理解和分析，从而阻碍逆向工程人员的努力。

2. 反调试与反逆向工程技术

综合运用反调试和反逆向工程技术可以有效防止应

用程序被逆向工程和篡改，保护知识产权和敏感信息的

安全。常见的反调试技术包括检测调试器的附加、检测

调试器中断点、检测调试器事件等。反逆向工程技术防

止逆向工程人员分析和修改应用程序的代码，包括代码
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摘　要：随着Android操作系统在智能手机和其他移动设备上的快速普及，逆向工程针对Android应用程序的需求也
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混淆、加密保护、控制流混淆、反调试技术等。

3. 加密保护与数据安全

加密保护和数据安全用于保护应用程序的敏感数据

和关键代码。加密保护技术通过对敏感数据和关键代码

进行加密处理，防止恶意用户和逆向工程人员直接访问

和分析。常见的加密技术包括对称加密和非对称加密；

数据安全涉及处理和存储数据时的各种安全措施。这包

括在传输过程中使用加密通信（如 HTTPS）来防止数据

被窃听和篡改。

4. 运行时检测与行为分析

运行时检测与行为分析用于监控和分析应用程序在

运行时的行为和交互。运行时检测技术通过监控应用程

序的执行过程，实时检测和识别潜在的安全问题和异常

行为。这包括检测恶意代码注入、未经授权的访问、敏

感数据泄露等。通过运行时检测，可以及时发现和阻止

恶意操作，保护应用程序和用户的安全；行为分析技术

分析应用程序的运行行为和交互模式，以识别可能的安

全漏洞和恶意行为。常用的运行时检测和行为分析技术

包括动态调试、代码注入、API 监控和数据流分析等。

二、Android逆向工程的实际应用

下面以某远程康复训练 APP 为例（以下简称：训练

APP）进行阐述和分析，测试基于 Kali Linux 渗透测试平

台、 利 用 APKTool、Jadx-GUI、ADB 等 逆 向 工 程 软 件，

进行反模拟器或虚拟机环境分析、APP 权限与功能分析、

算法及脆弱性分析等。

1. 反模拟器环境分析

模拟器或虚拟机环境检测用于检测应用程序是否

在模拟器或虚拟机上运行而不是真实的设备上。将训练

APP 放入雷电模拟器运行，显示安装失败，使用 Jadx-

GUI 与 APKTool 工具进行反编译，未发现模拟器检测代

码，验证得出结论，该训练 APP 检测调试器的软件保护

机制不健全。

2.APP 权限与功能分析

APP 权限与功能分析是指对应用程序的权限和功能

进行分析和评估，以了解应用程序的行为和潜在的安全

隐患。结合训练 APP 源码，分析该 APP 有 doctor、adapter

两种用户角色。具有用户登录、用户信息、康复训练、

数据统计、医患交流等功能模块。此外，该 APP 支持通

过第三方 API 登录。

3. 算法及脆弱性分析

算法及脆弱性分析是对 Android 应用程序中使用的算

法和可能存在的弱点进行评估，以发现潜在的安全风险

和漏洞。

①失效的 token 登录验证

Token 验证是一种常用的身份验证和授权机制，用

于验证用户或客户端的身份并授予访问权限。常见的

Token 验 证 方 案 包 括 JSON Web Token（JWT）、OAuth、

OpenID Connect 等。通过逆向分析，训练 APP 可通过第

三方 API 进行登录验证，且 API 中存在失效的 token 验证，

导致不法分子可绕过登录进入系统，如图 1 所示。

图1　APP失效的token验证的代码段

②数据传输未使用加密通信

OkHttpClient 是一个开源的 HTTP 客户端库，用于

在 Java 和 Android 应 用 程 序 中 进 行 网 络 请 求。 在 训 练

APP 中某个模块，OkHttpClient 并未添加对 HTTPS 的支

持。Android 调用 API 后端接口时采用 HTTP 协议，并使

用 OKHTTP 库进行接口调用操作，有被劫持的风险。图

2 为训练 APP 采用 HTTP 协议直接调用 API 后端接口关键

代码段。

图2　APP采用HTTP协议直接调用后端接口代码段图

③ Hook 注入

在 Android 逆向工程中，Hook 注入是一种常见的技

术，用于修改应用程序的行为或监控其执行过程。通过

使用工具或框架，开发人员可以拦截和替换目标方法，

插入自定义代码或修改参数和返回值。通过对训练 APP

源码分析，某个功能模块代码可以执行 Hook 注入，如图

3 为其注入后的主要代码。
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图3　Hook注入后代码

三、Android防御建议与措施

1. 数据传输使用加密通信

HTTPS 协议在 HTTP 的基础上添加了 SSL/TLS 协议的

加密和认证机制，以保护通信过程中的数据安全性和完

整性。同时，通过使用数字证书，客户端可以验证服务

器的身份，确保与合法的服务器进行通信，防止中间人

攻击。对图 2 中的代码进行改进，得到如图 4 所示修改后

的代码段。

图4　修改OkHttpClient对HTTPS的支持

2. 运行环境检测

① Root 设备检测

Root 设备检测是一种用于检测 Android 设备是否已

经获取了 Root 权限的技术。应用程序可以使用 Root 检测

库来检测设备是否已 Root。对于 Root 的设备，检测 su 可

执行程序可以快速判断设备是否 Root，su 程序一般位于 /

sbin/、/system/bin/、/system/xbin/、/system/bin/failsafe/ 中，

如果 su 存在于上述文件中，可判断为设备已 Root。

②模拟器或虚拟机环境检测

模拟器或虚拟机环境检测在 Android 逆向工程中扮演

着重要的角色，帮助开发人员识别可能存在的安全风险。

通过检测模拟器或虚拟机环境，开发人员可以采取相应

的措施，如拒绝某些功能的访问、增加安全验证或限制

应用程序的行为，以提高应用程序的安全性和保护用户

数据。

③代码完整性检测

代码完整性检测用于验证应用程序的代码是否被篡

改、修改或注入了恶意代码。代码完整性检测可以通过

多种方式实现，例如校验和检测、数字签名检测、内存

完整性检测、代码静态分析等。以数字签名检测为例，

其校验方法使用哈希函数计算软件运行时与发布时的签

名的值，将两个值进行比较，从而检测代码完整性。例

如，训练 APP 可自定义 checkCodeIntegrity 方法实现代码

完整性检测。

④混淆技术

混淆技术使应用程序代码变得晦涩难懂，难以对

APP 进行代码分析和逆向工程。以训练 APP 为例，举例

通过代码压缩、符号重命名、字符串加密、控制流混淆

的方式对本文图 2 中代码进行混淆。利用代码压缩对变

量和函数名进行简化，如将 OkHttpClient 压缩为 G，将

MediaType 压缩为 J 等；利用符号重命名将原始代码中的

一些符号（如变量、函数、方法等）进行随机重命名，

图5　多种方式混淆后代码效果图
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如将 A 的重命名，B 的重命名；利用字符串加密将敏感

字符串进行加密或编码，如在 Z 函数中对 JSON 字符串进

行拼接；利用控制流混淆改变代码的控制流程，使其更

难以理解和分析，如在 A 函数中重排了代码的顺序。图 5

为通过上述方式进行混淆后代码效果图。

五、结束语

本项目通过对 Android 逆向工程的相关技术进行深

入分析和探索，以保护 Android 应用程序的安全性和保密

性。通过项目的研究提高应用程序的安全性，增加攻击

者进行逆向工程分析的难度。然而，我们也意识到逆向

工程技术的不断演进，需要不断更新和改进防御技术，

以应对新的安全威胁和攻击手段。

在未来的研究中，我们将继续关注 Android 逆向工程

领域的最新发展，并进一步完善和优化防御技术。同时，

我们也将与安全专家和开发者社区进行交流和合作，共

同努力提升 Android 应用程序的安全性和防护能力，以保

护用户的隐私和数据安全。
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