
36

计算机系统网络和电信 2023【2】5
ISSN: 2661-3719(Print); 2661-3727(Online)

随着计算机技术的飞速发展，信息网络已经成为社

会发展的重要保证。Internet 是一个开放的、无控制机构

的网络，黑客经常会侵入网络中的计算机系统，窃取或

破坏重要数据。1 为了避免信息泄露，很多重要部门会有

自己的防火墙和安全防护，但是面对一些顶级的黑客，

这些防护措施并不能保证信息的绝对安全。因此在一些

包含敏感信息尤其是国家机密的场景中，均采用将不同

网络进行隔离的方式来确保数据安全。[1]

目前对网络进行隔离的概念主要包括：协议隔离、
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网络隔离和物理隔离。协议隔离是指任何应用协议均无

法在两个网络之间流通，跨网的数据交换以文件形式进

行。网络隔离是指两个网络之间不存在可通的网络连接，

任何应用协议经内部协议封装后实现数据交换。物理隔

离是指两个网络之间不存在物理连接，相应地也不存在

任何网络连接。[2]

网络隔离和协议隔离是物理隔离的弱化概念，在信

息安全场景中物理隔离是目前最常用的手段。随着信息

化建设的推进和业务需求的发展，各党政军机关为提升

工作效率，基于跨部门跨网络的数据开展相应工作已成

为不可逆转的趋势，跨网数据交换也逐步呈现出频次高、
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时效性要求强、数据类型多等特点。为保障网络安全，

如何在没有物理连接的网络之间快速有效地传输数据，

已成为各单位信息化建设中亟需解决的问题。

一、主流跨网数据传输方案

目前跨网数据传输的实现手段主要分为三大类：人

工跨网数据传输、半自动跨网数据传输和全自动跨网数

据传输。人工跨网数据传输以光盘和专用 U 盘为代表，

半自动跨网数据传输以光盘摆渡机为代表，全自动跨

网数据传输主要包含网闸、单向光闸、码图类摆渡系

统等。

1. 人工跨网数据传输

人工跨网数据传输是目前跨网数据交换场景中最常

见的手段，其安全性依赖于附加的管理和审核机制。人

工跨网数据传输一般由数据接收者或数据提供者发起申

请，经业务部门和安全主管部门审批通过后使用专用 U

盘或光盘装载数据，再安排专人进行数据交接。

人工跨网数据传输以人为责任主体，由专人负责内

容审查、递送及数据的安全性，其前提是充分信息经办

人，仅适用于数据时效性要求不高的场景。处于介质内

的数据无法防止内容复制，数据递送过程中难以控制数

据的流向且无法审计，介质存在丢失的风险，这将为数

据安全带来隐患。

2. 半自动跨网数据传输

基于光盘摆渡机的跨网数据传输方案一般包含源数

据导出服务器、光盘摆渡机和目标数据导入服务器等三

个部分。其实现原理是，将光盘接入源数据导出服务器

中刻录需要传输的数据，再利用机械臂将光盘切换到目

标数据导入服务器中并读取光盘中的存储信息。[3]

光盘摆渡机适用于网络接口距离较近的两网络之间

的数据跨网传输，省去了人工递送过程。光盘摆渡机的

安全仍是依赖于人员管理和内容审查，数据刻录过程是

由人工完成的，需要对其所刻录的数据进行审查，否则

难以保证数据的合规性，也无法保证数据是否被篡改。

光盘摆渡机对数据的传输及使用流程无法追溯，且需要

大量消耗光盘类耗材。

3. 全自动跨网数据传输

（1）网闸

对数据传输时效性要求高的在线跨网业务系统需要

使用全自动跨网数据传输方案，目前最常用的方案是网

闸。网闸一般由内网处理单元、外网处理单元和隔离交

换控制单元三部分构成，隔离交换控制单元处于内、外

网处理单元之间，并与内、外网处理单元保持物理连接，

如图 1 所示。网闸的工作原理是隔离交换控制单元分时

与内、外网单元建立连接，使得同一时刻只与一个网络

连接，从数据源网络中获取数据后暂存在中间数据交换

区，再将数据推送到目标网络中。[4]

图1　网闸技术原理图

目前网闸多提供服务代理功能，各种应用协议可以

直达网闸接口，网闸的内外接口可解析各种应用协议，

从中剥离数据或重新封装后转发到另一网络，从应用层

面来说，相当于在内外网之间建立了逻辑连接。具有协

议代理功能的网闸类似于逻辑上的安全网关，可满足数

据交换的需求，但却改变了网络隔离的状态，其安全性

依赖于配套的信息安全防护系统。

小部分狭义网闸不提供任何协议代理服务，仅以文

件形式进行数据交换，实现了协议隔离。网闸使用逻辑

开关来实现两网络之间的网络隔离，在其工作过程中两

网络之间一直存在物理连接。另外，网闸是数据双向传

输的技术方案，对于要求数据单向传输的场景也依赖于

软件层面通过逻辑来实现。因此，网闸的安全性严重依

赖于配套的网络安全防护体系。

（2）单向光闸

单向光闸一般由内网处理单元、外网处理单元和单

根光纤组成，通过单根光纤连接数据发送方的发光器和

数据接收端的收光器，从而物理上实现数据单向跨网传

输，如图 2 所示。同传统的网闸相比，单向光闸的安全

性更高，但不足的是，单向光闸并不能实现两网络之间

的物理隔离。[5]

图2　单向光闸技术原理图

（3）码图类摆渡系统

码图类摆渡系统一般由发送端处理单元和显示屏、

接收端处理单元和摄像头构成，其工作原理为：发送端
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获取需要跨网传输的数据后编码为图像，并在显示屏上

展示编码图像；接收端使用摄像头采集图像并从拍摄图

像中解码原始数据，如图 3 所示。这类系统在整个工作

过程中不改变两网络物理隔离的状态，且可在物理层面

实现数据单向传输。[6]

图3　码图类摆渡系统技术原理图

目前，几乎所有码图类摆渡系统均使用二维码作为

数据编码图像。二维码是标准的数据图像编解码方案，

现有 QR 码总共有 40 种规格，最小的是 21*21，最大的

是 177*177；最大的 QR 码在最低纠错等级时最多只能表

示 7089 个纯数字，或者 4276 个字母，或者 2953 个字节

（相当于 2.9kb）；故当二维码传输大量信息时，由于一

张二维码能够存储的信息有限，导致信息传输速度比较

慢，不能满足实时性的要求。这类系统提升传输速度的

方案只有一种，即多通道并发传输，这也导致了高昂的

硬件成本。目前码图类摆渡系统的传输速度基本不超过

1Mbps，多数情况下速度更低。[7-10]

二、基于计算机视觉的跨网传输技术

1. 图像编解码

为了提高单幅图像的数据容量，本文提出了一种新

的数据图像编码方式，预设编码图像尺寸为 a*b，以白

色为背景区，黑色为前景区；预定义 2n 种图案作为码元，

每个图案用 m*m 的像素块来显示，对应 n 个比特位的取

值，m 为不小于 n+2 的整数。

综合考虑数据的传输量和传输速率，以预设图像

尺寸 1280*800 为例，预定义 27=128 种图案，每个图案

用 9*9 的 像 素 块 来 显 示， 对 应 7 个 比 特 位 的 取 值， 则

单幅编码图像中每行可容纳预定图案数为 1280/9=142

个，每列可容纳预定图案数为 800/9=88 个，则全图可

容 纳 预 定 图 案 数 为 142*88=12496 个， 对 应 数 据 量 为

12496*7/8=10934 个字节。

图像解码时，将二值化后的图像按顺序分割成 9*9

的像素块，利用 SVM 识别每个方块对应的图案，并根据

预定义的对应关系，将每个图像以 7 个比特位代替，得

到接收数据字节流。

2. 数据编码方式

每个编码图像类似于网络中的单个报文，其中包含

报文头、数据头和待传输数据。报文头包含报文类型、

本端时序号、对端时序号、数据头长度、数据区 CRC、

数据头 CRC 和报文头 CRC 信息；数据区 CRC、数据头

CRC和报文头CRC用于判定每部分的解码是否正确，保

障数据的准确性。数据头包含文件总分片数、分片ID、文

件长度、数据区长度、已发送字节数和文件名信息，用于

确定待传输数据的拆分情况及传输进度。如表1所示。

3. 跨网传输流程

本技术采用自主研发的、安全可靠的数据编码技术，

利用显示屏和摄像头进行内外数据的自动迁移。数据流

出方将数据编码为图像后展示在显示屏上，数据流入方

使用摄像头获取图像后解码成原始数据。

本技术由发送端和接收端组成，每端均包含处理器、

副显示屏和摄像头。发送端副显示屏用以展示数据，接

收端副显示屏用以展示校验信息。两端摄像头分别采集

表1　单幅图像中的数据格式

区域 字段号 字段名 字节数 说明

报文头

（字节数：23，

占用编码图像

中第 1 行）

1 报文类型 1 1：数据报；2：等待传输报

2 本端时序号 4 本端发送本报文时的时序，毫秒级

3 对端时序号 4 本端收到对端上次报文的时序，毫秒级

4 数据头长度 2 数据头部分的长度

5 数据区 CRC 4 数据区的 CRC 校验值

6 数据头 CRC 4 数据头的 CRC 校验值

7 报文头 CRC 4 报文头的 CRC 校验值，不含本字段

数据头

（字节数：

20~248，占用

编码图像中第

2 和 3 行）

8 文件总分片数 4 大文件被拆分成多个分片发送。当前文件的总分片数

9 分片 ID 4 当前分片的 ID

10 文件长度 4 当前文件中包含的字节数

11 数据区长度 4 当前分片中发送文件数据的字节数

12 已发送字节数 4 在当前分片之前，当前文件已发送的字节数，不含当前分片中文件数据

13 文件名 变长 当前文件名，变长

数据区 14 文件数据 变长 最大 10561 个字节，占用编码图像中第 4~88 行
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对端副显示屏展示的图像。系统架构如图 4 所示。

图4　基于计算机视觉的跨网传输技术方案架构图

本技术方案的工作流程为：

1）发送端处理器实时获取待发送的数据并生成校验

信息，将数据和校验信息编码为图像并展示在副显示屏；

2）接收端摄像头实时拍摄数据图像；

3）接收端处理器从图像中解码数据并校验，将校验

结果编码为图像展示在副显示屏；

4）发送端摄像头实时拍摄校验结果图像；

5）发送端处理器从图像中解码校验结果，据此重发

错误数据，或发送后续数据。

根据传输数据的大小不同，按预设的编码方式可能

形成多个图像码，每个图像码中都包含一部分需要传输

的数据以及该部分数据的序号、名称、总数、字节数、

校验码等信息。

（1）发送端将数据编码为图像的处理流程

1）读取需要传输数据，根据需要传输数据大小和单

幅图像最大编码数据量（指编码图像中数据区可存放的

数据量）将需要传输数据拆分为多个分片。

2）依次按序编码每个分片，即将每一个分片中需要

传输的数据写入字节流，依次取 7 个比特根据其取值按

预定义的对应关系生成一个 9*9 编码图案，并将所有编

码图案按照由左至右，由上至下的顺序存入编码图像第

4-88 行的数据区；然后在此编码图像的第 1 行添加与分

片相对应的报文头对应的编码图案，在第 2-3 行添加与

分片相对应的数据头对应的编码图案；最终形成与分片

数量相同的图像码。

3）在数据屏幕上显示图像码，并等待接收端的确认

信息。

（2）接收端从图像解码数据的处理流程

1）接收端通过摄像头拍摄发送端副屏幕上显示的图

像码。

2）接收端对所述图像码图像进行灰度化，并根据编

码图像到摄像机图像的变换关系生成待解码图像。编码

图像到摄像机图像的变换关系可在前期进行确定，可根

据张氏标定法，利用棋盘格图像对摄像头进行相机标定，

从而计算出编码图像坐标系中各像素点到摄像头成像坐

标系中对应位置的变换关系。[11]

3）将待解码图像（即灰度编码图像）二值化，根据

编码图像格式逐步解码报文头、数据头和数据区，每解

码一部分则检验 CRC，若 CRC 错误则解码失败，重新将

待解码图像二值化或返回步骤 1）重新拍摄图像码；若

连续多次解码错误，则判定需要重新校准；若重新校准

后仍解码错误，则判定当前数据无法接收；若解码成功，

生成原始数据。

4）根据解码情况生成以二维码格式编码的确认信

息，形成二维码，并在接收端的副屏幕上显示二维码，

若解码成功，则接收所述图像码携带的数据。

由于设计时对报文头、数据头和数据区三个部分

都增加了 CRC 校验码（循环校验码），每解码一部分则

检查 CRC 是否一致，若发生错误则停止解码。即解码

时，可分块对待解码图像进行转换和二值化，由于第一

部分（即报文头）的内容较少，转换和二值化的速度很

快，如果是重复图片或者解析错误，就无须执行第二部

分（即数据头）和第三部分（即数据区）的图像，避免

冗余的转换和二值化，进一步提升传输效率。

（3）接收端校验数据的处理流程

接收端解码成功后对数据进行校验，并显示确认信

息。确认信息包含报文类型、本端时序号和对端时序号。

报文类型包括接收成功后通知对方继续发送的等待接收

文件信息、多次解码错后通知对方显示校准图像的申请

校准信息、多次校准错误后通知对方跳过当前文件的信

息、当前分片与已接收文件数据不一致时通知对方文件

重传的信息、文件接收完成时通知对方接收完成的信息。

确认信息包含的内容及格式如表 2 所示。

表2　接收端确认信息的内容格式

字段号 字段名 字节数 说明

1 报文类型 1

0： 未 定 义；1： 接 收 完 成；2：

文件重传；3：申请校正；4：等

待接收文件；5：跳过当前文件；

2
本端时

序号
4

本端发送本报文时的时序，毫秒

级

3
对端时

序号
4

本端收到对端上次报文的时序，

毫秒级

其中，有效报文类型初步定义了五种，如：

“1：接收完成”：表示待传输数据拆分的分片均已

传输完毕，即文件接收完成信息；

“2：文件重传”：表示当前分片与已接收文件数据

不一致时通知发送方重传文件的信息；

“3：申请校正”：表示多次解码错后通知发送方显

示校准图像的申请校准信息；

“4：等待接收文件”：表示当前分片接收成功后通

知发送方继续发送后续分片的信息，即接收成功后通知

对方继续发送的等待接收文件信息；

“5：跳过当前文件”：表示多次校准错误后通知发

送方跳过当前文件，发送下一个文件的信息。
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（4）发送端对确认信息的响应流程

1）发送端通过摄像头拍摄接收端显示的确认信息

图像；

2）发送端解析确认图像包含的信息，如果是重复或

错误二维码，则返回步骤 1）重新扫描；如果是成功接

收，要求继续发送的信息（即继续发送的接收成功信息，

对应上表中的“4：等待接收文件”），则在副屏幕上显示

下一个待传输的图像码图片；如果是要求本文件重新发

送，则重新发送本文件；如果是申请重新校准（解码方

重新生成单应矩阵需要编码方显示棋盘格图片），则发送

端显示校准图像，即在副屏幕上显示棋盘格图片；如果

申请跳过本次发送文件，则跳过，传输下一个文件。

4. 异常处理机制

考虑到在传输过程中，由于各种因素干扰，可能会

出现错误。为了判断接收数据是否正确，同时为了应对

可能出现的情况，我们设置了错误检测和处理机制。

（1） 设 置 循 环 冗 余 校 验 码（cyclie redundancy 

check）简称 CRC（循环码），即编码图像中报文头、数

据头和数据区均有对应的 CRC--- 如表 1 报文头内的各

个 CRC，每解码一部分则检查 CRC 是否一致，若发生

错误则停止解码。

（2）校准程序，当文件单个分片（即待传输数据拆

分的某个分片，下同）的 CRC 校验始终错误，会触发校

准程序，重新计算单应矩阵。

（3）跳文件，当文件单个分片（即待传输数据拆分

的某个分片）接收错误并且校准之后继续错误，会要求

发送方跳过这个文件（即该待传输数据），发送下一个文

件（即下一个待传输数据）。

（4）文件重传，当解码得到的数据与当前接收文件

不一致时，会要求发送方重新发送当前文件。

（5）等待接收文件，当文件单个分片解码成功且被

接收后，接收方会要求发送方继续发送下一个单个分片

所对应的图像码。

三、本技术与主流方案的对比分析

光盘摆渡机：利用光盘实现数据传输，可实现完全

的物理隔离，但无法实现数据的高速传输，无法满足网

间数据实时同步的业务需求。数据拷贝由人工完成，数

据安全性难以审查，数据无法追溯，且光盘消耗严重，

性价比低。

网闸：数据可自动传输，业务应用方便，但无法实

现物理隔离，提供协议代理的网闸甚至无法实现网络隔

离，依赖配套的安全检测系统确保网络安全。

单向光闸：数据可自动单向传输且传输速度快，

但不能实现物理隔离，其物理链路易被利用，存在安

全隐患。

二维码摆渡系统：数据可自动单向传输且可实现物

理隔离，但传输速度很低，提高传输速度需要高昂的硬

件成本。

本技术方案：数据可自动单向传输且确保物理隔离，

传输速度快，可防窃取防伪装，安全可控。

四、总结与展望

本文通过自主设计的图像编码方式生成新的图像码

进行信息传输，相比于基于二维码的数据传输方案，大大

提高了单次传输量和传输速度，目前单张传输量达到10934

个字节，除去报文头和数据头，单幅图像可包含文件数据

为10561个字节，数据容量为传统二维码的3.57倍。

使用自主研发的编解码算法处理数据图像，既提高

了单幅图像的编码量，又能保证数据不被窃取、泄露。

使用机器学习算法识别编码内容，保证了解码速度和准

确性，可在提高传输速度的同时缓解高昂的硬件成本。

基于本文图像编码方式设计的技术方案能够在物理

隔离条件下实现数据跨网近实时传输，用于解决国家党

政军等职能部门、重要企事业单位的内网和外网数据交

换安全性低、效率差的问题。
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