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时代在发展的同时信息技术也在不断发展，并且在

最近几年取得了相当优异的成绩，信息技术的衍生为人

们提供了诸多的便利，也为不同企业的发展提供了不小

的力量。但是信息技术在发展过程中还是存在一定的安

全隐患，需要相关部门特别重视这一问题。计算机网路

技术的安全性一旦出现问题影响是非常大的，就像一个

企业当中很多的合同和文件都存放在计算机中，若是被

对头企业安排黑客入侵，劫走自己企业的文件，对企业

造成的损失是巨大的，所以无论是哪种单位，在日常工

作建设中，都要重视对计算机网络安全技术的加强，只

有这样才能保证信息的安全性。

一、计算机网络安全技术是什么

计算机网络安全技术指的就是在互联网这样的大环

境下，其可以保证数据与信息的安全性。一般情况来讲，

计算机网络安全技术可以分为两种，其一就是逻辑安全

技术；其二就是物理安全技术。先说逻辑安全技术，其

主要作用就是保护计算机内部信息和数据的完整性，保

证相关的数据是可以使用的同时还要对数据进行保密。

然而物理性安全技术就是对网络设备以及一些设施进行

保护，避免其出现丢失的情况。所以，要想让计算机网

络技术变得更加的安全，就一定要将物理技术与逻辑技

术相互结合，这样才能保证计算机在工作过程中是流畅

运行的 [1]。

二、计算机网络安全技术的影响因素

1. 自然因素

计算机在使用过程中也会因为一些自然因素而产生

一定的安全问题，在我们生活的自然界中是存在很多自

然现象的，就像一些雷电以及辐射这样的现象，这些因
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素可以在露天的环境下对计算机设备进行干扰，最后也

就会影响网络传输的稳定性。在我们日常生活中，在网

络不发达阶段，人们在家中看电视的时候，遇到严重的雷

雨天气，电视都会因此而息屏；在网络发达阶段，我们使

用的手机，一旦遇到雷雨天气，数据连接就会出现问题。

所以这些自然因素也是影响计算机网络安全的因素 [2]。

2. 人为因素

人为因素也是影响计算机网络安全的一大因素，同

时人为因素也是最直接影响网络安全的因素，这一因素

相对其他因素来讲是比较好防范的因素，主要分为两种：

其一，是不法分子的破坏；其二，是相关工作人员的不

重视。首先说一下不法分子破坏的因素，主要是一些不

法分子在利益的驱使下，不遵守相关的法律法规，对网

络传输电缆进行盗窃。再有就是一些相互竞争的企业，

因为一个项目一个合同，让黑客黑入对方公司的网络系

统，盗取以及拷贝一些机密信息，这样的行为是违法的，

会给企业造成重大的损失。其次再说相关工作人员不重

视信息安全因素，也就是说人们在日常的工作中，对于

自己计算机设备设置的密码太过简单，甚至有的人根本

不设置相应的密码，这样的做法无法保护自己计算机中

的信息。主要表现就是不设置开机密码，对于电脑中的

重要文件也不设置相应的密码。还有就是负责主机以及

线路的工作人员，在工作中出现懈怠的情况，不及时对

网络进行维护，导致网络长期处在瘫痪状态，从而增加

计算机网络的安全问题 [3]。

3. 逻辑安全因素

逻辑安全因素也可以称之为人为逻辑安全因素，主

要指的是，计算机使用人员或者是相应的技术人员在使

用计算机设备的过程中，访问不同的软件网站以及编制

软件，都会让计算机产生一定的病毒，从而就会让计算

机出现漏洞，这样的情况就会对计算机造成一定的伤害，

一些黑客还可以乘着计算机出现漏洞的空隙入侵我们的

系统，盗取一些重要的数据。其一，病毒入侵。在使用

计算机设备过程中，病毒可以都说是一种常见的安全隐

患，计算机内的病毒其实也是人为制造出的，跟生活中

的生物病毒相比，有着异曲同工之处，都具备传播性、

潜伏性以及破坏性，若是我们在使用计算机过程中，发

现有病毒入侵，症状轻的话可能是丢失信息和数据，若

是严重的话就会导致整个设备出现瘫痪现象，不仅如此

还会对计算机的硬件设备造成一定的损坏。其二，黑客

的入侵。黑客指的是一些使用计算机水平高的人，对其

相应的设备进行非法入侵。黑客都有自己的方法，比如

他们可以使用特定的软件越过计算机中的防火墙，从而

就是对设备进行袭击，黑客的袭击不仅仅只是一台计算

机设备，也可能是多台计算机设备，对计算机设备进行

监听或者是盗取重要的数据，像是黑客这类的攻击，出

现在企业当中比较少，更多的是出现国家政府当中。其

三，非法授权访问。主要指的是相关的技术人员，通过

编成软件的方式破解计算机的权限，用自身低级用户的

形态获得高级用户的权限，这样的做法严重影响了信息

所有人的利益。其四，对 IP 的盗用，每一台计算机都有

属于自己的 IP，这就相当于我们人类的身份证一样，若

是计算机的 IP 被盗用，就会让计算机获得更高的使用权

限，从而也就增加了信息被盗的风险，这对于计算机使

用者的损失是重大的。其五，欺骗以及漏洞手段。欺骗

手段是说协议的本身就是存在一定问题，协议不仅可以

被利用，还可以在计算机当中安装后门，方便以后对计

算机当中的数据进行破坏和窃取，欺骗是具有很多种的，

常见的一些就是 WEP 欺骗以及 DNS 欺骗等。再说计算机

漏洞指的是，计算机中的协议、软件以及硬件都存在一

定的问题，攻击计算机的人员在没有授权的情况下盗取

设备中的数据和信息 [4]。

三、计算机网络安全技术的防范措施

1. 保护网络传输线路

网络传输线路对于整个计算机设备来讲都是非常重

要的，并且我们网络传输中所需要用到的电缆，大多数

都是露天电缆 [5]，所以经常出现电缆被盗，电缆被雷电

烧毁的情况，面对这样情况，在以后电缆出现问题时，

相关的工作人员在对其更换时，就可以采用掩埋电缆或

者是光纤传输的形式，最好在电缆周围安装上监控，这

样的不仅减低了电缆被盗的概率，还避免雷电天气对电

缆造成破坏。从而才保证了网络传输的稳定性，只有保

证传输环节是稳定的，才能避免一些不必要的伤害。

2. 提升防范意识

我们在日常的生活中和工作中，无论是自己家中的

计算机设备还是公司的设备，都要养成良好的加密习惯，

并且加密的设计不能太过简单，一定要提升密码的难度。

在计算机设备开机环节要设置相应的密码，在一些重要

的文件上也要设置相应的密码，并且要定期对相关的文

件进行反复的拷贝，定期检查自己的文件。不仅如此，

不能长时间以来使用同一个密码，要学会定期更换密码，

也不要让开机密码和重要文件上的密码进行重叠使用。

密码的难度可以拖延不法者破解密码的时间，这样的话

我们就有充足的时间采取有效的解决措施 [6]。
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3. 加强工作人员的认知

对于一些大型公司来说，他们所用计算机设备也

是非常多，自然服务器的数量也会增加，所以在公司

运行过程中，领导人一定学会控制公司工作人员的工作

态度，公司在制定奖励机制的同时也要建立完善的处罚

机制，一定要让所有的工作人员都能认识到自己岗位的

重要性 [7]。无论是专业的网络维修岗位还是普通工作人

员都要定期对相应的服务器，传输信息的线路以及相关

主机的运行状态，将自己的工作做好，提升自身的职业

操守，完善自己的工作职责。公司内部如果有员工在制

定了相应规范的情况下犯下低级的错误，要对其进行惩

罚，这样的错误往小了说是员工的一次失误，若是往大

了说，很可能丢失公司内部的关键信息和数据，从而给

公司带来严重的损失。

4. 人为逻辑安全技术因素的防范措施

其一，防火墙技术。此项技术可以说是计算机技术

的元老，是最早的技术之一。防火墙可以有效的筛选网

络和主机中的数据，并且可以分析二者互相交换的数据，

这样的表现就可以有效的阻挡一些普通黑客的入侵，不

仅能保护计算机设备中的一些的资料，还可以让计算机

网络技术变得更加的安全。所以，应该积极倡导有关部

分大力研究防火墙技术。

其二，设置多样性密码。若是想要提升网络的安全

性，也是需要计算机密码上下功夫的，一般我们在设计

密码时，都选择将其安置在设备开机时，但是很多人在

设置密码时都比较简单，要么是自己的谁生日，要么是

身份证后几位，前几位这样，这样的密码设计太过简单，

不能提升网络的安全性。所以人们再说设计密码时要将

密码设计的难度大一些，长一些，复杂一些，说出口也

是一遍记不住的密码形式。并且还要在重要的文件中安

置密码，同样要求要设置难度大的密码，这样才能在某

种程度上提升计算机网络技术的安全性。

其三，就是对漏洞的监督和检测。当前阶段的计算

机设备当中还是有很多漏洞的存在，但是我们在拿到电

脑时，就可以安装上像 360 这样的杀毒软件，其中就有

监测漏洞的功能，计算机使用者可以定期采用 360 软件

来检测设备中存在的高危漏洞，并对其进行修复，这样

的话也可以提升计算机网络的安全性，让人们更加放心

的将自己的重要的信息存放在计算机设备当中。

其四，就是要在计算机设备中安装病毒查杀软件 [8]。

若是想要有效的提升网络技术的安全性，病毒查杀软件

是必不可少的，当前阶段最好的杀毒软件就巴斯基，不

过这一软件是需要付费，有些人不愿意花这个钱，也可

以安装金山毒霸这样免费的杀毒软件，作用也是很明显

的。安装杀毒软件可以有效的阻断病毒入侵计算机，对

计算机起到保护作用，从而还保护了计算机内部的重要

数据。

四、结束语

时代在不断地变化，信息技术也在不断发展，最近

几年的信息技术已经越来越成熟，我国绝大多数的人，

都已经离不开这一技术，其也为我们带来了极大的便利。

计算机网络技术在发展过程中，虽然得到了人们的重用，

但是却存在一定的安全问题，这样的隐患是非常危险的，

所以相关部门一定要提升计算机网络技术的安全性，这

样才能维护好国家的利益，维护好企业的利益，维护好

个人的利益。
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