
71

计算机系统网络和电信 2023【5】5
ISSN: 2661-3719(Print); 2661-3727(Online)

引言：1

当前，无论从教育行业，还是政企服务，甚至是社

会经济、国防生态等宏观角度来看，信息革命时代的浪

潮都正席卷而来。新技术伴有新机遇和新危机。尤其是

近年来，新型冠状病毒在世界范围内的流行爆发给全社

会带来的巨大影响，面临这一突发情况，各部门单位快

速采取相应措施，在这场与病毒抗争的战役里，我们的

智慧化水平加速成长，促使我国网络空间相关技术得到

了高速的发展：在医疗领域，公共卫生安全体系建设中

医疗数据中心建设、信息系统安全建设和安全应急体系

建设等得到高度重视；在社会服务领域，“互联网 + 大数

据”加速助力社会服务一体化建设进程，使得社会服务

信息化、网络化、智能化程度不断加深；在教育领域，

各中小学、高中职业院校、高等院校、科研教学单位全

面由线下课程转为线上教学，教学平台基础设施和配套

资源得到飞速发展；各大高校快速推进精品课程和公共

教学平台等网上教学资源共享体系建设；为适应社会发

展需要，合理修订人才培养方案，增设 AI 人工智能、大

数据、云计算等相关学科专业，及时培养技术人才增强

社会可持续发展的动力。诸如此类，依托网络、大数据

科学和云计算技术发展而来的传感互通、计算分析、物
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联通信、数据科技和 AI 智能等现代信息技术开始覆盖社

会各行业，科技双刃剑随即显现，面临的网络安全威胁

和风险日益突出。为此，能够深刻认识、并如何建立起

有效防范网络安全风险的应对策略，以实现切实维护网

络空间安全的目标，是我们接下来的重要研究课题。

一、高校网络安全教育体系建设的重要意义和必

要性

数字化、网络化、智能化是新一轮科技革命的突出

特征，也是新一代信息技术发展的关键之处。当前，网

络空间不确定性因素逐渐增多，传统的网络安全威胁与

新型网络安全风险交织错杂，信息技术的发展之迅速、

普及面之广、互联性之复杂以及现代化社会发展对信息

技术的依赖性之强，使得网络安全防护能力面临严酷考

验，国家安全和人民群众利益面临具大威胁，网络安全

形势日趋复杂严峻。

据 2021 年第 47 次中国互联网发展状况统计数据，如

图 1 所示，从 2010 年 12 月至 2020 年 12 月，我国网民数

量从十年前的 4.57 亿人逐年增长到 9.89 亿人，互联网

普及率也从 2010 年的 34.3% 稳步增长到 70.4%。从网民

群体分布上来看，其中学生数量占比分布最多，达到

21.0%，高校学生在内的青年群体（青年占比近 30%）已

然成为网络世界的主力军，是网络参与活跃度极高的群

体，也是受到网络攻击最严重的群体。近年来，各类高

校学生网络安全事件频频发生，教育网络系统安全风险

居高不下，高校学生的网络安全问题直接威胁着在校学

生的成长与安全。因此，卓越的网络安全态势感知能力，

做好网络安全风险防范的关键，就在于高校学生是否具

备良好的网络安全素养。建立科学完善的高校网络安全

教育体系，能够切实帮助学生提升必要的网络安全意识，

提高高校学生在网络世界发现安全问题、分析安全问题、
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解决安全问题的技能，助力网络安全人才培养，为促进

国家信息化发展贡献力量。

二、高校网络安全教育体系建设思路

通过查阅文献资料、调研高校网络安全教育建设现

状，笔者将目前现有问题总结为教育观念陈旧、思想意

识不到位；寓教形式单一、传授内容单调；制度体系不

完善、机制管理不规范三个方面。针对高校目前存在的

网络安全教育问题，高校应立足当下教育情况，以解决

现有问题为出发点，进一步完善网络安全教育体系的内

容覆盖面，健全网络安全教育体系的制度规范性，建立

科学严谨的高校网络安全教育体系。建设要点应覆盖以

下三个方面内容：

1. 不断完善网络安全管理制度和实施办法

“网络安全和信息化是一体之两翼、驱动之双轮，必

须统一谋划、统一部署、统一推进、统一实施。”高校网

络安全教育体系建设首先要进行制度化建设，加大对高

校网络安全教育的重视程度，至少要在校级层面上全盘

考量信息化建设、切实把党管互联网落到实处，加强各

级领导干部的大局意识，全面提高全校网络安全工作的

顶层设计思路和总体布局规划水平，统筹协调教育资源、

整体推进、督促落实网络安全教育改革措施，并从优化

服务师生角度制定系列网络安全规章制度，与时俱进，

持续完善网络安全管理机制，健全应急响应体系。

2. 持续推进网络安全学科建设和人才培养

人才是创新发展的第一资源，是科技进步的根本，

是综合国力竞争的核心，如何培养优秀的网络安全专业

人才是解决我国网络安全问题的关键之处。高校作为持

续向社会培养和输出各类优秀人才的重要基地，对于高

校学生网络安全素养的教育，需承担重要职责。首先，

信息技术是交叉学科、多技术领域融合发展而来，涉及

网络技术、计算机科学、大数据科学、思想政治教育等

的综合运用，高校应发挥其独特的人才聚集优势，广纳

人才资源，建立网络安全相关交叉学科体系，建立多元

化、多样化的人才结构，合理调配校内外优质师资力量，

开设网络安全相关学科专业，培养理论知识扎实、专业

性强、实践能力突出的攻坚型人才和既懂网络安全教育，

又懂数据技术的双师型人才，助力高校师生网络安全意

识和防护技能提升。其次，高校培养学生的最后输出地

是社会，所以应积极开拓校内外网络安全交流合作和融

合创新发展，充分利用社会组织与社会实践活动的力量，

加强学生网络安全综合素养教育。致力于培养具备计算

机技术、网络安全攻防技术、AI 人工智能技术、大数据

分析技术等交叉学科的高水平、复合型、实践能力强的

技术人才。

3. 努力提升网络安全防护技能和忧患意识

完善网络防卫系统是人防和技防的双重防控，既要

夯实网络安全基础设施建设，又要配备高技能、高水平、

道德水准高的防护队伍。一方面要持续加强大数据时代

高校网络安全人才队伍建设，推进引才工作，提供健全

的人才保障，招揽高层次专业技术人才，锻造一支高素

质、专业化的大数据人才队伍，努力提升高校网络安全

防护能力、提升网络安全管理和个人信息保护水平、培

育信息化人员对网络安全的敏感度和应急处置能力。另

一方面，要加强大数据时代高校对学生的网络安全意识

教育的关注度，“树立正确的网络安全观”，是习近平总

书记对网络安全工作提出的基本原则和要求。因此，要

图1
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努力改善高校学生网络安全素养现存问题，增强网络信

息甄别能力，改进网络安全意识薄弱现象，时刻保有忧

患意识，提高网络道德自律程度，规范大学生网络行为，

从而进一步优化大数据时代网络安全社会环境。

三、结语

面临当前网络安全威胁这一艰巨考验，高校对于在

校大学生的网络安全教育，应作为新时代背景下高校安

全教育的重要组成部分，在学科建设和专业设置上全面

考虑多学科交叉培养，建立健全网络安全教育体系，既

是满足“互联网 +”背景下我国进行政治、经济、社会、

文化、生态五大领域建设的时代需求，也要能实现有效

提升大学生网络安全意识、威胁防范技能、政治理论素

养、道德水平的客观需要。高校构建科学合理的网络安

全教育体系是开展网络安全教育的第一步，按照体系要

求规范实施教育计划，有序推进网络安全防范能力培养

进程，进而助力我国信息化、数字化、智能化科技社会

稳步发展。
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