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大数据时代大学生个人信息安全保护的探究

程冰建　顾　进　张其丽
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摘   要：随着科技和网络的不断发展，我们已经迎来了大数据时代，社会中的数据信息量也在不断增长，然而在各种软件

以及大数据科技的应用下，随之而来的网络个人安全问题，越来越引起人们的担忧和重视，通过网络非法盗取个人信息实

施诈骗，利用个人信息泄露进行不道德行为以及侵害他人隐私权等案件逐年攀升。而大学生作为接触网络最广泛的群体，

上网信息被不法集团以及各种机构追踪和记录，使得个人信息泄露造成生活和经济方面的损失。因此，提高大数据时代下

的大学生对于个人信息安全保护的意识迫在眉睫。[1]
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随着科技的不断进步和数字化的普及，大学生在学习、

生活、社交等方面离不开各种信息技术工具和平台。这些工

具和平台的使用往往需要提供个人信息，如姓名、学号、联

系方式等。然而，这种数字化趋势也带来了个人信息泄露和

滥用的风险。为了维护个人信息安全以及利益需要，大学生

需要提高个人信息安全保护意识。2021 年 11 月 1 日起施行

《中华人民共和国个人信息保护法》，该法聚焦个人信息保

护领域的突出问题和人民群众的重大关切。在有关法律的基

础上，该法进一步细化、完善个人信息保护应遵循的原则和

个人信息处理规则，明确个人信息处理活动中的权利义务边

界，健全个人信息保护工作体制机制，此法的出台为大学生

对个人信息保护提供了更可靠的保障。

1. 大数据时代大学生个人信息安全面临的挑战

1.1“大数据”环境加剧个人信息泄露的发生

如今互联网进入了大数据时代，大学生在互联网上变得

越来越透明，所有的在线行为都包含在了大数据的统计中，

况且信息在传播过程中本身具有动态化和碎片化，这样特性

的数据在网络大环境中更加容易被捕捉和搜索，这就增加了

个人信息被泄露的风险，使处于大数据时代下的大学生很难

保护好自己的个人信息。

1.2 大学生个人信息安全意识淡薄

大学生作为网络使用重要主体之一，因网上泄露个人

信息造成的诈骗案件时常发生，不少大学生在毫不知情的情

况下被他人冒用个人信息办理了信用卡。其中 70% 的大学

生皆是因缺乏个人信息安全保护意识在网络上轻易填写了

自己的家庭住址、联系方式、个人身份信息等，让不法分子

有了可乘之机。

1.3 不法分子盗取他人信息频频发生

在大数据时代，网络诈骗已经成为一个严重的问题，

给大学生的财产安全带来了严重威胁。这些网络诈骗犯罪分

子利用互联网的便利性，通过盗取和售卖他人信息来谋取利

益。与传统诈骗不同的是，网络诈骗犯罪分子与受骗者并非

直接接触，而是通过网络手段进行远程交流，具有较强的隐

蔽性。这种类型的诈骗案件侦破取证难度巨大，资金查控也

非常困难，这是因为网络诈骗犯罪分子往往使用匿名身份进

行作案，他们可以轻易地隐藏自己的真实身份和位置。此外，

他们还可以利用虚拟货币进行资金的转移和洗钱，使得追回

被骗资金变得更加困难。

2. 大学生个人信息安全的现状

大学生作为网络用户的主力军，其日常生活与互联网

息息相关，而每一次的上网，都无疑是将自己个人信息暴露

在阳光下，因此他们的个人信息安全尤为重要。然而，当前

大学生的个人信息安全却存在着诸多问题。

2.1 信息泄露

社交媒体的普及使得个人信息更容易受到攻击，而对

于网络欺诈和钓鱼攻击的警惕性不高也成为一大短板。

2.2 信息安全教育的不足

当前的课程设置往往未能跟上科技发展的步伐，无法

全面覆盖大学生在数字时代所面临的各类风险。大学生在使

用云服务、在线学习平台时，对于数据隐私的保护认知不足。
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2.3 对安全软件的信任程度不高

在大数据时代 , 安全软件可以有效的保护个人信息的安

全 , 防止个人信息被非法获取。但是 , 许多大学生对于安全

软件的信任程度不高，认为这种软件会占用手机存储空间、

影响设备性能 , 从而不愿意安装这些软件。

3. 大学生个人信息泄露的原因分析

3.1 大学生个人信息安全保护意识缺乏

大学生由于社会经验不足，对个人信息泄露的风险缺

乏足够的认识，既没有充分了解个人信息被滥用可能带来的

后果，也低估了黑客和不法分子对个人信息的价值。他们在

社交媒体上经常过度分享个人信息，包括生日、所在学校、

住址等敏感信息，以及缺乏对隐私设置和密码管理的重视，

留给不法分子可乘之机，从而更容易成为受害者。

3.2 网络环境漏洞百出增加个人信息泄露风险

网络环境的漏洞可能导致大学生的个人信息被黑客或

不法分子获取和滥用，包括姓名、地址、手机号码、学生证

号码等敏感信息，导致身份盗窃、欺诈活动以及其他形式的

个人信息滥用。并且通过网络环境的漏洞，不法分子可以通

过获取大学生的个人信息来进行社交工程攻击，他们利用这

些信息欺骗大学生，例如通过伪装成信任的人或机构来获取

更多敏感信息或诱骗进行不利行为。

3.3 社会监管力度不足

社会监管力度不足导致缺乏有效的监测和防范机制来

预防个人信息泄露。例如，没有充分的机构负责监测网络环

境漏洞、提供及时警报和防护措施，使得个人信息泄露的风

险无法有效控制。同时也导致公众对大学生个人信息保护的

重视不足，对个人信息泄露的风险认识不足。

3.4 相关立法法律对大学生个人信息保护的不充足

目前的法律尚没有明确规定针对大学生个人信息保护

的具体要求和措施，这导致了在大数据时代，针对大学生个

人信息的收集、使用和共享可能缺乏清晰的法律指导。并且

目前相关的个人信息保护法律，其执法和处罚的力度尚不足

以有效遏制个人信息泄露的行为，这导致了不法分子对个人

信息的滥用行为得不到应有的追究和惩罚，法律法规并未起

到有效的威慑作用。		

4. 大学生加强个人信息安全保护的措施

在大数据高速发展的时代潮流下，如何有效保护大学

生个人信息安全显得尤为重要，只有从多角度，逐层次地完

善大学生个人信息保护，才能保障国家信息安全的健康高速

发展。

4.1 加强大学生个人信息安全保护的普及力度

大学生应提高个人信息安全保护的意识，培养在网络使

用过程中保护个人信息的习惯，能够预判和防范可能存在的

信息泄露风险，熟悉保护个人信息安全的技术手段和方法，

做好防护措施。学校也可以通过开展相关的安全知识讲座，

组织安全知识竞赛等方式，加强宣传教育以及知识普及，引

导大学生文明上网、依法上网、安全上网。

4.2 建立完善的学校信息安全保障机制

学校应将信息安全工作内容全面纳入高校安全责任体

系之中，学校分工明确，责任落实到位，保证信息工作有条

不紊地进行。

4.3 完善监测和防范机制

各平台工作人员应加强对网络环境的监督与管理，通

过大数据、云服务等信息安全技术的运用，强化网络信息管

控技术，建立有效的网络安全监测和防范机制，提供及时的

警报和防护措施，使得个人信息泄露的风险得到有效控制。

4.4 完善个人信息安全保护的法律法规

完善的法律法规为个人信息保护提供强有力地法律依

据，严格打击泄露、贩卖他人信息的违法行为，提高违法成

本，增强对个人信息泄露的威慑作用。

5. 结语

在大数据时代，大学生个人信息安全至关重要。在这

个信息泛滥的时代，要深刻认识到个人信息的保护不仅仅是

技术层面的问题，更是一项全社会共同的责任。个人信息的

泄露给我们带来了严重的隐私侵犯和安全风险，因此，必须

高度警惕并采取积极有效的措施来保障个人信息安全。如何

确保个人信息的安全与隐私不被侵犯，构建安全可靠的数字

社会值得我们重视和思考。通过对大学生个人信息安全的深

入研究，我们期望能够为社会、学术界和行业提供有价值的

参考，共同构建一个更加安全可靠的数字时代。
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