
计算机系统网络和电信 2023 ( 9 ) 5
ISSN: 2661-3719(Print); 2661-3727(Online)

    62

工业互联网下基于 SDN 架构的 ARP 攻击防御系统设计
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摘　要：近年来，随着工业互联网的体系化发展，软件定义网络（SDN）作为一种创新的网络架构被引入以应对其庞大的

数据体系和提升网络攻击防御能力。尽管如此，在工业物联网（IIoT）环境下，SDN 仍面临 ARP 攻击的安全威胁。为应

对此问题，本研究提出了一种基于地址位置信息绑定的 ARP 攻击防御机制。该机制通过构建并维护一个准确的 IP 与 MAC

地址对应表，对 ARP 数据包进行验证，以鉴别并拦截伪造的 ARP 请求，确保网络的正常运行。实验结果显示，该系统有

效防止了 ARP 泛洪和欺骗攻击，同时降低了网络中的 ARP 广播流量，并缩短了 ARP 处理时间，从而提升了网络的通信效率。

关键词：软件定义网络；IP-MAC 绑定；DHCP 动态分配；ARP 攻击防御

引言

工业物联网（Industrial Internet of Things, IIoT）通过整

合先进的物联网技术，改革传统工业系统，实现机器间通信

与自动化，以提高生产效率、可靠性和性能。然而，随着设

备数量的增加和设备安全性的限制，IIoT 面临诸多安全挑战，

其中 ARP（Address Resolution Protocol）攻击是一大安全威胁。

在软件定义网络（Software-Defined Networking, SDN）环境中，

ARP 攻击不仅针对终端设备，还可能影响网络控制器，这

对 IIoT 系统构成了更为严峻的安全风险。鉴于此，对 SDN

环境下 ARP 攻击的检测、缓解和防御研究具有重要意义，

旨在保障工业物联网的安全稳定运行。

1. 系统模型设计

1.1 系统框架

基于 SDN 这个背景下，本系统选取了 ARP 泛洪攻击和

ARP 欺骗这两种工业互联网中最常见的 ARP 攻击形式，设

计了针对这两种攻击方式的一种基于 SDN 架构的 ARP 攻击

防御系统，并将其应用于工业互联网，实现对网络性能的

保护。

本系统分为三个阶段：攻击阶段、检测阶段、防御阶段。

在攻击阶段中，攻击者以广播的形式不断向网络中发

送虚假的 ARP 数据包，并使用虚假的 MAC 地址作为其映射，

导致受害主机错误地更新自己的缓存表，无法正常通信，从

图 1 ARP 攻击防御模块整体架构
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而泄漏信息。

在检测阶段中，利用搭建 DHCP 服务器，监听 Port-

status 和 Packet_in 消息，获取动态包含 IP 和 MAC 的对应表，

并对收到的 ARP 请求包进行判定，若信息不匹配，则检测

到 ARP 欺骗攻击，输出警告信息；如果 ARP 包的数量超过

阈值显示异常，则检测到 ARP 泛洪攻击。

在防御阶段中，根据检测阶段中 IP-MAC 信息不匹配，

输出警告信息并通过 SDN 中的 Ryu 控制器对网络进行防护，

进行 ARP 代理并且丢弃该数据包，有效提高工业控制系统

的网络安全性能。

1.2 ARP 攻击防御模块整体架构

本文设计一种 ARP 泛洪攻击和欺骗攻击防御的系统，

可主要分为两个模块：异常检测模块、攻击防御模块。

（1）异常检测模块

本模块采用端口计数器监控 ARP 流量，通过设定阈值

识别 ARP 泛洪与欺骗攻击。结合 DHCP 与 ARP 机制，控制

器基于 OpenFlow 协议 v1.3 实现对交换机的监控。模块分析

DHCP 分组，提取 IP-MAC 对应关系，并更新主机信息表以

便检测 ARP 欺骗。

ARP 泛洪检测：通过量化 ARP 请求并在异常时调用

handle_spoof 方法，限制攻击者网络接入，从而检测出 ARP

泛洪攻击。

ARP 欺骗检测：当网络中出现源 IP 和源 MAC 不匹配

的情况时，控制器判断该情况是否为 ARP 欺骗攻击。如果

控制器在信息表中找不到该 IP 地址对应的 MAC 地址，或者

该 IP 地址对应的 MAC 地址与请求包中的源 MAC 不匹配，

则可以判断出现了 ARP 欺骗攻击。

（2） 攻击防御模块

攻击防御模块处理 Packet_in 与 Port_status 消息，优先

处理封装 ARP 的 Packet_in 消息。Ryu 控制器更新主机位置

图 2 攻击防御模块流程架构
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信息表以响应 DHCP 封装的 Packet_in 和 Port_status 消息。

针对 ARP 封装的 Packet_in，控制器执行合法性验证及 ARP

代理。其他 Packet_in 类型由相应模块处理。攻击防御模块

流程架构如图 2 所示。

基于主机信息表，验证 ARP 数据包中的信息，对比是

否匹配，若不匹配则视为发生了 ARP 欺骗攻击，控制器将

丢弃此 ARP 请求数据包。检测通过的 ARP 请求数据包，基

于主机信息表中的地址信息，控制器将代替目标主机给请

求主机回复 ARP 响应数据包，控制器并且不再将其封装于

Packet_out 消息中下发给交换机进行洪泛，大量减少了网络

中 ARP 数据包流量。

2. 实验分析

2.1 实验环境

实验的仿真模拟环境中，具体配置如下：

(1) 操作系统为 Linux-Ubuntu18. 04 LTS 或者更高版本 ;

(2)CPU:AMD Ryzen 7 5700U with Radeon，主频 1.8GHz;

(3) 内存 2GB 或者更高配置 ;

(4) 运行 SDN 控制器的网络模拟平台。

其中，SDN 控制器选用 RYU 开源控制器，使用 Open 

vSwitch 交换机，虚拟网络运用 Mininet 网络仿真平台构建，

南向接口协议使用 OpenFlow v1.3 协议，使用 Wireshark 作为

流量分析工具，其次使用 Scapy 作为 ARP 攻击的手段，编

程语言为 Python3.10

2.2 实验结果

本实验搭建一个包含 4 台主机和 4 台交换机的简单网

络，通过观测 ARP 表项、端口流量和 ARP 交互时间，来验

证本防御系统的可行性。

(1) ARP 表项对比

模拟 ARP 欺骗攻击，主机 H1 攻击 H3，使得网络中主

机 H3 对 H2 的 MAC 地址缓存被篡改。通过观察部署防御模

块前后的主机 H3 的 ARP 表项，发现部署防御模块后 ryu 控

制器检测到异常攻击并且将 ARP 表项恢复正常，如下图 3、

图 3 防御前后 ARP 表项对比

图 4 系统检测到异常 ARP 数据包

图 5 主机 H3 端口流量图
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4 所示。

(2) 端口流量变化

利用 wireshark 抓包软件对各个主机和交换机的端口进

行流量监控。如图 5 为部署前后的主机 H3 的端口流量，通

过观察部署防御模块前后的主机 H3 端口流量变化情况，可

以看出部署模块后，流量相较于部署前得到较大缓解，此时

攻击主机 H1 的端口被阻塞，有效地阻断了泛洪攻击。

(3) ARP 交互时间

由于上述方案以模块化运行在控制器代码中，对控制

器增加了一定工作量，且工业互联网规模较大，4 台主机说

服力较小，为了验证方案的实际可行性，因此需要部署规模

更大的 20 台主机检验模块，来验证该方案是否会影响主机

间的正常通信，增加主机间通信时延。

实验重新搭建包含 20 台主机的复杂网络拓扑，选取其

中同一对通信主机（以主机 H1 和 H16 为例），测量部署防

御模块前后 H1 ping H16 共 30 次的 ARP 交互时间，并计算

30 组时间的期望值和方差做对比，分析本方案是否会影响

主机间的正常通信。

其中 ARP 交互时间的期望定义为

n
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式中 M 为期望（平均值），Xi 是第 i 次 ARP 交互时间，

n 是 30 次实验次数。

ARP 交互时间的方差定义为
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式中 S2 为方差，Xi 是第 i 次 ARP 交互时间，是 ARP

交互时间平均值，n 是 30 次实验次数。

将本次实验所测得的 ARP 交互时间做对比，部署防御

ARP 交互时间（图 6）相较于部署防御前（图 7）有明显下降，

期望值（Mean）从 0.14ms 下降到了 0.11ms，方差（Variance）

波动幅度也同样由 0.03 下降到 0.02，ARP 交互时间波动减小，

更趋于稳定。

    

图 6 部署防御前 ARP 交互时间

图 7 部署防御后 ARP 交互时间

对同样的网络拓扑进行 15 次试验，将每次实验的期望

值统计，绘制条形图如图 8 所示。

图 8 进行 15 次实验统计

在 部 署 防 御 后， 同 一 对 源 目 主 机 H1 和 H16 之 间 的

ARP 数据包平均交互时间比未部署防御模块前至少减少了

15%。

实验结果表明，部署本方案能够有效防御 ARP 泛洪和

ARP 欺骗攻击，不会影响到主机间的正常通信，并且在一

定程度上减少了网络中 ARP 广播数据流量，缩短了 ARP 交
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互时间，使得网络的通信效率更高。

3. 结语

在工业互联网环境下，ARP 攻击是一种严重的安全威

胁。为了有效防御 ARP 泛洪和欺骗攻击，本研究设计了一

个基于 SDN 的 ARP 攻击防御系统。该系统通过集成检测和

防御模块，广泛监控并应对这两种常见的攻击模式。与传统

方法相比，本系统展现了以下优势：

（1）广泛的检测与防御能力：模拟并针对工业互联网

中频繁出现的 ARP 泛洪和欺骗攻击进行设计，有效再现实

际环境中的安全风险。

（2）高度可扩展性：通过与 SDN 控制器和 DHCP 服务

器的集成，系统可动态适应工业互联网设备的增减，提供灵

活的安全防护机制。

（3）快速 ARP 交互处理：利用 SDN 控制器集中处理

ARP 请求，当 IP 与 MAC 地址验证无误时，直接回复 ARP

响应，降低广播流量并加快响应速度。

本系统不仅提升了网络性能，同时确保了工业互联网

的稳定运行和信息安全，防止潜在的信息泄露风险。
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