
计算机系统网络和电信 2025 ( 3 ) 7
ISSN: 2661-3719(Print); 2661-3727(Online)

    4

一种云平台场景下的 CA-PBFT 算法 *

李婷婷

四川文轩职业学院　四川省成都市　611330

摘　要：针对区块链与云平台相结合的场景中，传统的拜占庭容错算法（practical byzantine fault tolerant，PBFT）存在通信

复杂度高、共识效率低、吞吐量较低等问题，提出一种基于通信和模型的改进型拜占庭容错算法。该算法以多维度综合性

评分模型和通信性能模型为基础，评估节点的评分并将其划分为多级队列，规范节点行为，优化选主策略；同时依据通信

性能模型对于集群进行分簇，簇内部执行动态调整的一致性协议，分解共识任务，提高共识效率。最后在模拟无线网络搭

建的仿真环境中，CA-PBFT 共识算法在集群内部存在恶意节点与否的情况下，相较于 PBFT 共识算法，在吞吐量、网络

负载和共识时延等性能方面表现更优。
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1 算法概述

PBFT 算 法 是 由 Miguel Castro 和 Barbara Liskov 于 1999

年提出，其大体组成可以分为一致性协议，视图切换协议和

检查点协议。

1.1 一致性协议

PBFT 算法的核心就是一致性协议，其主要功能是保证

区块链各个节点数据同步。该协议定义了两种类型的角色：

客户端节点（Client）和副本节点（Replica），其中副本节

点又分为主节点和备份节点，PBFT 算法的一致性协议的执

行过程如图 1 所示，其五个过程分别是请求、预准备、准备、

提交和响应。

图 1 PBFT 算法一致性协议过程

(1)Request 阶段：该阶段需要选取主节点、客户端发送

请求到主节点。在该算法中选取主节点主要是按照依次轮换

或者随机算法的方式。若采用的方式是依次轮换，则其公式

为：

i v mod N=    (1)

式中：N 为参与共识的节点总数量，i 为副本节点编号，

v 表示当前视图编号。主节点选取完毕之后，客户端会向选

出的主节点发送 Request 消息。

(2)Pre-prepare 阶段：主节点接收客户端发送的消息，

若该消息为合理请求，则会向备份节点广播发送 Pre-prepare

消息，各备份节点会收到该消息。

(3)Prepare 阶段：验证收到的 Pre-prepare 之后会广播

Prepare 消息到该集群中除自己之外的所有节点。而在相同

时间会有很多节点在广播 Prepare 消息，若如果收到至少 2f

个 Prepare 消息，则表明 Prepare 阶段结束。

(4)Commit 阶段：节点会向除自己以外的所有节点广播

Commit 消息，同 Prepare 阶段一样，同时会有多个节点同时

广播 Commit 消息，若收到 2 1f + 个 Commit 消息，则表明此

时达成了共识，随后该节点就会运行具体的操作，把请求消

息写入本地。

(5)Reply 阶段：各节点在把请求消息写入本地之后就会

向客户端发送相关的响应消息。

1.2 视图切换协议

视图切换协议指的是上述阐述的共识过程中，在某间

隔时间内没有生成新区块，主节点发生了错误或者故障，这

时候 PBFT 算法就需要将视图 v （view）切换为视图 v ，并

启用别的副本节点作为新的主节点，如图 2 所示，该协议主

要包括以下三个过程：

（1）View-change 阶段：如果备份节点发现主节点出

现了问题，那么就会向其余节点发送 View-change 消息。
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（2）View-change-ack 阶段：如果新的主节点（即上文

的备份节点）收到了包括自己在内的 2 1f + 个 View-change

消息就会进入 New-view 阶段。

（3）New-view 阶段：新的主节点会向其他所有节点发

送 New-view 消息，其余的从节点会进行验证并且不会发送

New-view 消息。

图 2 PBFT 算法视图切换协议过程

1.3 算法缺陷分析

通过分析上诉 PBFT 算法的一致性协议、视图切换协议

和检查点协议流程，可以发现 PBFT 共识机制主要存在以下

缺陷：

（1）通信复杂度高且安全性与效率之间难以平衡。在

一致性协议流程中，为了确保较高的安全性会使副本节点

多次同时群发消息进行两两之间的通信，且会随着节点数

量的增多群发消息的次数也会大大增加，其通信复杂度为

( )2O n ，这时候网络就会出现拥塞，网络性能和共识效率大

幅下降，很明显这对于云平台场景下设备平均性能较低的现

状是不能接受的。

（2）节点作恶成本低。在上述提及的视图更换协议中，

对于集群而言最后也只是简单的更换了主节点，但是原主

节点却一直留在了集群中，这也对于共识效率产生了很大

的隐患。

（3）节点所处网络动态性低，且职责单一。在 PBFT

共识机制的网络中，节点数目是在共识过程中不会发生任

何变化的，且所有节点都可以参与共识过程，然而云平台

场景下多数设备节点受限于网络和自身性能原因，会导致

共识阻塞。

2 CA-PBFT

2.1 多维度综合性模型

全面且完善的评分机制是对集群节点进行队列划分的

重要依据，下面列举了本模型所考虑的评分因素，这些要素

体现了节点的本轮共识表现以及历史共识表现，同时因为节

点是云平台设备，所以加入设备安全度这一特殊因素来计算

评分。

1. 设备安全性：设备安全度指的是节点所对应的云平

台设备本身的物理安全性，若节点设备本身安全性较低，就

有被恶意节点或黑客攻击并篡改其共识信息的风险。其计算

公式如下式所示：
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式中 0I 指的是对设备安全度参数的参考阈值， ( )I i 的

值越大表示设备的物理安全性越高，同时不会高于 1。

2. 节点活跃率：节点活跃率指的是节点总在线时长占

当前视图下的共识周期时长的比率，若节点在本周期内在线

时间较长，那么节点状态则会更稳定。其计算公式如下式所

示：

td
T

=    (3)

式中：T 指的是当前视图共识周期时长， t 指的是该节

点的在线时长。

2.2 通信性能模型

云平台环境中，各设备之间的连通性，网络延迟等因素

都会对共识结果产生影响，因此需要对一个节点的通信性能

进行评估，以此作为划分多级队列、构建多中心的双层网络

结构和主节点选取的重要依据，下面是该模型参考的因素。

(1) 接近中心性。通过引入网络流的特征，使用节点接近

整个网络中其他节点的难易程度来定义节点的接近中心性。

1
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式中： id 表示网络中节点 到其他所有节点距离的平均

值，节点到其他所有节点距离的平均值越小，意味着节点与

其他节点越接近，因此利用 id 的倒数来定义节点的接近中

心性。 ijd 则是节点 i 和节点 j 之间的距离。

(2) 度中心性。在网络分析中，通常采用度中心性来描

述节点的网络影响力。节点的度中心性越大，所关联的其他

节点就越多，将其选作中继节点转发消息就越有可能使得消

息更快到达目的节点。在包含 N 个节点的网络中，节点的

度中心计算公式如下式所示：
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式中： ik 是节点 i 连接的一跳邻居节点数目。

(3) 介数中心性。在实际网络中，某个节点可能具有较

小的度中心性（即关联的节点很少），但是该节点却对网络

的联通性起到很大的作用。介数中心性描述了节点对网络中

节点对之间沿着最短路径传递消息的控制能力。具体地，节

点 在网络中的介数中心性可定义为：

i
st

i
sts i l

nBC
g

≠ ≠

= ∑    (6)

式中： stg 为从节点 s 到节点 t 的最短路径的数目。 i
stn

为从节点 s 到节点 t 的 stg 条最短路径中经过节点 i 的最短

路径数目。

(4) 能量值。用来表示该云平台设备所具备的收发消息

的能力，如网络带宽，设备物理性能等。
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式中： 0Z 指的是对设备能量值参数的参考阈值， iZ 的

值越大表示设备的能量值越高，且不会高于 1。

综上因素，通信性能评分计算公式如下所示：

0

i i i
i i

CC DC BCG Z
L

+ +
= ⋅   (8)

式中： 0L 得是标准的中心性数值，根据集群数值可以

做出相应的调整。

3 结束语

为了解决传统 PBFT 算法通信复杂度高、节点作恶成本

低、节点所处网络动态性低、指责单一的缺点，本文提出了

CA-PBFT 共识算法。CA-PBFT 共识算法以多维度综合性评

分模型和通信性能模型为基础，评估节点的和通信能力，将

其划分为四种队列来规范节点行为，并且在共识过程动态更

新节点的评分和通信性能评分，以达到对于云平台复杂网络

的适应；同时采用分簇机制和可动态调节的一致性协议，分

簇分解了共识任务，降低了通信复杂度，提升了共识效率，

而动态调节的一致性协议则进一步降低了通信消息的数量，

从而优化了通信效率。

但是，CA-PBFT 共识算法还有一些不足，后续工作将

进一步优化动态一致性协议，使其可复用之前的状态，避免

重新进行共识，以此来降低共识时延续和通信量。
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