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基于深度学习的自动化软件缺陷检测研究
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摘　要：基于当前深度模型在语义理解与结构建模方面的融合趋势，本文对自动化软件缺陷检测系统进行了研究，阐述了

其系统架构设计、代码语义表示方法、模型结构与训练策略，介绍了检测流程与 CI 环境的集成机制，结合 CodeXGLUE

与 Devign 数据集开展对比实验。研究结果表明，该系统在 F1-score 与检测延时等核心指标上优于现有方法，具备较强的

实用性与工程部署价值。
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随着软件系统复杂度持续提升，传统依赖规则与人工

经验的缺陷检测方法难以满足高可靠性要求。为提升检测的

智能化与自动化水平，本文构建基于深度学习的缺陷检测系

统架构，融合结构建模与语义表示，系统性探讨模型设计、

流程集成与工程验证路径，实现高精度、低延时的自动化检

测能力，为软件质量保障提供技术支撑。

1 深度学习在缺陷检测中的典型应用

近年来，随着软件项目规模扩大和代码异构性增强，

传统基于静态规则或手工特征提取的缺陷检测方法难以适

应日益复杂的代码语义关系。深度学习技术因具备自动特

征学习和非线性建模能力，逐渐成为缺陷检测的主流路径。

在具体应用上，卷积神经网络（CNN）擅长提取代码片段中

的局部语义模式，适合检测语法级缺陷；而循环神经网络

（RNN）及其扩展如 LSTM 可建模代码序列的长程依赖，提

升对状态失控、逻辑冗余类缺陷的识别精度 [1]。近年来，图

神经网络（GNN）因能对抽象语法树（AST）、控制流图（CFG）

等图结构进行深度建模，已成为分析结构型缺陷的重要工

具，尤其在多路径依赖下的资源泄露、越界访问问题上效果

显著 [2]。以 GraphCodeBERT 为例，在微软 CodeXGLUE 平台

的 Defect Prediction 任务中，其 F1-score 达 91.3%，显著高

于 传 统 LSTM（76.5%） 与 Code2Vec（81.0%）， 数 据 来 源

于 Lu et al. 在 2021 年 EMNLP 会议发布的实验结果（来源：

CodeXGLUE）。

2 自动化缺陷检测系统架构设计

2.1 系统整体架构

基于深度学习的自动化软件缺陷检测系统，其整体架

构需围绕“端到端建模 + 持续集成部署”双重目标展开，

实现从代码采集、语义建模、缺陷预测到结果反馈的闭环自

动化流程。在系统前端，代码预处理模块对源代码进行语法

解析并生成抽象语法树（AST）、控制流图（CFG）等结构

化表示，作为深度模型的输入。中间层由特征编码器和检测

模型构成，通常集成预训练模型（如 CodeBERT）与图神经

网络（如 Gated GNN），以充分融合语义信息与结构依赖关

系，增强模型对复杂缺陷的表征能力。模型输出模块采用分

类与定位双任务结构，不仅判定缺陷类型，还能标注缺陷代

码位置，实现精准定位 [3]。系统后端通过与 CI/CD 平台（如

Jenkins、GitLab Runner）对接，实现检测任务的自动触发和

并行执行，并将检测结果以结构化报告形式自动反馈至开发

环境（IDE 插件或代码仓库注释）。图 1 展示了深度学习驱

动的自动化软件缺陷检测系统整体架构，各模块间的信息流

清晰指向，体现了系统的闭环处理流程。

图 1 系统整体架构图

2.2 代码语义表示方法

本文系统在特征编码阶段引入“结构 - 语义双模态融合”

策略，结合抽象语法树（AST）、控制流图（CFG）与语义

嵌入表示模型进行联合建模。具体而言，系统首先通过语法

解析器将源代码转换为 AST 与 CFG 图结构，捕捉变量声明、
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函数调用、分支跳转等静态控制信息；随后，借助图神经网

络（如 Gated GNN 或 GGNN）对图结构进行传播编码，形成

结构化表示。与此同时，利用基于 Transformer 架构的预训

练模型（如 CodeBERT 或 GraphCodeBERT）对代码序列进

行上下文感知的语义建模，实现对变量作用域、依赖链等动

态特征的捕捉。最终，系统将结构图嵌入与语义向量进行拼

接融合输入检测模型，使模型具备对跨函数、跨模块的复杂

缺陷（如空指针引用、内存泄露）进行抽象识别的能力 [4]。

图 2 展示了代码语义表示的全过程，从源代码输入，经由语

法解析生成 AST 与控制流图，融合语义嵌入与图结构后，

最终生成深度语义向量表示。

图 2 代码语义表示流程图

2.3 模型结构与训练策略

本文采用“图神经网络 +Transformer”的双通道架构：

主 通 道 基 于 图 神 经 网 络（ 如 Gated Graph Neural Network, 

GGNN）对抽象语法树（AST）和控制流图（CFG）进行节

点状态传播；辅助通道采用预训练模型（如 CodeBERT）编

码代码上下文语义。二者输出通过拼接后进入双任务输出

层，分别用于缺陷类型分类与缺陷位置回归。为增强训练效

果，本文引入多任务损失函数：

loccls LLL ⋅+⋅= 21 λλ

其中， clsL 为交叉熵分类损失函数，用于优化缺陷类

别预测，定义为：
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其中，C 为缺陷类型总数， iy 为真实标签的独热编码，

iŷ 为模型预测概率， ip 为真实缺陷位置（代码行号向量化

表示）， ip̂ 为模型预测位置， 1λ , 2λ ​为损失权重系数，

调节分类与定位任务的相对重要性。训练过程中引入 Focal 

Loss 替代 clsL 以抑制类间不平衡问题，并使用 DropEdge 策

略缓解图结构过拟合。在大规模代码库上，模型可通过迁移

学习初始化语义嵌入层，以显著加快收敛速度并提升低频缺

陷检测性能。

2.4 自动化检测流程集成

在本文系统中，检测流程以 GitLab 为核心管理平台，

配合 Jenkins 实现自动化任务编排。具体流程包括四个步骤：

第一步，开发者在代码仓库进行 Push 或 Merge 操作，

触发 CI 流水线；

第二步，Jenkins 拉取最新代码并调用容器化部署的模

型服务，完成源代码的语法解析与语义编码；

第三步，编码后的特征通过 RESTful API 发送至检测引

擎，执行缺陷分类与定位模型预测；

第四步，系统将检测结果转换为结构化 JSON 文件，通

过 GitLab Note API 或邮件系统生成反馈，标注具体缺陷代

码行及可能成因。

同时，系统可根据项目配置启用增量检测机制，仅分

析 Diff 区域内的新增或修改代码，提升处理效率并降低资源

消耗 [5]。在 CI 流程末端，系统将检测日志写入统一数据库，

并结合 Prometheus 进行指标采集，便于后续监控与迭代训练。

为支持跨语言项目，流程中集成语言自动识别模块，动态选

择 AST 解析器与语义模型子网络。

3 实验设计与评估

3.1 数据集选择与实验环境

实验选取了两个具有代表性的代码缺陷公开数据集：

CodeXGLUE-Defect Detection 子集与 Devign 数据集。其中，

CodeXGLUE 数据源自多个真实开源项目，覆盖 C、C++、

Java 等主流语言，包含编码风格错误、逻辑漏洞及边界处理

缺陷等标签，具有多样性和广泛性；Devign 则专注于安全相

关缺陷的检测，样本均标注为安全 / 不安全二分类，适用于

对安全型缺陷识别能力的专项测试。数据预处理阶段包括语

法解析、语义编码与图构建，统一编码格式为 BPE Token 序

列与 AST 图嵌入融合表示。

实验环境配置如下：操作系统为 Ubuntu 22.04，深度学
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习框架使用 PyTorch 2.0，模型训练与推理均在 NVIDIA RTX 

4090 GPU 环境下完成，显存 24GB，支持混合精度训练；

代码版本管理与自动化集成部署通过 GitLab CI 实现。所有

实验均采用五折交叉验证，确保评估结果具有稳定性与泛

化能力。

3.2 对比实验设置

对比对象分为三类：一是传统机器学习方法，如基于

TF-IDF 特征的 SVM 与 Random Forest，代表浅层静态分析

方式；二是经典深度模型，包括 Bi-LSTM 与 Code2Vec，用

于验证序列语义编码的效果；三是当前主流预训练模型，如

CodeBERT 与 GraphCodeBERT，作为结构 - 语义建模能力较

强的代表。在训练策略一致的条件下，对所有模型统一设置

学习率为 1e-4，batch size 为 32，最大训练轮数为 50，优化

器为 AdamW。评价指标包括准确率（Accuracy）、精确率

（Precision）、召回率（Recall）、F1-score 以及平均检测

延时（Latency），全面反映模型在检测精度与推理性能上

的表现。此外，为考察自动化部署的实时性，所有模型均集

成至 CI 流水线，采集真实运行时延与资源占用数据。

3.3 结果分析

实验结果表明，本文所构建的“图结构 + 语义编码 +

双任务检测”模型在多项指标上显著优于现有方法，尤其在

处理逻辑型与结构型缺陷方面具有明显优势。如表 1 所示。

表 1 与传统模型在 CodeXGLUE 与 Devign 上的性能对比表

模型名称 Accuracy 
(%) Precision (%) Recall 

(%)
F1-score 

(%)
平均检测延

时 (ms)

TF-IDF + SVM 72.3 68.4 65.1 66.7 80

Bi-LSTM 79.1 75.2 78.9 77 340

Code2Vec 82.5 80.3 79.6 79.9 310

CodeBERT 88.6 86.7 87.1 86.9 295

GraphCodeBERT 90.2 88.4 89.3 88.8 285

本文方法 92.1 89.5 93.2 91.7 270

在 CodeXGLUE 数据集上，本文模型的 F1-score 达到

91.7%，相比传统 TF-IDF+SVM 方法提升了 23.6 个百分点；

在 Devign 安全缺陷识别任务中，召回率达到 93.2%，有效

降低了低频缺陷的漏报问题。检测延时方面，平均推理耗时

控制在 270ms 以内，适配 CI 流程中小步快跑的迭代要求。

从误报控制角度看，精确率保持在 89% 以上，体现了模型

对冗余报告的有效抑制能力。结合图神经结构增强对跨函数

依赖的理解能力以及语义编码捕捉上下文特征的融合机制，

该模型在多类复杂缺陷场景中保持稳定识别能力。

4. 结语

本文提出的基于深度学习的自动化软件缺陷检测系统，

通过融合图神经网络与预训练模型，构建了结构与语义协同

驱动的检测框架，并在真实工程场景中实现了高准确率与低

延时的部署性能。未来研究可进一步拓展模型对跨语言代码

的迁移能力，优化对低频缺陷的识别机制，并探索与代码自

动修复系统的联动路径，实现检测与修复一体化的智能闭环。
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