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摘　要：随着系统规模的不断扩大，其安全性维护变得日趋严峻，其中，用户登录模块被视为系统安全保障的重要组成部

分。基于 Java 的高校毕业生毕业论文管理系统具备用户登录时的身份验证功能。在满足系统友好性和安全性的基础上，结

合 MD5 加密和 JWT 等技术对用户登录信息行编码和加密，同时，动态生成用户登录图片验证码，设计并实现了安全性相

对较高的登录模块。针对开发的高校毕业生毕业论文管理系统，本文从需求分析、模块设计、模块实现等几个部分对系统

用户登录模块进行设计，确保在提高用户体验感的前提下，保证系统数据的安全。
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1 引言

毕业论文是验证高校学生是否能够将在校期间所学的

理论知识与实践技能灵活运用在一起的重要途经。传统的人

工管理方法，存在诸如费时费力，效率低下容易出错等一系

列问题 [1-2]。因此，为了解决这些问题，提高毕业论文管理

的工作效率，开发设计一个满足毕业论文管理的系统变得尤

为必要。由于目前针对各行各业的系统越来越多，系统安全

方面的问题变得十分严峻 [3-4]。而系统中用户登录模块是系

统安全方面的首要保障，需要管理员在后台添加用户相关信

息后，才能有权限登入系统并对其中的功能进行操作。基于

此，本文采用 MD5 和 JWT 加密技术，结合生成动态码的方

式，从需求分析、模块设计、模块实现等几个部分详细阐述

了该系统的用户登录模块的设计构思以及实现过程。

2 需求分析

系统用户分为三大角色：教师、学生和管理员。每一种

角色对应不同的功能操作。教师的功能包括个人信息维护、

修改密码、选学生、下达任务、上传文件、下载学生论文、

提出修改意见、解答疑难、录入成绩、退出等。学生的功能

包括个人信息、修改密码、学生上传或选取自己的课题、查

看论文修改意见信息、下载文档、上传论文、提出疑问、查

询成绩、退出等。管理员的功能包括首页管理、修改密码、

对教师和学生的信息查询、添加和删除、用户管理等。用户

想要访问本系统，必须由管理员先将其信息添加，方可登录

本系统。用户登录论文管理系统，需要输入用户名、密码和

验证码，三者均输入正确的前提下，才可实现系统登录。

3 模块设计

3.1 添加用户

用户添加部分，需要通过后台管理员操作执行。添加

用户流程如图 1 所示。

图 1 添加用户流程图

3.2 用户登录

用户登录部分分为两种情况：一种是登录成功，另一

种是登录失败。用户名未添加、密码错误或用户名错误等都

可能是登录失败的原因。

无论是以教师、学生还是管理员身份登录管理系统，
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当输入用户名、密码、验证码后，首先需要判断各项是否为

空，各数据项不空的前提下将数据提交到后台数据库进行验

证是否匹配。如果匹配就会进入相应的模块，否则显示用户

名、密码或验证码不正确，用户登录流程图如图 2 所示。

图 2  用户登录流程图

3.3 数据库设计

数据库采用 MySQL，用于存储系统中所有的信息，是

必不可少的一部分。本系统涉及到的实体有用户实体、系统

角色实体、系统登录日志实体等。其中：用户实体包括用户

ID、姓名、账号、密码、邮箱地址、通讯电话、登录状态、

创建时间最后登录时间等属性。系统角色包括用户 ID、姓名、

权限、状态、创建时间及创建人、最后一次更新时间及更新

人等属性。系统登录日志实体包括用户 ID、用户名、IP 地址、

状态、创建时间及创建人、最近登录时间等属性。本系统主

要设计的数据表有用户表、系统角色表、系统登录日志表。

3.4 数据库连接

要想使前后台工作更加顺畅，数据库的连接非常重要。

本系统采用 MySQL 数据库，端口号采用 8080，通过 com.

mysql.jdbc.Driver 加载驱动，通过 jdbc:mysql://127.0.0.1:3306/

smartboard?useUnicode=true&zeroDateTimeBehavior=convertTo

Null&autoReconnect=true&characterEncoding=utf-8创建连接，

系统用户名默认为 root，密码默认为 123456。

4 模块实现

高校毕业论文管理系统主要采用前后端分离架构，

前台客户端使用 Vue 构建；后端服务端使用 Spring Boot、

MyBatis 构建，采用 MySQL 数据库对数据进行存储。高校毕

业论文管理系统中用户登录模块主要包括添加用户和登录

两部分。其中：添加用户部分可以添加学生、教师、管理员

三类身份。登录部分主要通过引入 MD5 加密和 JWT 等技术，

采用密码与验证码双验证方式有效提高系统的安全性。

4.1 添加用户界面

添加模块首先检查用户名是否存在，用户名存在时会

提示管理员“操作失败，用户已存在”。如果登录的用户不

存在，若要登录本系统，需要管理员添加用户的相关信息，

包括用户名、昵称、密码、机构（所在院系）、邮箱、手机

号等基本信息。进入到新增界面，将用户名、昵称、密码、

机构、邮箱以及手机号基本信息进行添加。基本信息填写完

成后，点击提交按钮，弹出提示信息“确认提交吗？”。点

击取消按钮，添加用户操作失败；点击确定按钮，用户添加

成功。添加用户成功后，可以对该用户基本信息进行编辑、

修改，添加用户成功后赋予角色界面。

4.2 登录界面

基于 token 的鉴权机制与 http 协议非常相似，它们都是

无状态的，即用户的认证信息或者会话信息不需要在服务端

中保留。意味着只要采用基于 token 认证机制的应用，用户

登录服务器是不不受限制的，这为应用的扩展提供了更大的

可能。MD5 和 JWT 加密算法都是基于 token 规则，token 授

权与验证的流程如图 5 所示。

图 5 token 授权与验证的流程

MD5 加密算法为防止被篡改，主要是对一段信息产生

信息摘要，MD5 将整个文件当作一个大文本信息，通过不

可逆的字符串变换算法产生唯一的 MD5 信息摘要。MD5 广

泛应用于系统登陆认证上，比如 Unix、各类 BSD 系统登录
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密码、数字签名等诸多方面。高校毕业论文管理系统用户

登录模块中用户的密码是以 MD5 经 Hash 运算后存储在文

件系统中。当用户登录界面时，系统把用户输入的密码进

行 MD5 Hash 运算，然后将运算后的密码与保存在文件系统

中的 MD5 值进行比较，从而确定输入的密码是否正确。通

过上述操作步骤，系统在未知用户密码明码的情况下就可以

确定用户登录系统的合法性，可避免用户的密码被具有系统

管理员权限的用户知道，从而提供系统的安全性。JWT 拥

有基于 Token 的会话管理方式所拥有的一切优势，它不依赖

Cookie，可以防止 CSRF 攻击，同时可以在禁用 Cookie 的浏

览器环境中正常运行。而 JWT 的最大优势是服务端不再需

要存储 Session，使得服务端认证鉴权业务可以方便扩展，

避免存储 Session 所需要引入的 Redis 等组件而降低系统架

构复杂度。本系统结合 MD5 加密和 JWT 等技术对用户密码

进行加密，从而提高登录模块的安全性。

已注册过的用户可以在登录界面进行登录，系统验证

采用密码与验证码双验证模式，用户输入的账号、密码和验

证码均正确的情况下方可登录论文管理系统，进而有效提高

系统的安全性。登录界面如图 6 所示。经过对用户登录模块

的多次登录测试表明，该模块基本满足要求，能够有效防止

不良用户的恶意登录，同时可以较好的保护系统数据信息。

图 6 登录界面

5 结束语

本文探讨了通过采用 MD5 和 JWT 加密技术进行编码和

加密用户登录信息，同时动态生成用户验证码的方式，对基

于 Java 的高校毕业设计管理系统中用户登录模块进行设计

与实现。在后续的研究和开发过程中，也可以通过设置用户

失败登录次数、防恶意用户 SQL 注入攻击、IP 地址异地检测、

防暴力穷举破解工具、防恶意用户客户端攻击等方式 [5]，提

高系统用户登录模块的安全性，进而更好的保护用户的各种

信息。
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