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人脸识别技术在地铁视频监视系统中的应用
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【摘　要】随着人类社会的不断进步和经济的不断发展，高清视频监视系统逐渐应用到人们的生活和生产中来。越来越多

的场所都已安装高清视频监视设备，特别是在人员密集和人流量相当大地铁车站，高清视频监视系统更为普遍。这样做既

可以防止很多犯罪事件的发生，有可以促进社会安全、和谐的发展。现代社会中地铁已经成为人们出行首选的公共交通工具，

由于地铁客流量大，人员密集，很多犯罪分子选择在地铁中作案，人脸识别技术的应用使得地铁系统的安全性得到了大幅

度提升，能够准确的锁定进出人员的身份，也为社会的和谐发展提供了有力保障。
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人脸识别技术逐渐的被应用到人们的生活和生产中来，

人脸识别技术是利用计算机对人的面部进行识别，可以对人

的身份进行精准的判断，对人们生活的发展以及人类的进步

都有极大的促进作用，而且还可以促进社会的和谐发展。但

是，由于人类也存在着不可预知以及变化多样的特征，人脸

识别几乎在一定的程度上还是存在着一定的缺陷的。

1 人脸识别技术在地铁系统中的应用

随着现在社会的进步，公安部门在抓捕犯罪分子的时

候会在地铁内采用人脸识别的方式来辨查。公安机关将地铁

系统作为人脸识别系统数据采集的场所重要有以下的几个

原因：第一，目前全国各个城市地铁覆盖范围比较广，几乎

每一个大中城市都建有地铁交通，而且客流量比较大。第二，

每一个地铁系统里都有视频监视系统，为人脸识别技术的建

设和使用提供了基础。第三，地铁系统封闭性好，如果在识

别的过程中发现了嫌疑人员，可以及时对其进行跟踪和逮

捕。第四，地铁内的光照设施比较完善，便于观看高清的监

控视频。也正是地铁有这些基本的硬件条件，才适合作为人

脸识别数据采集的场所。

2 人脸识别系统的组成及功能

人脸识别技术主要是通过对图像进行采集，之后通过

计算机存储的数据对采集的人脸图像进行识别分析（图 1）。

地铁中的人脸识别系统可以对地铁中出现的人员进行人脸

的检测，和公安部大数据库里的人脸数据进行比对，当有匹

配的数据出现时，人脸识别系统将会发出警告，这样一来，

图 1 实时人脸识别算法示意图



Computer System Networking and Telecommunications, 计算机系统网络和电信 (2)2020,2 
ISSN:2661-3719(Print)

15

也方便公安机关顺利开展相应工作。

人脸识别系统所使用的服务器需要高性能的硬件配置

和稳定的软件程序。因此，地铁系统中安设的视频监控设备

就需要高性能的硬件装置和软件系统，这样才能保证人脸识

别系统稳定、可靠的运行，在地铁中发挥应有的作用。

人脸识别系统由前端数据采集设备、人脸视频分析服

务器、人脸存储及检索服务器、中心管理服务器和客户端等

设备组成（图 2）。

2.1 前端数据采集设备

前端数据采集设备采用高清网络摄像机，他能够满足

人脸识别的需求，能够拍摄到清晰的人脸、近正面姿态、光

照均匀、细节丰富、人脸瞳孔间距大于 40 像素、人脸灰度

级大于 64 级。建议摄像机距离被拍摄对象 4~8 米，正对被

拍摄人员行进方向，以避免被拍摄人员沿着径向运动而产生

运动模糊现象和侧面人脸。若摄像机吊顶安装，则应满足下

视角度小于 100 度。

2.2 人脸视频分析服务器

人脸视频分析服务器主要的功能就是对人脸进行识别

检测，提取脸部的特征进行数据的分析比对，主要有人脸检

测、人脸特征提取以及人脸对比 3 部分功能。它对人脸识别

系统来说有很重要的作用。在现在的人脸识别系统中，这些

功能可以在同一台服务器上完成和实现，也可以在不同的服务

器上完成和实现，在同一个服务器上实现能够节省一部分的资

金，在不同的服务器上实现能够分担服务器的处理能力等。

现在的地铁行业普遍采用的是分离部署方式。这种部

署方式能够使系统快速、稳定的运行，也能够提高系统的可

靠性，对采集人脸数据有很大的准确性。如果只是采用单台

设备的话，那么识别工作就比较困难，可能影响系统的稳定

性和及时性。人脸识别是一项对准确度要求极高的工作，采

用这样的方式可以提高识别的准确性，保证系统稳定，防止

出现漏洞。为了保证系统性能，这种部署方式应该是首选方式。

2.3 人脸存储及检索服务器

如果需要将出现的人脸或者事物进行保存，方便后期

进行检查，那么就应该配备专用的人脸存储及检索服务器。

例如查找某人在过去 1 个月内在哪些地方出现过，则应配备

专用的人脸存储及检索服务器。人脸存储及检索也可以与人

脸视频分析运行于同一台服务器上，但这样会造成服务器负

荷大，运行稳定性下降，从而降低系统的工作效率。

2.4 中心管理服务器

中心管理服务器负责进行人脸数据处理、人脸数据下

发、告警事件、事后检索等管理功能。系统其他组成成分，

例如：摄像机，人脸视频分析服务器，人脸存储及检索服务

器，客户端等都与中心管理服务器进行相互连接，并接受中

心管理服务器管理。实现对所有设备进行远程管理、网络监

控、抓拍图像和数据的进一步处理等工作。也可接入公安部

门其他系统，与公安系统内部大数据进行匹配，匹配到犯罪

嫌疑人、被拐、走失儿童进行锁定，结合 GIS 地图实时记录

行动路径，及时通知附近警务人员进行处理

2.5 客户端

用户通过客户端登录中心管理服务器，进行人脸数据

处理、人脸数据下发、告警事件、事后检索等管理工作。能

够及时提醒相关人员和发出告警信号，提示相应人员做出对

图 2 人脸识别系统结构示意图
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应的处理。

2.6 功能及作用

人脸识别技术主要作用就是用来识别身份。它的主要

功能是能在远距离、随意状态下对人脸进行拍摄并进行身份

的识别，快速的识别身份，实现预警。根据社会的发展和安

全工作的需要，人脸识别技术是最佳的选择。它可以迅速的

从视频中对人脸进行识别，进行数据的比对，快速辨别身份。

人脸识别技术可以对终端设备进行优化，使识别速度更快、

容量更大、通讯功能更强，软件采用模块化设计，方便用户

定制功能。

3 实施建议

3.1 采集位置

由于系统对稳定性要求较高，且采集的点位需设置在

光线变化较小，客流量大，能够满足像素的位置。因此，可

以将其设置在车站出入口通道以及安检位置处。这样可以保

证能够识别和采集到更多的人脸数据，也能够为地铁相应工

作的开展提供保障，还可以为公安部门提供更多、更精准的

数据，有助于公安部门开展相应工作。

3.2 配置布局

人脸识别系统前期投入较高，如果在地铁范围内进行

全覆盖大面积的布置，将会产生较大的建设成本。因此，为

了减少成本，可以在重要的站点、换乘站点或是在各站点的

出入口及安检口等地方安装人脸识别系统。这样即可以避免

产生大笔建设成本，也可以提高工作效率，而且对于数据的

采集也不会出现遗漏。这样的布局可以保证无死角，对于进

出的每一个人都能够保证采集到脸部数据，有助于公安部门

对数据的收集。

3.3 已建成地铁线路的配置方式

很多已经建设完成的地铁线路，可以在地铁站内的局

部区域设置人脸识别系统，充分利用现有资源，在不增加或

者增加少量资金投入的情况下，通过后台软件的升级来实现

地铁站内人脸数据的采集。这样既可以节省资金，又可以保

证人脸识别系统的实现，同时提高了原有设备的利用率和功

能扩大化。

3.4 设备商选择

地铁内的人脸识别系统关系地铁的运营安全，也关系

着社会的和谐发展。因此，选择设备商的时候，应该选择大

品牌、技术成熟的设备商。这样设备质量可以得到有效保障，

也能够保证系统的稳定性，设备故障率低、使用率高。另外，

还能够提高系统的工作效率和性能，为今后的工作质量提供

保障，保证人脸识别系统的稳步发展。

4 结束语

地铁在运营的过程中，最为重要的就是保障人员的安

全。地铁作为人流量较大的交通工具，特别是在列车内人员

相当拥挤，发生犯罪的几率也高。一些犯罪分子选择在地铁

内作案，就是因为犯罪成功率高，但由于地铁人流量较大，

人员密集，调查取证就比较困难。人脸识别系统的应用在很

大的程度上解决了这些问题，能够利用计算机及时准确的定

位到某一个人，也为地铁安全运营提供了保障。但是在使用

的过程中仍然会存在一些问题，这就需要不断的对人脸识别

系统进行升级完善，以保证可以更好的在地铁中应用。
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