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大数据技术在计算机信息安全中的应用探究

史国举

毕节广播电视大学  贵州  毕节  551700

【摘要】研究表明，近年来，随着网络的发展与普及，计算机已经成为我国社会生活中重要的组成部分。在日

常生活中，计算机的应用有效推动了社会生活模式的转变，从而为我国社会生活的发展提供了强劲的动力。然而，

在这一过程中，随着信息数据量的不断扩大，信息安全问题逐渐受到了人民群众的高度关注，从而成为了当前关注

的重点问题。针对这一问题，通过大量实践，研究人员表示，在计算机信息安全工作中，通过大数据技术的合理应用，

有利于实现信息安全性的提升，从而有效应对各类突发事件造成的数据信息风险。本文针对在计算机信息安全工作

中大数据技术的应用情况进行了分析，旨在有效推动我国信息技术安全水平的提升。
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近年来，在科学技术发展的带动下，计算机技术

已经与我国人民群众的日常生活建立起了较为丰富的联

系，从而有效推动了我国社会发展的变革。在这一过程

中，计算机技术充分发挥了其固有优势，有效推动了社

会工作效率的提升，为我国人民群众生活质量的优化提

供了强劲的助力。然而，在这一过程中，部分不法分子

利用计算机技术漏洞实现对于相关信息的窃取，从而对

计算机用户的信息安全造成了极为不利的影响。针对这

一问题，为了有效实现计算机信息安全的合理保障，研

究人员表示，高校教师应积极加强对于计算机教学工作

的关注，从而有效促进大数据技术与信息技术教学工作

的融合，以便引导学生合理掌握利用大数据技术对计算

机信息安全进行维护的方式与方法。

一、大数据技术及其对于计算机信息安全的价值
作为信息技术中重要的组成部分之一，大数据技术

是我国网络信息发展过程中所衍生出的一种技术形式。

总的来看，该技术的特征在于信息数据量相对较为庞大，

对于网络工作者而言，通过对该数据进行应用，有利于

实现对于相关问题进行前瞻性分析，从而实现科学决策

的制定与完善。对于计算机信息安全工作而言，通过大

数据技术的合理应用，工作人员可以进一步实现对于数

据信息的合理管控，从而实现信息数据管理水平的提升

与优化，对于计算机信息安全的保障具有积极价值。

二、计算机信息安全中常用的大数据技术
（一）数据备份技术

总的来看，随着信息技术的发展，各类数据信息量

呈现出爆炸式增长，从而对数据信息管理工作水平提出

了更高的要求。在这一问题上，随着数据备份技术的合

理应用，计算机工作者可以有效实现对于重要数据的合

理备份，从而有效提升对于数据的管控能力。与此同时，

数据备份技术的应用可以最大限度避免恶意网络攻击、

数据库意外操作以及硬盘损毁等诸多因素造成的数据信

息丢失的问题，对于数据信息安全的合理保障具有重要

的意义与价值。

（二）云计算技术

作为大数据技术的重要代表之一，云计算技术在当

今社会具有重要的地位并在多个领域中得到了较为广泛

的应用。研究人员表示，作为一种以并行式和分布式为

基础的技术形式，云计算技术可以有效对海量的数据信

息进行针对性的搜集与处理，从而有效实现对于相关问

题的系统分析。与此同时，云计算技术拥有极强的信息

计算与处理能力，基于该技术，相关工作人员可以有效

实现对于计算机数据处理能力的提升与优化，对于数据

信息空间的拓展具有重要的意义与价值。此外，通过云

计算技术的发展，有利于实现数据信息基础空间的进一

步拓展，对于数据处理能力的优化具有积极价值。

（三）海杜普技术

研究人员表示，作为大数据技术中的重要内容，海

杜普技术（Hadoop）的本质是一种分布式的系统基础架

构，基于该框架下，开发者可以在不了解底层细节的前

提上实现对于分布式程序的开发，从而有效实现集群价

值的充分发挥，以便促进数据存储与运算能力的提升。

从性能的角度分析，Hadoop 技术框架具有较强的可靠性，

及时计算与存储出现故障，其同样可以实现对于多个副
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本的合理维护与重新排列。同时，该技术框架的扩展性

与工作效能相对较高，对于计算机信息安全的保障具有

积极价值。

三、应用大数据技术提升计算机信息安全的主要
措施
（一）数据备份技术的应用

在高校计算机信息安全教学工作中，作为重要的教

学内容之一，数据备份技术在计算机信息安全实际应用

中具有重要的作用。以企业为例，在企业生产经营的过

程中，相关工作往往会衍生大量的数据信息，然而，在

数据信息存储的过程中往往存在着大量的安全隐患，从

而不利于信息安全性的合理保障。针对这一问题，通过

数据备份技术的合理应用，相关工作人员可以有效实现

对于信息数据的备份管理，从而有效应对病毒与黑客攻

击造成的数据散失问题。近年来，随着计算机信息技术

的发展，云备份等技术的出现为数据备份能力的提升提

供了更多的可能，对于计算机信息安全工作水平的进一

步提升具有重要的促进作用。

（二）云计算技术的应用

在计算机信息安全工作中，通过云计算技术的合理

应用，有效隶属于云平台与网络的合理结合，基于此，

计算机工作者可以通过相关模型的构建实现对于数据信

息的云端储存，从而有效实现九三级数据处理费用的降

低，以便为企业信息数据计算工作带来便利。与此同时，

在开展计算的过程中，通过云计算技术的应用有利于实

现数据传输网络的合理构建，从而对相关数据信息进行

高效的处理与控制，继而实现远程数据传统通道的建立，

对于信息传输工作隐蔽性与安全的提升具有良好的推动

作用。

（三）海杜普技术的应用

相关研究表示，近年来，随着数据信息的不断发展，

我国计算机信息呈现出多元化的趋势。在这一趋势下，

部分数据的存储与处理工作具有一定的特殊性，因此，

传统的数据存储模式已经无法满足数据信息管理的需

求。面对这一问题，Hadoop 技术框架有效实现了对于数

据多元化处理需求的满足，对于数据控制能力与不同数

据之间协调配合工作需求的满足具有重要的价值。实践

表明，通过该技术框架的应用，有利于实现计算机信息

安全系统功能的进一步细化，从而推动系统对于数据信

息处理能力的提升与改善。

结语：
从发展的角度分析，随着网络的不断发展，其复杂

性的提升是发展方向的一种必然。基于此，为了有效实

现计算机用户信息安全的合理保障，研究人员应积极做

好对于信息安全工作的关注，从而有效利用相关技术做

好对于信息安全的维护，以便为信息安全的保障奠定坚

实的基础。在这一问题上，大量实践表明，通过大数据

技术的合理应用，有利于进一步实现计算机信息安全水

平的提升，对于网络安全管控能力的优化具有积极作用。

与此同时，基于大数据技术的介入，信息工作者可以进

一步实现技术管理手段的隐蔽性与精密性的提升，有利

于为我国计算机信息安全基础的奠定提供可能。对于高

校教师而言，为了有效实现我国计算机信息安全水平的

提升，在教学过程中，其应积极做好对于大数据技术的

探索，从而将其列入到高校计算机信息安全教育工作中，

以便为我国计算机信息安全人才队伍的培养与建设提供

助力。
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