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大数据时代下的信息安全
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【摘要】在 2001年全年所形成的网络流量，在 2004年只需要一个月形成，而在 2013年只需要一天。以全世界
的角度来看，从半个世纪以前开始，计算机技术就开始多方位的融入人们的社会生活中。在大数据背景下越来越多

的东西开始信息化，例如交通，支付，教育，医疗等，都给人们带来便利。但是人们在网络时代，通过互联网（比

如社交、上网搜索、进行网上购物），移动互联网（使用微博）、金融（银行、股市，保险）、电信（通话、短信）

等方式，在疯狂产生数据的同时也在增加私人信息暴露的几率。信息安全正在迅速跨入人们视线，引发人们思考怎

样保护自我信息安全。
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1 引言
大数据含有 4 个特点：范围很大、速度极快、类型

丰富、价值密度低。大数据的规模大到我们无法想象，

例如在全球范围内人们每一秒发送的电子邮件数量可以

达到 2.9 百万封，这样一个庞大的数据量，不论一封邮

件字数的多少，仅是单纯的以一分钟读一篇电子邮件的

速度来计算，2.9 百万封电子邮件也足够一个人不眠不

休的读 5.5 年，这还只是一秒的数据量。对于大数据来说，

1 秒是一个临界点，也就是说对于大数据的处理必须在

1 秒内完成并且获得准确答案，否则得到的答案就失去

了时效性，成为无用的结果。大数据不仅数量巨大而且

还不是单一的，大数据可以分为不同类型的数据，例如：

文本一类的单纯文字数据、微博一类的图片文字音乐数

据、传感器一类的数字数据、视频、各种软件中的日志

文件等，这些数据其实可以根据其性质分为结构化数据、

半结构化数据和非结构化数据。大数据的最后一个特点

是其价值密度低，别看数据总量庞大，但这些数据是多

而杂的，真正具有价值的数据其实是很稀少珍贵的。

2 国内外信息技术发展的现状和趋势
2.1 国内外信息技术发展的现状

信息技术的发展可以根据人类历史发展历程来划

分，从历史发展上来看，由于信息技术快速的发展，社

会的面貌和人类的生活方式都得到了提高和改变，也正

是因为这样，信息技术的发展成为了现代的先进科学技

术中的前导要素。在原始时代的信息技术是由原始人用

尖锐的石头或者树枝，在岩石壁和土地上画上一些简单

的符号图画来体现的。例如在龟壳上的图画符号，树皮、

兽皮上简单的横线等。这种用图画来表现意义的方法后

来演化成了文字，并逐渐形成我们博大精深的文化。在

后别巴时代，人类语言产生发展，人类的一些关乎信息

的活动开始从具体的走向抽象的，在古代，生产力有所

提高，文字开始出现，此为信息技术的一大变革 [1]。在

约为公元前 14 世纪，也就是铁器时代，由于中国古代

开始出现了造字术和印刷术，这也使得人类对信息的保

存和传播跨越了时间和地域的局限，这才有我国流传至

今的千古名诗。

回到现代，由于受到近代两次世界大战的影响，

一大批新的技术迅速发展起来。在 19 世纪，出现了电

讯的发明，人们开始学会通过操纵电磁波利用一些设备

来传播信息。在 1946 年，在全世界范围内发生了一件

划时代的事，那就是第一台数字电子计算机诞生，由约

翰 . 冯 . 诺依曼（John von Neumann）大胆地提出了直到

现在都还在使用的方法：将一组数学过程转变为计算机

指令语言。再到一系列传播信息设备如电报、广播、移

动手机、对讲机等的产生，以及有关计算机方面的技术

改进，如计算机辅助方面的设计、教学、管理、生产等

技术 [3]。这些都组成 20 世纪信息技术发展的主题核心，

并指向未来信息技术发展方向 [3]。

在我国情报学专家周智佑先生出过的一些书籍材料

中，周先生对中国信息化阐述了自己的一些看法进行讨

论。其观点是中国信息技术的发展在某些方面与日本相

似，同样都经历了计算机产业的急速增长、高级信息技

术的开发和应用领域的扩大、互联网基础设施与应用环

境整顿、网络环境的建设等发展阶段 [2]。信息技术的发展，

开始触发社会信息化，它对于当今社会的影响是方方面
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面的，既深且广。突出表现在经济增长方式、企业的各

种经济活动、金融市场、政府的工作开展和活动等方面。

2.2 国内外信息技术发展的趋势

同样在周智佑先生的一本书中，作者提出了“数字

鸿沟”的问题。其实数字鸿沟是由于种族、地域、经济、

性别、身体状况等产生的差异，而在信息技术方面主要

指通过互联网或者其他信息技术和服务获取信息、利用

信息和网络等其他技术的能力的差异 [2]。国家间存在的

数字鸿沟主要是因为各国经济发展、科技教育水平、制

度因素、人才流失等存在差异。所以从国家层面来说，

国家信息技术发展趋势应该在网络计算机、大规模集成

电路、软件等核心技术方面大力发展，政府应加大投入 [2]。

在不久的将来社会生产力会不断地发展，信息技术

也必将会更进一步发展，会更加的提高速度、更数字化、

更多媒体化、更智能化等。高速度可举例：现在还未普

及的 5G，用几秒钟的时间可以下载保存一部电影，而

这与之在 4G 时代相比则需要花费几分钟到十几分钟不

等，相比之下就可以看出信息发展带来的高效率、高便

利。将信息进行数字化后，大量的信息将被压缩，其进

行传输的信息品质自然也会变得更高，并且多种信息形

态都可以被用来结合或者再次创造。信息技术的多媒体

化将文字、图片、声音等信息媒体与计算集成在一起，

增加信息媒体的多样性、交互性、集成性 [4]。信息技术

日渐变得智能化，客户可以通过在超媒体世界里利用“软

件代理”，迅速找到有用信息，在网络冲浪板上节约生

命 [4]。

3 信息安全作用
在当代因特网已经发展的范围巨大，遍及到全世界

180 多个国家，数不清的用户通过其获得各种网络和信

息服务。在信息化的社会中，在经济、军事、政治、交通、

网上教育等多个方面网络信息系统都在起着越来越大地

作用，也是因为网络信息系统发挥的这些作用，造成各

种秘密信息和财富都高度集中于计算机。迄今为止，因

为信息系统脆弱性而造成的经济损失每一年都在上升，

安全问题越来越被重视。

信息时代，人们享受着更加丰富的物质和文化，但

也同时面临各种花式网络安全威胁，这些威胁让人防不

胜防。例如，黑客入侵、病毒入侵、数据被窃取、私密

信息被暴露等。而且互联网是面向人类的一个开放性系

统，所以互联网对信息的保密性和对系统的安全考虑都

还不完善，是具有一定的安全隐患。

因此，在信息化时代的潮流中，对于信息化还没有

第二个选择，只有选择更好的提高信息化单位的工作效

率，才能在增加用户在接收信息的同时，努力保护信息

安全。因此政府相关部门和企业都要重视网络安全技术

发展，尤其是注重防火墙安全技术、入侵检测安全技术

等技术的发展，并且大力发展运用虚拟专用网、对各路

访问进行控制的安全手段。

4 典型信息化案例
4.1 交通信息化

在现在中国的交通呈现出“人便于行、物畅其流”

的智慧交通全景，一个人从家出发到达目的地变得更加

便捷。人们可拥有多种交通工具选择，这使人们可以自

行根据目的地的远近，需要到达的时间，自己能承受的

交通工具票价等因素来选择交通工具，获得对于自己来

说最优的出行方案。并且票制是全程靠一张身份证刷卡

进站，体现了联程联运的优点。

4.2 智慧交通

在人们出行时，交通情况时刻被控制着。近几年出

现的帮助交通信息化的智慧交通解决方案，是华为公司

按照自身所拥有的产品技术和通过认真考量交通运输行

业的特点后提出的。首先是数字化的“基石”，由专业

人士对现场的人、车、物、路、停车场等进行交通协同，

通过无线、有线、芯片等技术沟通，进行调度指挥、视

频监控等措施。然后是聚合行业“能力”，例如数字平

台包括视频、大数据、GIS、SmartData、行业使能等，

而华为平台提供计算、存储、网络、运维。在智慧交通

解决方案中最后是全流程“可视与协同”，建立智能运

营中心和应急指挥中心，便于运营管理、客货服务、应

急指挥。

4.3 高速公路优化

高速公路 1.0 只有机电产品的研制，使其标准化和

产品化，高速公路 2.0 时有高速机电三大系统：一是建

立了高速公路通信网、有了主线监控。二是进行隧道和

联网监控、ETC、MTC。三是可进行路径识别和联网监控。

在高速公路 3.0 时开始信息化时进行了三大步骤，第一

步是全面建设交通数据中心，打造高速云脑。第二步是

实现高速 3+1 解决方案：持续扩容升级全路整张交通运

输网，建设路旁设施全生命周期泛在物联，利用大数据

+ 视频云进行联网收费安全运营和自由流服务，最后是

围绕安全应急，打造一体化融合指挥平台 [5]。再到现在

的高速公路 4.0，高速公路全面信息化，开始拥有智慧

的交通大脑，融合智能交通神经网络 , 并且多了 6 个应

用 [5]，路网设施的数字化、实时化，路运一体车路协同，

天地一张图利用北斗高精度综合应用，大数据的路网综

合管理 [5]，“互联网 +”路网出行服务，新一代国家交

通控制网 [5]。
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5 结束语
所以在现代社会大数据的背景下，由于各类事物快

速信息化，人们的生活、工作、学习受到了极大的影响。

在这个创新的时代，人们在大数据背景下，虽然可以体

会到的信息技术发展带来的便利，但是也隐形承受着个

人信息泄露的风险。所以在大力推动信息技术发展的同

时，也要尽量保证信息安全。
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