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基于 SDN的 ARP攻击防范措施
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【摘 要】着云计算的发展，动态网络资源越来越被人们所重视，从而推进了软件定义网络 (SDN)的发展。SDN实现了对于

网络流量的灵活控制，在局域网内对流量进行实时控制，这样当设备受到各种网络攻击而不能正常工作时可以快速监测到。

ARP攻击是局域网内最容易遭受的攻击，一旦遭受到了攻击，就无法完成通信等问题。通过对 ARP原理的分析，了解 ARP

攻击的类型，在此问题下，提出了一种基于 SDN架构下的 ARP攻击防范技术。从整体上分析了网络中的流量状况，并在遭

受到 ARP攻击时能够快速反应，有效地作出更改和相关的措施，来保证局域网内网络设备的正常运行。
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1前言
随着网络的发展，网络安全问题也越来越让人注

意。在网络协议建立时，大家的初衷就是让网络间的通

信能够更加便利，但是却没有考虑到网络的安全性，进

而随着网络的发展，就出现了很多威胁网络安全的东西。

ARP攻击是当前局域网中最常见的，也是问题最大的攻

击。一旦局域网遭受了 ARP攻击，如果不及时处理，不

仅会使用户无法正常连接网络，造成网络堵塞，更会造

成数据的泄露。SDN是现今一种新型的动态网络架构，

通过将数据层和控制层相结合，使网络管理更加便捷。

本文在分析 ARP攻击原理上，提出了一种基于 SDN的

ARP攻击防范。

2 SDN与 ARP
2.1SDN架构
软件定义网络 (SDN,software defined networking)

通过对网络的控制器和网络安装装置的应用来对网络进

行集中化管理 ,是一种动态网络创新的架构。OpenFlow

的核心技术将交换机的网络设备平面与数据平面相隔绝

和分离 ,交换机只负责高速转发 ,所有的控制和管理都

完全集中在了控制器中 ,这样的话就可以灵活地控制整

个网络的流量。

软件定义网络的架构一共分为 3层，从表层到基

层分别为管理平面、控制平面、数据转发平面。管理平

面包括各种应用，控制平面为 SDN的最重要的部分，基

础设施平面主要负责数据处理和状态收集。SDN采用的

是集中式的控制平面，主要利用控制和转发接口来对设

备进行控制，因此具有控制和转发分离特性。

2.2 OpenFlow协议
为了实现 SDN网络的架构，就需要创建一个通信

接口标准，而这个接口就是 OpenFlow，它存在于 SDN

控制器与数据转发平面之间。OpenFlow控制器隶属于

控制平面，通过南向接口的 OpenFlow交换机向数据平

面装置进行转发。OpenFlow标准协议允许控制器直接

访问一个转发平面。

一条 Flow就是一条传输路径，是被 OpenFlow进

行了封包操作的。操作人员则根据需要，可以通过软件

设置各项功能，作出一条流表信息，OpenFlow的路由

表里就会有这些信息。通过创建一种用于控制与转发平

面之间的安全连接，OpenFlow将控制路由表的内容提

供给转发平面上的网络设置。

2.3ARP攻击原理
2.3.1ARP原理

ARP（Address Resolution Protocol）地址解析

协议。在传输控制协议 /网际协议环境下，每个主机都

分配了一个 IP地址。逻辑地址——就是通过国际认可

用来标记主机的地址。为了让其在局域网内传输，因此

通信双方需要知道彼此的 MAC地址。但是这样就会存在

一个问题，IP地址是如何转换成 MAC地址。这时就有

一个协议专门负责解决这个问题，这个协议就叫做 ARP

协议，这个协议属于网络层。ARP根据用户给出的目的

主机 IP地址，可以找出同一局域网中这台主机的 MAC

地址。通过发送 ARP报文来进行目的地址的寻找，ARP

报文则封装在 MAC帧中进行传送。在每个安装了传输控

制协议 /网际协议的计算机中，都会存在一张 ARP表，

在 ARP表中放置的就是每个 IP地址所对应的 MAC地址。

这样当两个主机 A和 B想要相互进行通信时，就需要知

道 MAC地址，首先就会去查看 ARP表，如果 ARP表中有

对应的 MAC地址，那么就可以直接进行通信；但是如果

没有查到相对应的映射关系，就会将想要进行通信的

IP地址填写到 MAC帧里面，主机将会在局域网内进行

广播发送。源 IP地址为自己的 IP地址，目的 IP为想

要进行通信的 IP地址，源 MAC是自己的 MAC地址，目

的地址因为不知道是多少所以填写全 0。当其它主机解

析后发现自己的 IP地址和 ARP报文中的目的 IP地址一

样时，便会发送一个 ARP Reply将自己的 MAC地址填写

到里面来进行回应。但是这次回应因为知道目的 IP和

MAC地址所以使用的就是单播。

2.3.2ARP攻击类型

其实我们所说的 ARP攻击病毒并不是传统意义上

的病毒，而是一种利用 ARP协议的漏洞进行传播的总称。

常见的攻击方式为 ARP欺骗攻击和泛洪攻击，都对网络

安全构成了严重威胁。ARP 建立的基础是网络中主机完

全的信任，所以有着严重的安全缺陷。ARP 地址映射表

依赖于计算机中 Cache的动态更新，只存放最近使用



10 Computer system network and elecommunications

过的地址映射关系。局域网上的主机可以随意发送 ARP 

Reply消息，当其他主机收到 Reply报文是不会检测该

报文是否是真实有效的地址，便会直接将其记入本机的

ARP表中。那么当不怀好意的人冒充目的主机进行一个

ARP Reply，收到 Reply回应的主机也是不知道的。

攻击者若发送伪造的 ARP Request或 ARP Reply

报文，使核心交换机这一类重要设备一直在刷新自己的

ARP表，那么真正有用的真实的 ARP映射关系便会被虚

假的映射关系所刷新，一段时间后，该交换机上的 ARP

表上便全是虚假的映射关系。真实有效的 ARP映射关系

早已被刷新而占据。那么当真正的主机来进行通信时，

就会查找不到相应的 MAC地址，那么便可能会造成网络

通道阻塞、网络的通信质量不佳等情况，这个就叫 ARP

泛洪攻击。

ARP欺骗则是当主机发送 ARP广播包时，局域网内

所有主机都会受到这个包，ARP攻击者也会收到这些相

应的信息，而 ARP攻击者则会冒充其他设备来进行 ARP

回应。这些信息中包含了 IP地址和主机的 MAC地址，

当局域网中主机收到 ARP Reply包后，是没有办法进行

相应的确认的，而是直接将相应的 IP-MAC映射关系存

入 ARP表，这样当主机想要和此主机进行通信时，查看

到的 MAC地址都是虚假的，一直都是在和虚假的主机进

行通信。也就是说，ARP攻击者能够向所有源主机发送

虚假不真实的 ARP Reply信息，通过仿造 MAC地址来欺

骗主机，让源主机发送的信息难以送到目标主机或者到

达的并非目标主机。

3 SDN防范 ARP攻击
3.1传统的 ARP防范
现在传统的防 ARP攻击软件例如 ARP防火墙，360

等都是属于应用层，但是 ARP攻击是从数据链路层发起

的，这样的防 ARP攻击软件没有从根本上来对其进行改

进。现在常用的技术还有设置静态 ARP地址绑定，将

IP地址和 MAC地址来进行相应的绑定。这样的话，ARP

表就不会动态更新，每隔设备中存在的就是静态 ARP表，

那么就不会存在恶意攻击，使 ARP表一直刷新。交换机

上设置相应的端口绑定也是类似于这个技术。如果发现

大量恶意的虚假 IP地址从一个端口号持续进来，对设

备造成了流量堵塞或者让设备根本无法进行正常的数据

通信，那么便设置相应的端口绑定，将 MAC地址与端口

绑定，使这个端口只能通过特定的 MAC地址。这样的话

就算有恶意的虚假 IP攻击，也根本不能通过这个端口

进入设备。

3.2 SDN下的 ARP防范
传统的防范并不能根据当前的网络环境来进行相

应的措施。那么现在 SDN的兴起，可以使我们对网络流

量进行灵活的控制，所以基于 SDN下的 ARP防范会更加

的灵活。SDN架构一共为三层，分别为应用平面，控制

平面，基础设施平面。基础设施平面包含基本的网络设

施，包括支持 OpenFlow协议的设备等。网络控制平面

包括 ARP 攻击的检测和阻止，网络流量的统计管理等。

基础设施平面主要的功能是数据处理，和状态的收集，

那么可以考虑进行一个流量的监测。设置一个基础的流

量进出大小，当流量达到触发条件时，就会有理由怀疑

存在大量恶意报文攻击也就是泛洪攻击，那么便会对每

一个进入的数据包进行一个 ARP攻击检测和阻止。ARP

攻击检测和阻止便是对数据包进行检测，如果符合条件，

便对接收的报文采取相关的措施，以防其对网络造成更

深层次的伤害。通过利用 SDN控制器的特性，在交换机

遭受到 ARP攻击时，能够快速反应过来，并且实行相应

的措施。具体流程如图 1SDN架构所示。

图 1 SDN架构

当对 ARP攻击进行检测的时候，会对每一个进入

的数据包进行检测，如果不是 ARP报文便会交由其他交

换机进行处理；如果是 ARP报文的话，就会解析出源

IP,MAC地址和目的 IP地址以及进入的端口号，根据提

取出的源 IP和 MAC地址，查询交换机的 ARP表来进行

对比，如果该 IP在一定时间内发送过多的 ARP包，那

么便会被判定为 ARP攻击，接下来便会丢弃此 ARP包，

并且在相应的端口号进行限制，然后对交换机发出警告，

及时的提醒管理员。具体的工作流程如图 2ARP攻击检

测所示。

图 2 ARP攻击检测

结语
我们对于 ARP协议一定要有非常深刻的认识，ARP

作为一个可信任，应用非常广泛的协议，在最初的设计

上存在缺陷，而正是因为这个设计上的缺陷才导致现在

ARP攻击和 ARP泛洪的泛滥。现今随着云计算的快速发

展，也提高了大家对动态网络资源的需求，从而推动了

软件定义网络 (SDN)的发展。在分析了 ARP攻击原理和

攻击类型以及传统预防攻击的措施后，本文提出了一种



2021【3 】2

ISSN:2661-3719(Print); 2661-3727 (Online) 11计算机系统网络和电信

如何运用 SDN来对 ARP攻击进行检测和进行 ARP攻击的

防范措施，由此来提高网络的效能和安全性。
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