
2021【3 】2

ISSN:2661-3719(Print); 2661-3727 (Online) 123计算机系统网络和电信

基于 CNN的 Android恶意软件识别方法
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【摘 要】随着互联网时代快速发展，移动智能终端设备快速增长，恶意软件也随之大量出现，给用户的财产和隐私安

全带来巨大的危害。为了识别 Android恶意软件，本文将深度学习中的卷积神经网络与 Android系统权限相结合，基于

LeNet-5对 APK中提取出的 AndroidManifest.xml文件中的系统权限转化特征图进行处理，通过 AndroidManifest.xml文

件中的系统权限来对恶意软件进行识别。提出了一种新的 Android恶意软件识别方法，实验结果表明，识别准确率达到了

87.07%。
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1引言
随着移动互联网技术的快速发展与普及 [1]，更多

的移动智能终端设备例如智能手机成为人们日常工作和

生活中的重要工具。

目前 Google发明的 Android系统凭借其简单效率

高、高扩展性等优点，现已占据了市场的主导地位 [2]。

在一份 2020年 2月至 2021年 2月移动操作系统全球市

场份额调查表中可以看出，安卓操作系统占市场份额的

71.9%，所以使用安卓系统手机的用户自然而然地也成

为了恶意软件攻击的受害者。Android开放的生态环境

为应用程序的编写提供了便利，但也使恶意软件可利用

的漏洞增多 [3]。据统计 , Android平台上恶意程序的

数量总体一直呈上升趋势 [4]。根据公开访谈网站上公

布的研究结果，79%的恶意软件是专门针对 Android系

统的。而在中国这样的情况更加严重，2017年的中国

移动互联网发展安全报告显示，国家互联网应急中心

采集对 205万个样本进行抓取分析，结果显示其中有

99.9%的样本是针对安卓平台进行攻击的。2012年以来，

移动终端的恶性样本从几十万个上升到几千万个，移动

终端（尤其是 Android终端）的网络安全问题日益突出。

每天有 70万左右的手机用户会被恶意软件攻击。为了

应对源源不断的恶意软件，必须要有一些措施来防范恶

意软件，让更少的用户避免被恶意软件攻击。

为了识别 Android恶意软件，本文基于 CNN的深

度学习方法进行 Android恶意软件识别。

2卷积神经网络
图像识别是区分不同类别的图像 ,卷积神经网络

(Convolutional Neural Network，CNN)是完成图像识

别任务的最佳算法之一 [5]。卷积神经网络主要由输入层、

卷积层、池化层和全连接层组成 [6]。卷积层的作用是

通过卷积运算提取图像特征，池化层是通过下采样简化

网络，全连接层用于图片分类。卷积运算是卷积神经网

络的核心，也是卷积神经网络和传统神经网络的不同之

处。

3 LeNet-5模型
卷积神经网络 Le Net-5算法是由 Y.Le Cun提出

的一个多层的神经网络 ,对于二维图像的特征提取有着

出色的表现 [7]。该模型在手写数字识别中取得了很好

的识别效果。LeNet-5 模型共有 8 层（包括输入层和

输出层），图 1展示了 LeNet-5模型的整体框架结构。

图 1：LeNet-5网络结构图

Le Net-5模型将32*32的图像像素矩阵作为输入，

模型组成结构如图所示。C表示该网络层为卷积层，S

表示该网络层为下采样层，F层表示该网络层为全连接

层 [8]。

C1层有 6个 28*28大小的神经元矩阵的特征图。

S2网络层是由 6个特征图组成的下采样层，特征

图是 14*14大小的神经元矩阵。S2层的每个神经元与

C1层中 2*2大小的感受野内神经元相接。

C3网络层共有由 16特征图组成，特征图是 10*10

大小的神经元矩阵。C3层中的每个神经元与 S2层的特

征图的中 5*5大小的感受野内神经元相接。

4 数据集以及初始化
通过反编译和解压缩等手段从 APK中提取出

AndroidManifest.xml 文 件。AndroidMainfest.xml 文

件中共有 200种不同的权限。我们将 1个权限看作软件



124 Computer system network and elecommunications

的 1个特征，若某个软件拥有某种权限令该特征值为 1，

若某个软件没有某种权限则令该特征值为 0。分别把良

性软件和不良软件的权限统计制作成 csv文件。

经过上述处理之后，每个软件在 csv文件中就是 1

行 200列的数据，再把这个向量转化为一个软件的特征

图，特征图的大小为 10*20个像素，特征图中 1个像素

点的值就是软件对应 1个权限的特征值。

部分样本如图 2：

图 2：数据样本示例图

根据 LeNet-5处理数据的方式，将 10*20像素大

小的特征图拉伸为 32*32像素大小。

5 训练模型配置
模型配置如下：

卷积层 1：输入通道数：1，输出通道数：6，卷积

核大小：3*3，

卷积步长：1，填充大小：1

激活函数：ReLU

池化层 1：平均池化，池化核大小：2*2，池化步长：2

卷积层 2：输入通道数：6，输出通道数：12，卷

积核大小：3*3，

卷积步长：1，填充大小：1

激活函数：ReLU

池化层 2：最大池化，池化核大小：2*2，池化步长：2

全连接层 1：输入大小：12*8*8=768，输出大小：

256

激活函数：ReLU

全连接层 2：输入大小：256，输出大小：128

激活函数：ReLU

全连接层 3：输入大小：128，输出大小：2

损失函数：交叉熵函数

优化器：SGD优化器

学习率：0.07

动量：0.9

权重衰减参数：0.005

分类器：SoftMax

6 模型的训练和测试
6.1 模型的训练方式
在输入层输入 32*32像素大小的图片，经过第一

层卷积，通道数由 1增加至 6。由于图像是二值图，所

以在池化层 1选择平均池化的方式，经过池化层 1，图

像的大小由 32*32减小至 16*16。进入第二层卷积，通

道数由 6增加至 12。经过池化层 2，图像大小由 16*16

减小至 8*8。经过三层全连接层，最后输出分类结果。

6.2 4折交叉验证
交叉验证是机器学习中建立模型和检验模型参数

的常用方法，通常用于评估模型的有效性。交叉验证是

重复使用数据，从样本中切割数据，将其组合成不同的

训练集和测试集，使用训练集训练模型，测试集评估模型。

数据集有 2210个样本，其中正样本 1035个负样

本 1175个。把其中 2094数据集分为 4份：

第一份 524个样本，其中 259个正样本，265个负

样本，记为 A

第二份 524个样本，其中 259个正样本，265个负

样本，记为 B

第三份 524个样本，其中 259个正样本，265个负

样本，记为 C

第四份 522个样本，其中 258个正样本，264个负

样本，记为 D

把剩余的 116个负样本做测试集，记为 E。

训练时采用 K折交叉验证的方式：每次训练时选

择 A、B、C、D中三份数据来训练，另外一份来验证，

做 4次，即 4折交叉验证

K折交叉验证的作用是充分利用有限的数据找到合

适的模型参数，防止过度拟合。

6.3 训练结果
训练结果如表 1：

训练集和验证集 训练集损失 训练集结果

（准确率）

测试集结果

（准确率）

A,B,C为训练集，

D为验证集

0.1640 94.21% 90.23%

A,B,D为训练集，

C为验证集

0.2217 91.72% 91.03%

A,C,D为训练集，

B为验证集

0.3083 91.78% 90.27%

B,C,D为训练集，

A为验证集

0.2029 92.48% 84.73%

表 1：训练结果表

通过表 1可以看出，模型的预测的准确率较高，

且训练时的损失值较为稳定。说明该模型在训练集上取

得了较好的学习效果，在验证集上的表现也较为稳定。

6.4 测试结果
选择验证集结果最好的模型对测试集进行测试，

结果如表 2：

测试集 测试集结果（准确率）

E 87.07%

表 2：测试结果表

 通过测试结果看出，模型的泛化性很好，识别

的准确率达到了 87.07%。证明了该方法的可行性。

结束语
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通过上述内容看出，本文提出了一种基于卷积神

经网络的 Android恶意软件识别的方法。方法主要的思

路是提取 APK中的 AndroidManifest.xml文件，通过文

件中标注权限来制作 CSV文件，CSV文件中的数据可以

转化为软件的权限图，再通过卷积神经网络对权限图进

行训练，验证集进行验证，以达到识别恶意软件的目的。

测试集上的识别准确率也检验了该方法的可行性。
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