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 基于 web环境下 CSRF的攻击和防御

梁桐彬 唐宾徽

  四川大学锦城学院计算机与软件学院 四川 成都 610000

【摘 要】近些年互联网的迅速发展，人们的工作和生活都进入了信息化时代。而 Web系统凭借着它动态交互以及跨平台

的种种友好的特性在各种系统中脱颖而出，广泛应用在我们生活当中，成为生活中不可或缺的一部分。例如电子商务网站，

资讯类门户及视频网站等等。与此同时 ,在当今的互联网环境下，依然存在着许多的风险因素，Web技术的广泛运用同样

也会有类似的担忧。跨站请求伪造 CSRF是目前 Web网站中主要且容易被忽视的安全威胁之一，攻击者可以利用 CSRF产生

一些恶意的请求 ,引导合法的授权用户进行一些恶意操作。整个过程中合法用户完全不知情，并且在 web中简单的身份验

证只能判断出请求是来自于某个浏览器，不能判断该请求是否是符合用户意愿，因此这类恶意操作很难被快速判断。因此

,如何有效地阻止 CSRF威胁是 Web环境下客户端和服务器交互的一个重要的安全性问题。本文针对 CSRF攻击，首先介绍

了相关原理技术，再提出了具体的防御方式。
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引言
CSRF（Cross-site request forgery）跨站请求

伪造，在 2000年被国外的安全人员提出，而在国内直

到 6年后才被真正关注。在 2008年，纽约时报，百度，

YouTube，和 Gmail等国际上多个知名网站分别被爆出

CSRF漏洞。许多类似的大型网站对此毫无防备，以至

于在网络安全业界称 CSRF为“沉睡的巨人”。[1]

通过 CSRF攻击个人账户时，攻击者可以肆意访问

受害者所持有账户的隐私信息，进行个人信息的修改，

删除。若被攻击的账户是企业中高权限账户，还会有破

坏公司正常经营和泄露商业机密的风险。攻击数字钱包

时，攻击者还可以伪造用户的请求进行转账。在社交网

络中 ,攻击者可以利用受害者的账号传播邮件及消息，

达到泄露隐私，传播不良信息及诈骗他人等的目的。这

一系列的个人隐私的泄露及财产的损失造成的影响十分

恶劣。

CSRF漏洞的危害性十分严重，那么当务之急是如

何有效地避免。在本文中会提到业界几种常见的防御方

式。

1 CSRF简介
CSRF攻击的全称是跨站请求伪造（Cross-site 

request forgery)，CSRF是通过伪装成来自合法用户

的请求来访问到被攻击目标站点。该攻击可以绕过受害

者，在其并不知晓的情况下以他的名义伪造请求发送给

受攻击站点 , 从而达到非法访问网站的目的。

2 CSRF的原理
 那么为什么会存在 CSRF呢？那么就必须提到

Cookie。因为 HTTP协议是无状态的，服务器端并不知

道客户端的身份。而在平时使用中有时又需要记录客户

端状态，所以每个客户端请求一次，服务器端就颁发一

个证书。而每个客户端的证书都是不相同的，当客户

端需要再次访问时，就将这个证书与其他内容一起传

到服务器，此时服务器再检查时就可以通过这个证书

确认用户的身份了，而这个证书就是 Cookie。Cookie

实际上就是一小段的文本信息，服务器只会认有没

有 cookie，而无法区分是不是用户正常访问，这就是

Cookie的工作原理。

而 CSRF的整个过程就用到了 Cookie.如下图所示

图 一

如图 1所示 ,这是一个 CSRF攻击的例子 ,第一步

合法用户通过浏览器传递参数请求访问网站。第二步在

相关参数通过验证后，用户成功登录，受信任网站再产

生 Cookie信息并返回。第三步攻击者伪造的含恶意请

求及类似病毒代码的恶意网站诱使用户直接点开，在正

常情况下这个恶意请求网站打开前用户并没有关闭已经

打开的合法网站 ,于是会出现同一浏览器中打开一个

TAB页访问恶意网站的情况。第四步恶意网站接收到用

户操作信息后 ,会发出一个恶意指示，返回一些恶意性

代码 ,要求访问合法网站。第五步浏览器在接受到这些

信息后，根据恶意网站的指示，直接携带 Cookie信息

向合法网站发出请求。这个过程不需要经过用户的处理。

而此时合法网站并不知道这个请求其实是由恶意网站发

起的 ,但是凭借着合法用户的 Cookie信息及相应的权
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限 ,会误以为是来自于受害者用户的合法请求，进而导

致来自恶意网站的恶意代码被执行。

因此，合法网站会报据用户的权限来处理非法网

站所发出的恶意请求，而这个请求可能以用户的身份完

成一系列看似合法，实际非法的操作，实现了非法入侵

的目的。[2]

3 CSRF的产生特点
从 CSRF的产生原理中我们可以发现容易被 CSRF

的攻击的站点往往有以下几个特点：

①合法受信网站的服务器端在用户登录后返回一

个 Cookie,在不关闭受信网站的情况下在 tab页面下又

打开了恶意网站。

②同样有的更改了 Cookie失效时间的网站易被攻

击，如果一个 Cookie失效时间设置得越长，那么被攻

击者发现甚至利用的概率也就越大。

③完全靠 Cookie识别用户的网站。有的网站完全

依靠 cookie机制区分用户，不进行任何其他方式验证。

④本身站点信息具有一定传播性及影响力，或者

含一些易被攻击者所利用的敏感信息。

4 CSRF的攻击方式分类 
结合上述 CSRF的原理，可以知道 CSRF的实现基

于 HTTP请求。因此可将 CSRF攻击分为两种方式：GET

和 POST。[3]

GET攻击方式和 POST的最直接的区别就是 GET请

求的 URL中就包含了参数，而 POST通过 request body

传递参数。所以在 GET型攻击时，一般攻击者会在自

己的伪造的恶意站点上写入以下一些恶意代码 :<img 

src=目标站点 url></img>。一旦用户在登陆合法网站

的同时不慎访问了恶意站点上含有上述上述恶意代码的

部分，攻击者便可直接 GET请求到受信任网站，完成一

系列操作。

而 POST型 CSRF攻击会复杂一些 ,POST型通常使

用表单的形式进行提交，在用户登陆受信任站点的情况

下，访问了恶意站点上的表单，攻击者就可向向受信任

网站发送 POST请求，进而进行一系列修改操作。

5 CSRF的防御方式
从 CSRF的原理以及特点分析，可以知道跨站请求

伪造攻击是通过受害者浏览器中的认证信息来欺骗受信

任站点进而实现请求伪造，并不是直接窃取受害者用浏

览器进行正常请求时的其他信息，如密码及其他个人资

料等敏感信息。所以在受信任服务器端需要针对涉及高

风险数据的增删改等操作重点防护，而查询操作返回的

数据，CSRF是无法篡改的

CSRF的本质在于服务器端在校验时使用的是保存

在 cookie中，且容易被伪造的数据来校验，所以一旦

破坏这个条件，那么攻击者就无法再实现 CSRF。

CSRF防范主要是在服务器端进行，防范的核心就

在于受信任服务器端不只依靠客户端传来的 Cookie验

证，还必须使用其他的校验信息来判断是否是合法用户

的请求。主要的实现方法有下列几种：

①验证 HTTP Referer

Referer是 HTTPheader的一部分，当客户端向服

务器发送请求的时候，带上 Referer就可以告诉服务器

该请求由何处发出。收到请求后，服务器端再通过判断

请求 Referer来决定是否接受该请求。比如一个用户的

汇款操作是在 http://www.Bank.com/account上完成

的 ,那么正常情况下用户首先就必须登陆到该网站，再

通过点击汇款或其他触发汇款事件发生，此时请求的

Referer值就是来自于这个 URL。而使用 CSRF的攻击

者，请求的 Referer值则是来自攻击者的站点 URL。所

以每次汇款请求都可以对 Referer进行验证，来判断是

否为正常操作下的请求。而每次对请求的 Referer进行

验证，该方法虽在一定程度上可以避免 CSRF攻击且原

理简单，却也有一些缺点，很多时候用户对隐私的观念

较敏感，基于隐私方面的考虑，可以设置浏览器不发送

Referer，例如当 HTTPS 跳转到 HTTP时，浏览器就不

会发送。甚至有的浏览器还可以自定义发送的 Referer

头。[4]所以该方法也有一些局限性。

②加密 cookie信息

因为在 CSRF中 ,攻击者其实是无法得到 Cookie

的详细内容 ,只是一个“借用”的作用。因此可以在发

送前对 Cookie值进行 Hash加密。服务器端接收到后对

Hash值进行校验 ,校验合格的则通过请求。加密后的

Cookie值几乎不能被破解，攻击者无法构造 Hash后的

Cookie值，从而避免了跨站请求攻击。[5]

③校验 token

令牌（token）作为一种身份标识，是服务端随机

生成的一串字符串，在用户登陆时服务器端就会生成并

返回给客户端，且有时间限制，客户端每次提交请求时

都会带上 token。所以可以将 HTTP请求中将一个随机

的 token加入到参数，如果请求的 token值与服务器返

回给用户的 token不匹配或者请求中的 token不存在，

则该请求可能是被 CSRF所攻击，从而拒绝。[6]

结束语
本文阐述了 CSRF的原理，攻击方式及一些常见的

防御手段。威胁虽然比较大 ,但其产生的根本原理较容

易把握，开发和维护人员不应对此掉以轻心，应该更加

注意测试相关漏洞，综合评估后选择合适的防御方案。
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