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校园网络中 SSH协议的安全改进
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【摘要】安全外壳协议（SSH）由互联网工程任务组（IETF）制定，在高校局域网环境中得到了广泛的应用。校园教学课

堂一般使用云计算平台进行教学，这种方式虽然减少了学生配置相应学习环境的时间开销，但是在使用 SSH协议进行身份

认证的过程中容易遭受“中间人”攻击（MIM）。本文基于 SSH协议的口令认证方法，在建立连接时使用网络地址转换（NAT）

技术后对登录用户名和 IP地址进行比对，确认用户是否合法。
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1引言
在校园教学局域网中，云计算平台得到了广泛的

使用，高校只需要付出一定的运营成本，所需的服务就

可以得到快速响应。这种服务十分依赖 TCP/IP协议，

数据的正确传输也是建立在 TCP协议之上。TCP协议的

建立过程可以简化为三步，首先建立连接，其次数据传

输，最后是线路释放。TCP/IP协议设计之初是为了解

决计算机之间的通信问题，在此基础之上，用户和服务

器进行数据交换的这个过程更加渴望的是安全。因为

SSH协议天生对数据是进行加密之后再传输的，所以它

被广泛运用在云计算平台的数据传输之中 [1]。

2 相关术语简介
2.1SSH
Secure Shell(安全外壳协议 )：利用 TCP协议提

供的端口，对传输的信息进行加密，为文件传输、远程

登录等其他网络服务提供安全保障的协议，SSH协议默

认使用 TCP协议的 22号端口。

2.1.1   SSH协议的组成
SSH协议主要由三个部分组成。第一个是传输层协

议 (ssh-trans)主要进行传输层基本功能，服务器认证，

会话数据加密，数据保密性以及完整性验证。第二个是

用户认证协议 (ssh-userauth)主要是对客户端请求连

接的用户进行鉴定。最后是连接协议 (ssh-connect)，

它提供各种服务通道，是为了向例如 SCP（安全复制）、

SFTP（安全文件传送协议）等应用提供服务 [2]。

2.1.2SSH协议的验证方式
SSH协议的验证方式共两种，一种是基于口令的验

证另外一种是基于密钥的验证。采用口令验证用户只需

知道自己的登录用户名、另一台主机的 IP地址和登录

密码，就可以远程登录到另外一台主机，并且在传输

数据的过程中所有的数据都会被加密进行传输。客户

端首先向请求服务器请求连接，服务器再把生成的公

钥 (Public Key)发送给客户端，然后在客户端上输入

用户的账号和密码并且用服务器端传输过来的公钥进行

加密后再回传给服务器，最后服务器使用私钥 (Secret 

Key)对从客户端发来的这条消息进行解密，若此用户

在服务器端上存在且输入的该用户密码正确结果正确则

允许客户端进行登录。

当采取密钥验证时在用户正在使用的这台主机

生成一把成对的公钥和私钥，先把 Public Key传输

给 Server。若要 SSH连接到 Server上，Client先向

Server发出请求，请求用自己的 Public Key进行验

证。Server收到请求之后，先在该服务器上该用户的

主目录下寻找 Public Key，然后把它和用户发送过来

的 Public Key进行比较。如果两个密钥一致，Server

就对 Public Key进行 Challenge(质询 )即服务器生成

一串随机字符并使用 Client的 Public Key进行加密然

后把它发送给 Client。客户端收到质询之后用自己的

Secret Key解密后再把它发送给服务器，服务器把收

到的这条客户端解密后的消息和之前生成的随机字符进

行对比，就可以判断这个用户是不是合法用户。

2.1.3SSH协议的工作过程
为了实现 SSH协议的安全连接，客户端和服务器

建立连接一共要经历 5个阶段。

1.版本号协商阶段

SSH协议有 SSH1和 SSH2两个版本，通信双方通过

协商确定要使用的版本。

2.密钥和算法协商阶段

SSH协议支持许多种加密算法，比如 DES这些对称

加密算法，也支持像 RSA这样的非对称加密算法。通信

双方根据自己和对方支持的加密算法，确定最终使用的

加密算法。但因为对称加密算法使用的加密秘钥和解密

秘钥相同，在安全方面存在一些隐患，所以现在大都采

用非对称加密算法。因此 RSA成为了 SSH协议中使用最

为广泛的加密算法，现阶段使用的比较多的是 2048位

的 RSA加密算法。

3.认证阶段 [4]

首先 SSH客户端向 Server发起认证请求，Server

对 Client进行认证，认证请求要包含用户名、认证方

法等。当 Server对 Client进行认证时，如果认证失败，

则向 Client发送一条认证失败的消息，并且这条失败

消息中包含了其余可以认证的方法。然后 Client从其

余可以使用的认证方法中挑选一种认证方法再次进行认
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证，该过程反复进行。最后，直到认证成功或者认证次

数达到上限，Server就会返回认证成功消息给客户端

或者直接关闭这次连接。

4.会话请求阶段

认证成功后，Client向 Server发送会话请求。

5.交互会话阶段

会话请求通过后，服务器和客户端进行数据传输。

2.2“中间人”攻击 Man-in-the-Middle Attack
攻击者位于客户端和服务器之间，可以窃听、篡

改通信数据，但是通信的双方却不知情。数据篡改是指

当客户端和服务器通信时都由“中间人”进行“转发”，

数据窃听是指“中间人”不修改通信双方所发送的信息，

只是备份双方的通信数据，记录双方数据传输时的敏感

信息，如：账号、密码等。

2.2.1SSH连接与 MIM攻击
其实 SSH建立时采用口令验证连接的过程理论上

是安全的，但是若在客户端发送给服务器登录请求时的

这条消息被“中间人”截获，它就可以冒充服务器回复

公钥给客户端用户。获得客户端用户的账号密码之后，

“中间人”就可以使用这个账号密码登录服务器。因为

SSH协议没有像 HTTPS协议这样引入数字证书和数字签

名技术，所有的公钥都是由服务器直接发送给客户端的，

所以在这个过程中就容易遭受“中间人”攻击。

2.3 IPV6地址与 IPV4地址的转换方法
IPV6（Internet protocol version6）是由互联

网工程任务组设计出来用于解决 IPV4地址不够用的问

题的下一代 IP协议。为了实现 IPV4和 IPV6的共存，

IPV4地址通常会嵌入 IPV6地址中。现阶段一共有三种

方法实现 IPV6地址和 IPV4地址的转换，第一种是双堆

栈，即设备同时运行 IPV4和 IPV6两种协议栈。第二种

是隧道，通过 IPV4网络传送 IPV6数据包，把 IPV6数

据包封装在 IPV4数据包中。最后一种是网络地址转换，

允许支持 IPV6的设备与支持 IPV4的设备使用类似于

IPV4中的将内网的私有地址转换为公网上可以使用的

公有地址的技术进行通信。把 IPV6地址转换成 IPV4地

址，或者把 IPV4地址转换成 IPV6地址。

3 改进方案
在校园局域网环境中，针对现有 SSH协议的口令验

证报文，使用NAT技术,依据IEFT制定的rfc6052标准 [4]

把 SSH的口令验证报文中的 IPV4地址嵌入 IPV6地址中。

循环冗余校验（CRC）是经常用在检验传输过程中

或保存的数据是否出现错误的一种方法。发送方根据公

式计算出一个值并附在传输数据的后方，接收方根据这

个接收到的数据再次进行校验，若得出的值和发送方发

出的值不同，则证明在传送过程中信息被修改了，则要

求发送方进行重新发送。利用循环冗余校验的这种特性，

若在信息传输的过程中遭受了“中间人攻击”服务器对

从客户端发送来的信息先进行循环冗余校验，就会发现

信息在传输过程中被修改了，则要求客户端重新进行验

证，因此在一定程度上可以避免“中间人”攻击。

IPV6地址一共有 128位，在校园局域网环境中，

假设前 48位表示路由器的前缀，后面的 16位表示

IPV4的前 16位地址，紧接着的 8位用来分割 IPV4地

址且必须为“0”[4]，后面 16位表示 IPV4的低 16位地址。

剩下的 IPV6后缀使用 CRC-32循环冗余码进行填充，最

后 IPV6地址还剩 16位未表示，剩下未使用的位用“0”

来补齐。改进前的 IPV6地址和改进后的 IPV6地址对比

如图 1所示 :

图 1 改进前的 IPV6地址和改进后的 IPV6地址对比

改进后的 SSH连接请求使得 SSH服务器端收到从

客户端发来的 SSH口令验证请求后，先进行循环冗余码

的校验，确认报文在传输过程中有没有被修改。若没有

被修改服务器则读取 SSH连接报文中的 IPV4地址和用

户名且服务器对经过公钥加密的用户名使用自己的私钥

解密获得客户端用户的用户名并进行验证。若此用户名

在服务器端存在则让客户端用户输入密码，若此用户不

存在服务器也不直接拒绝此用户的连接请求，而是根据

SSH协议工作过程中第二阶段所协商的秘钥和算法，让

客户机采用其他加密算法来进行连接请求。因此客户端

用户无法分辨是因为加密算法不正确还是因为用户不存

在而无法和 SSH服务器端进行连接，从而在一定程度上

保护了用户名不会被泄露。

这种方案其实在 IPV4和 IPV6中都同样适用，只

是 IPV6作为下一代的 IP地址，使这种改进方案更具有

意义，所以针对 IVP6进行讲述。

结语
SSH协议作为一种在校园局域网中广泛使用的协

议，它为网络中数据的传输提供了安全机制，也为其他

基于 SSH协议开发出来的应用提供安全保障，但是 SSH

协议在用户验证过程中仍然有不安全的地方。本文基于

SSH的两种验证方式其中之一的口令验证方式，对 SSH

连接建立过程中的 IPV4地址进行改进，利用 NAT技术

使 IPV4地址映射为 IPV6地址，增加了循环冗余校验，

减少了 SSH连接建立过程中遭受“中间人”攻击的可能

性。
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