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引言：

随着社会的发展和科技的不断进步，我国经济和科

技的发展以惊人的速度在全球各国之间闯出了一片天地，

这与我国的改革制度以及国家政策密切相关，除此之外，

还有很多先进的网络通信技术被引进国内。因此，相关

工作人员在进行工作时，一定要认识到通信工程建设的

重要性，并且树立起责任意识，这样才能够促进工程建

设的整体提升，促进社会的发展。

1　移动互联网通信及信息化维护工作存在的问题

1.1 资金投入不足

互联网技术不断发展的过程中，很多企业得到了红

利，也越来越希望能够通过互联网技术，为自身谋求更大

的发展和利益。但是，这些企业或个人在利用互联网的同

时，却没有投入相应的成本，也没有能力去研究和建设更

新、更强大的互联网技术，进而制约了电子信息化的建

设。也有一部分企业投入了大量的资金，但却没有找准方

向，将资金投入到了运营方面的工作，没有重视技术的更

新和维护，导致电子信息化技术水平永远都是保持在原本

的水平，并没有随着时间的推移而革新，同时还会出现各

种各样的技术问题。这些问题也就直接导致电子信息化建

设无法前进，通信工程的建设也很难得到发展 [1]。

1.2 手机病毒

手机病毒是指一类具有传染性、破坏性的手机程序。

可通过短信、彩信、电子邮件、网页、APP、蓝牙等多

种途径在手机间进行传播，造成被感染的手机出现死机、

关机、用户私人信息被盗、向外发送垃圾信息、自动拨

打电话甚至 SIM 卡、芯片等硬件损毁等问题，导致手机

无法正常使用、私人信息被盗取或话费大量消耗。比如

近年来出现的“X 卧底”病毒，入侵手机后不仅能识别

手机用户的通话记录和短（彩）信收发记录，还能通过

手机听筒实时监听用户的语音通话内容，此外还能利用

GPS 定位系统检测到用户出行路线和所在位置，这些都

严重侵犯手机用户的隐私权。

1.3  WLAN 安全运营

研究发现，现阶段我国三大运营商全国 WiFi 热点上

百万个，三大运营商 4G、5G 的发展过程中，都高度重视

WiFi 建设。作为蜂窝网络的重要补充，WLan 有着至关

重要的作用，其是移动管商进行宽带市场切入点和基础，

因此，我们要高度重视 WLAN 推广建设过程的信息安全

和网络安全问题，在 WLAN 建设和运营过程中，存在着

诸多安全问题，如，WebPortal 安全问、利用 DNS 端口绕

开计费问题以及 AP 钓鱼攻击风险问题等。

1.4 互联网信息泄露

信息泄露可说是目前移动互联网信息化的最大难题。

一项调查数据显示：45.5% 的网络用户经历过即时通帐

户被盗，32% 的网络用户经历过游戏帐户被盗，而因为

中奖、求助等网络钓鱼信息被骗取个人信息的则更是屡

见不鲜；另有一份调查数据显示：在我国发生的网络信

息泄密事件中，有 85% 属于内部泄密，即用户自己有意

或者无意间造成的信息泄露，而内部泄密事件中，泄密

途径前三位是信息存储介质（移动硬盘、U 盘、内存卡、

智能手机、平板电脑等）、信息传输介质（传真、打印、

蓝牙等）和网络通道（QQ/ 微信等聊天软件传输、在线

上传、邮件发送等）。由此可见，互联网信息泄露的原因

与移动互联网通信技术的应用关系密切，加强移动互联

网通信信息化的安全维护工作无可厚非 [2]。

2　移动互联网通信信息化的维护有效策略

2.1 日志审计技术措施

其维护互联网信息和网络安全基石，互联网日志审

计措施是有关部门打击计算犯罪重要依据，因此，这就

要求接入单位体统 P 地址、网络拓扑结构等，在防火墙，

网关以及计算机主机上构建系统的较为完善的日志审计
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记录。在这过程中互联网接入单位主要使用有关部门检

测合格的产品，ISP 单位可以研发相应产品，操作系统日

志和系统时针时日志审计考虑的中的重点，具体包含了

用户进行操作、用户登陆账号、系统启动时间以及关机

时间等，技术人员每一次网络连接都必须要记录源 IP 地

址、连接的时间、机器 IP 地址以及使用的协认等信息。

2.2 政府需加强对安全事件响应能力

我国如今对网络通信技术的发展非常看重，关于网

络通信安全问题，政府应加强管理，采取正确的措施，

积极传播正能量宣传，号召人们加强网络通信安全意识。

随着信息化建设的发展和网络通信的普及，有些不法分

子利用漏洞进行犯罪，对网络通信安全问题造成了一定

的威胁，国家应对这种不法行为进行彻底查处并给予一

定的惩罚、严厉打击，为建设良好的网络通信安全管理

工作奠定基础。国家可以通过鼓励人们积极参与网络通

信安全演习，以此提高网络通信安全意识。

2.3 加大网络通信安全研发创新力度

创新精神是国家和民族发展必须拥有的科学精神，

要想解决网络通信安全问题，创新精神必不可少。除此

之外，也要有强大的应变能力，在危险到来时，可以理

智地做出正确的判断，这些能力都是我们要必备的，对

加强网络通信安全问题具有促进作用。在对网络通信安

全保护程序设计以及工作上也要加大力度，从根本上加

强保护工作 [3]。

2.4 加大资金投入

对于通信企业而言，在发展过程当中投入更多的技

术和资金是非常有必要的。资金的投入，意味着相关的

工作人员可以开展更多的工作，研究更新、更强的技术，

带动整个企业甚至行业的发展。因此，在进行互联网背

景下的电子信息化通信工程建设时，企业的领导者一定

要树立起创新的意识，认识到电子信息化和互联网技术

的重要性，并且敢于冒险，对通信工程投入更多的资金，

促进整体水平的提升。通过资金的投入，相关工作人员可

以更多的去研究新技术，同时也可以对整个工程进行良好

的运营和维护，及时解决出现的的问题，并且保障整体工

程建设的水平。这对于企业而言是一个非常重要的举措，

不仅能够提升自身技术水平，带动企业发展。同时，还能

够保障整个工程建设的质量，为企业和工作人员带来强大

的后勤保障。企业和领导者也要足够重视后期维护工作，

稳步的提供相应的资金，带动相关工作的顺利进行。

2.5 防黑客、防病毒防范

移动互联网信息被恶意破坏、盗取，最有效的措施

就是做好防黑客、防病毒工作。一方面，移动网络终端

应通过正规渠道安装通过有关部门检测的防病毒软件，

清除手机、电脑中的病毒，并定期对软件进行升级，更

新病毒谱；另一方面，技术人员应采用专业技术手段保

护物理网络安全，安装防火墙、入侵检测系统（IDS），

预防物理介质、信号辐射等引发的信息安全隐患，用漏洞

扫描软件查找系统中可能存在的漏洞，关闭那些不必要的

服务端口；另外，为防范系统口令泄露或被暴力破解，还

可制订口令管理制度，进一步提升网络信息的安全。

2.6 过滤、关键字检查技术措施

过滤技术措施指计算机隔离系统外网、内网单元根

据计算机当中一些存在安全隐患的文件类型记录日志告

警、删除或是做过滤处理。关键字检查要是指计算机隔

离系统外网、内网单元可以根据技术人员设定过滤不健

康或是涉密信息，同时并将过滤到关键字的信息进行日

志告警或是做摈弃处理 [4]。

2.7 提升 WLAN 保密性

无线移动通信系统安全应由独立的安全中心和专业

技术人员负责，安全中心向外提供一个接入口，系统其

它模块通过此接入口完成鉴权、授权及其它安全功能，

其余人员不必掌握加密、解密算法，这样可在一定程度

上提升信息的安全性；另外，还应向无线移动通信系统

用户推广网络信息安全理念，讲解无线移动通信与有限

移动通信的区别，帮助用户设置安全性较强的接入密

码，对接入者进行严格审核，谨慎授权，防止病毒通过

WLAN 感染终端设备以致私密信息受到侵害。

3　结束语

由于移动互联网通信具有一定的动态性、开放性，

如何做好移动网络信息化维护工作，保障用户信息安全

已成为当下移动通信行业的热点和难点。但是随着网络

通信技术的发展，安全问题也越来越受到人们的重视，

所以作为一名合格的公民，应具备良好的网络通信安全

意识，以维持正常的网络通信。国家也应加强对网络通

信安全管理，为以后的发展做好基础。
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