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引言：

近年来网络科技发展迅速，村村通、5G 网、4k 高清

的电影。我国的网络设施基础在不断的完善，网络技术

在不断的进步，网络通信功能已经和人们息息相关，计

算机网络已经是社会的主要构成部分，人们的吃穿主行

都已经离不开它，互联网更是成为大家生活中不可或缺

的一部分。现在计算机网络被用于各行各业，比如：信

息化的教育，学校利用多媒体技术教学培养学生的主动

学习能力；看病不用去医院排队可以先在网上预约挂号，

你还可以打开浏览器输入你的症状支付 1 元钱就有名师

帮你诊断，药品还能直接送货上门；还有现在的支付宝

的线上支付乘地铁公交只需要手机的二维码扫一扫；互

联网和农业也是现在很新潮的应用，代替原始的人力制

造了电子设备，可以节省更多的时间和人工，计算机网

络在已经成为人们在生活、学习、工作中最重要的使用

工具。但在享受计算机给人们创造的高效便捷性的同时

我们也发现了人们的安全信息保障还存在很多的威胁。

比如电信网络诈骗、银行卡被盗刷、计算机病毒入侵、

数据隐私被恢复、黑客非法入侵、计算机系统存在漏洞

等一系列的问题，这些问足以让我们在使用计算机引起

足够的戒备心。为了保障用户的使用安全，社会的持续

和谐的发展，我们必须通过数据的加密技术来增强计算

机的信息安全保障能力，抵御更多非法的人为操作引起

的人们财产损失保障网络主体的信息安全。

一、数据加密技术

1. 什么是数据加密技术

（1）数据技术加密原理

数据加密技术是一种保护网络数据的计算机技术，

主要是将在计算机网络中获取到的信息通过加密的手段

如加密的钥匙或加密的函数将文字转换成没有任何意义

的密文来进行传播，当接收到信息的一方看到密文内容

后再利用解密的形式把密文还原成原来的信息。开发数

据加密技术就是为了保障网络在使用过程中信息传播的

安全。

2. 数据加密技术的分类

（1）节点加密

在数据传送方传输信息的过程中，会利用一种特殊

的加密场所，在这个场所里进行数据传输，传送接收信

信双方存在距离，每段距离设计一个节点，每段距离传

输的信息量不同通常会在传输信息量最庞大的中间节点

进行实时性加密。

（2）链路加密

与刚才节点解密的原理相似，就是加密两个相邻的

节点，因为传输的距离区段不同还有每次传输的场所不

同加密得效果会有差异。这种加密形式在使用过程中能

有效提升数据的安全性，在数据传输时采用传送密文服

务端明文的方法可以在始端末端隐藏，因为一直处于加

密的状态所以也能有效抵御病毒的入侵，从而降低了计

算机运行的危险指数。

（3）双互加密

一般是传送方端口加密再运输到接收方端口解密，

双互加密就是端到端加密，则是加密与解密在传送端口

与接收端口的位置同时进行，这样就能确保数据在传播

过程中信息是全程加密的，不仅操作方法简单而且信息
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的安全程度更高。也是目前用的最多的加密方式之一。

3. 数据加密技术的特点

（1）数据加工

这是最本质特征，对数据进行加工，把在计算机网

络使用中接收到的所有人都能够辨别的数据信息通过特

定的算法进行加工，再传播给只有少数人可以利用特定

密匙解密辨别原文内容的数据信息。

（2）算法复杂

转化的加密技术就是处理明文信息的一种过程，是

需要精确地算法才能进行加密，不同的算法有不同的类

别。算法类型不一样对应的计算方式也有所不同，产生

的结果也截然不同。现在被人们常用的对计算机的加密

计算方式有：置换表算法、循环位移、更换表算法、循

环冗余校验算法等。计算方法相对复杂。

（3）减少接触用户数量

数据机密技术是通过双发加密传输，数据传送方把

数据信息通过特定的算法进行加密处理，再把密匙告诉

数据接收方，数据接收方接收到密文后在再通过得到的

密匙破解从而可以获得密文信息。特定的密匙对应特定

的密文，就像一把钥匙对应把锁一样。因为数据加密是

双方通过特定的密匙双互传输可以大大减少在传输过程

中的其他用户接触，信息安全保障大大提升。

二、计算机网络信息安全存在的问题

了解了数据加密技术操作原理和特点，我们再来看

看计算机网络信息安全到底存在什么样的问题，才能在

后期技术的运用上提升使用效果有更好的突破。

1. 系统有漏洞

计算机在使用过程中存在一定的漏洞，比如我们浏

览一个网页就会有网页的历史记录或者浏览痕迹，网络

黑客就可以通过你在计算机网络操作留下的上网痕迹入

侵到计算的系统里面，找到系统的漏洞再趁机植入病毒，

这样就可以控制住计算机的系统运作模式，盗取内部的

储存信息占位己用，所以平时在使用互联网时要谨慎点

击任何链接，不要轻易下载未知软件或者浏览未知的网

站，同时还要安装好清理杀毒的软件及时更新防护。

2. 黑客入侵

在计算机安全使用过程中黑客也是极大的隐患，黑

客在现在的社会中也成为了一种大家诟病的职业，他们

通常是一些高级计算级技术人员，通过侵入电脑系统盗

取用户资料来谋取自身的利益。前几天新闻就有报道，

一男子由于航班延误引起不满，黑入航空公司的网络系

统导致网络瘫痪几分钟损失极其惨重，这是一种违法犯

罪行为。所以职业黑客的存在对于人们的经济、安全、

隐私都有极大的威胁。

3. 未知病毒

计算机在使用过程中也会常常遇到未知的病毒，就

像人偶尔也有个头痛脑热感冒发烧的病症，这是无法完

全避免的，一般常见的就是木马病毒和熊猫病毒，这些

病毒一出现就会破坏计算机的运行系统，造成系统瘫痪

导致很多加密文件被破坏或者数据信息被泄露。即使有

计算机自带的防火墙或者是杀毒软件也没有办法阻止病

毒的入侵。

4. 管理不规范

网络管理不规范也是现在计算机网络信息安全存

在的一大问题。现在打开网页铺天而来各种广告垃圾信

息，一不小心点进去一就会中病毒，还有很多是赌博黄

色的网站，严重的会导致很多用户上当受骗，财产身心

受损，轻微的就是电脑黑屏系统崩盘数据丢失。这不仅

威胁了用户的隐私安全还会占用大量的公共资源，所以

计算机网络信息管理者还需要加大网络信息安全的管理

力度。

三、数据加密技术在保障网络信息安全方面的具体

应用

目前数据加密技术在不同的应用方式和应用场景上

对网络信息安全的保障呈现出多元化的状态。不是单一

的而是变化多样的，我们可以针对不同的网络类型，不

一样的应用环节采取不同的加密手段进行数据处理，来

保障网络信息的安全性。那数据加密技术具体在计算机

网络信息安全方面有哪些应用呢？

1. 软件加密

软件加密的主要应用就是我们常见的计算机杀毒软

件，像 360 安全清理大师、鲁大师、电脑管家。这类软

件不仅能对计算机网络中出现的病毒进行清除，还可以

阻止未知程序的安装有效的防护电脑存储的文件信息。

为了防止病毒入侵造成杀毒软件失效降低存储文件数据

信息的安全性，一般我们会提前对杀毒软件的安全性和

有效性进行检测，确定了保护信息的安全之后再对数据

进行加密处理。

2. 系统加密

为了使用户在使用计算机时操作更简单，现在计算

机一般都是使用 WindowsNT 系统或者是 Unix 系统，这类

系统的安全性能较低一般是最低的 C1 和 C2 级别，因为

系统自身的存储功能不强，所以容易造成用户在操作过

程中用户的数据信息外泄或者存储的信息被篡改的破坏。
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数据加密技术可以给操作系统设置权限，也就改变系统

的操作指令，同时对存储信息的数据库进行技术性的加

密，用户要进行访问操作时需要先获取对应的访问权限，

这样不仅提高了整个操作系统的安全性，还能够减少系

统被侵入的风险。

3. 网络加密

虚拟专用网络是一种可以通过服务器软件传输可靠

消息连接大型企业或团体的通信方式，太过传统的单一

的密匙很容易被破解造成数据文件的泄露，所以很多企

业为了保证信息的安全性一般会构建局域网，通过设置

网络防火墙，对局域网进行加密处理，通过节点端口加

密上述我们讲的方法来保证数据传输过程中的安全保障

能力。一般企业的路由器就有加密功能在对局域网进行

数据加密技术，在对所有的文件、信息、数据进行实时

加密，接收的路由器再解密转化成原来的文件，减少了

接触人员数量同时还能规避文件泄露风险构建了更加安

全的网络环境。同时通过局域网的数据加密技术可以实

现局域网中不同区域的安全保障作用，能保证各项企业

的业务能顺利实施。

4. 数据加密

数据加密技术在数据机密这块的主要应用是：网络

数据库加密。计算机网络数据库是集中存储信息的地方，

信息量过于庞大所以安全性能也必须是最高级，为了确

保数据库里的各类信息数据安全除了对网络数据库进行

加密处理外还需要对用户在使用计算机过程中的数据信

息安全进行检验测试和防范。用户在进行计算机操作时

会对用户的数据进行存储，加密的网络数据库就可以对

这些数据进行分析检测，如果存在不安全的隐患，会自

动转化到操作端显示给用户，用户接收到电脑的提醒再

对此进行安全处理。

5. 身份认证

在过去的几十年里身份证是每个人身份识别的唯一

标志，归属性极强，在当今的网络时代，为了确认用户

的身份有很多认证方法，身份认证是目前运用最广范的

数据加密技术之一，在身份认证技术中主要有两种类别，

一是身份认证二是网络身份认证，两者之间有区别也有

一定得共同点。

6. 网络身份认证

用户在登录网络时需要提供自己的身份信息进行认

证才能获得相应的访问权限。有三种模式分别是：动态

密码、USBKey、OCL 模式。

（1）动态密码

动态密码安全性高，使用较多，主要是利用服务器

和客户端时间差的特点来进行验证，这个在生活中也是

随处可见，绑定银行卡、注册 APP、设置密码等等。只

动态验证码有语音动态码和数字动态码，只要客户端和

服务器密码一致验证就可以完成验证登录成功。

（2）OCL 模式

OCL 是一种对象约束语言，施加在指定模型元素上

的约束语言，是一种新型的身份认证技术方案，主要用

于网上银行个人账户的安全系统操作认证，验证模式有

很多种。比如利用动态口令和手动密码或者手机验证码

和密码结合使用，最大限度保障了交易者的资金安全保

障。

（3）USBKey

USBKey 是一种有有存储空间内置智能芯片的 USB 接

口的硬件设备。USBKey 里内置的用户私钥经过数据机密

技术上锁，加密锁主要用于软件破解和复制，防止软件

被盗版，安全程度较高。

7. 身份认证

（1）利用用户知道的信息

因为我们在进行计算机操作时会向系统提供自己的

身份信息，所以在网络数据中有我们的身份信息。比如

在登录 qq、淘宝、微信时会让你选择，以下哪一个不是

你的微信好友，或者设置密保问题，当你答对了问题才

能完成验证。

（2）利用用户拥有的东西

因为信息数据的存储，计算机网络已经掌握了我们

的数据。比如在登录各种 APP 时都需要你动态的验证码，

你能收到信息，同时还有让你拖动图标到指定位置进行

验证，还有根据顺序依次选出屏幕上的物体等等。还要

就是程序二维码也是用户拥有的独有的东西。

（3）利用身份特征

这个就很好解释了，现在的手机都是使用面部识别

或者指纹识别，数据机密技术还会用在人脸识别技术和

指纹识别技术还有 DNA 检测技术，都是利用的用户独一

无二的身份特征来进行检测。

四、数据加密技术在使用中需要注意的问题和解决

措施

1. 用户安全意识度不够

高效发展的网络时代，很多人对于计算机的使用并

没有掌握足够的知识，只了解一些最基础的操作，因为

知识储备较少所以也很难发现计算机的信息安全存在的

隐患，导致自己的数据信息受到安全威胁。所以我们应
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该在学校进行网络知识安全的知识培训，同时在社区、

企业多多开展电信网络诈骗的宣传活动、讲座，告诫大

家不要轻易点击陌生链接谨防木马病毒，尽可能使用安

全性能高的计算机网络，同时下载 app 时注意查看安全

提醒，使用安全支付时一定要注意动态密码不要外泄，

同时对于未知的软件网页需要申请用户权限时一定要仔

细阅读。

2. 没有科学规范的使用

数据加密技术目前还有很多的发展空间，并不是万

能的，不能解决所有威胁计算机网络信息安全的隐患，

所以用户在选择数据加密技术时一定要找专业的人员通

过正当的渠道购买并科学规范的使用。所以针对科学运

用的问题，用户在使用计算机时需要选择安全可靠的杀

毒软件，同时要定期给杀毒软件杀毒，保证计算机在使

用时出现如病毒、漏洞、黑客入侵等安全隐患时能被杀

毒软件快速识别。

五、结论

在本文中我们了解到数据加密技术在计算机网络信

息安全中的具体应用，也发现了在使用中所存在的问题，

数据加密技术作为保障网络信息安全的重要手段，值得

受到社会各界人士的关注。数据加密技术的使用不仅能

净化网络信息完全的环境，还大大的提升了计算机的使

用效率，让企业经济得到高效的发展，同时让人们的生

活更加便利，实现全球通、村村通，拉近了人与人之间

的距离。数据加密技术保障了科技的高速发展，现在的

人脸识别、指纹识别，越来越多的高科技走进了人们的

生活中，我们可以手机购物、手机支付、二维码乘车，

刷身份证坐高铁，APP 看病、5G 通迅在线播放视频、汽

车无人驾驶等等，网络让我们的生活变得更加丰富多彩。

所以我们要科学的选择使用数据机密技术，确保自身的

网络信息安全。
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