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Abstract
The 21st century is an information age. The information age has bred big data technology, big data technology has facilitated the 

people's production and life, accelerated the development of social economy and so on, but, The explosion of data and information will 

often bring network security problems. These security problems greatly affect the normal use of big data technology and block the 

development of big data technology to a certain extent. This paper discusses the issue of network security in big data's era, and puts 

forward the prevention scheme for the corresponding problems.
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摘 要

21世纪是信息化时代，信息化时代孕育滋生了大数据技术，大数据技术便捷了人民的生产生活，加速了社会

经济等方面的发展，但是，数据信息的爆炸话往往会带来网络的安全问题，这些安全问题很大程度上影响了人们

对大数据技术的正常使用，对大数据技术发展有一定阻塞。本文就大数据时代下网络安全问题进行讨论，并且对

于相应的问题提出防范方案。
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1.引言

大数据应用以及计算机网络技术伴随着互联网技

术的发展而快速发展，数据信息主键渗透进生产生活，

数据信息在为人们提供便捷、有效的生活方式的同时也

存在一定的安全问题。大数据时代下，原有的网络安全

技术不足以支撑现阶段计算机网络安全的需求，所以，

网络被攻击的频率日益增加，导致网络安全脆弱，用户

信息被泄露。网络安全的脆弱性给人们生产生活以及大

数据技术发展带来不少不利的影响，所以为了让大数据

技术有更好的发展，也为了人们的生产生活更为高效、

便捷，就要增强网络防范，提高数据信息的安全性。

2.计算机网络安全及安全现状

2.1网络安全

在使用计算机网络的过程中，信息安全以及控制安

全属于网络安全的范畴。用户使用网络的过程中，不仅

要按要求完成用户身份验证，同时计算机技术人员还要

根据网络安全的标准，严格控制用户的操作访问。为了

保证用户在互联网上的信息数据安全，计算机技术人员

必须加强对计算机网络安全的关注，能够及时的发现并

且修护网络安全问题对计算机造成的破坏，同时减少不

法分子利用计算机网络随意监视他人信息，盗取他人私

密信息的机会。在计算机网络安全问题泛滥的情况下，
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想要确保计算机网络在大数据时代下发挥应有的作用，

就必须不断提升计算机网络安全的防护水平。

2.2安全现状

计算机网络的使用使得用户的生产生活有了便捷

性与高效性，但是如果没有按照网络安全的相关规定来

使用，而是随意使用，这将会提高计算机网络的使用安

全风险。用户在使用网络的过程中，缺乏网络安全意识，

不仅滋生利益会受损，还有可能会出现侵害他人利益的

情况。另一方面，计算机网络安全管理发展的速度慢于

计算机网络发展的速度，这就使得安全管理远远落后于

计算机网络的发展。例如，黑客利用网络漏洞肆意获取

用户个人信息，盗取商业机密，做违法的事情，如果网

络监管不到位，就会造成数据信息的泄露，让网络成为

罪犯的帮凶，造成不可估量的后果。

3.大数据时代下引发计算机网络安全的因素

3.1 计算机系统存在漏洞

计算机在发展的过程中，会根据用户的使用习惯和

用户需求，不断地对系统的网络进行维护升级，但是无

论计算机系统维护者如何进行修复维护，计算机系统依

旧会存在漏洞。与此同时，用户在使用计算机下载和安

装相关软件时，都会因为一些操作不当带来安全隐患。

计算机系统的自身漏洞预防起来其实并不难，但是用户

因为下载安装软件的一系列不规范的操作，以及缺乏安

全意识，而产生的漏洞对计算机安全产生的隐患较大。

这会造成计算机网络安全等级的下降，增加了网络安全

防护技术开展的难度[1]。

3.2 网络病毒感染

计算机在不断进步与发展的同时，计算机病毒也在

日益增加，网络病毒对计算机的网络安全造成了很大的

威胁。例如 1971 年发现爬行者 Creeper 病毒，它的传

播方式是不断复制，不断膨胀，最终把计算机硬盘塞满。

确切的来说病毒程序就是一段恶意代码，病毒的传播性

与可复制性对计算机来说是恶梦般的存在，破坏应用程

序，威胁信息安全，更有甚者，直接造成计算机的瘫痪。

3.3 网络结构不安全

互联网网络体系庞大，是一种网间网的技术形式。

在人们利用一台计算机设备与另一局域网当中的主机

障碍通信联系之时, 往往其互相间的数据传输要经过

多个机器设备的多重转发[2]。如果攻击者攻击这条转发

路径上的一台主机，就可以窃取到用户的信息，随意散

步所剽窃的信息，这对用户的网络安全性有很大危害。

3.4 网络管理不当

通常情况下，计算机网络在运行的过程当中，为了

运行的安全稳定性，就需要网络用户对网络进行一些必

要的管理，但是网络管理方面存在很多不足，例如网络

用户对漏洞不重视，修复漏洞不及时，网络用户意识不

足，对网络管理缺乏科学性的认知性。同时《网络安全

法》在关于网络漏洞方面制定的条例还不完善。这些网

络管理方面的不足，会增大网络安全问题发生的概率，

增加网络被攻击的的风险性。

3.5 TCP/IP协议较为脆弱

互联网的基础协议是 TCP/IP协议，TCP/IP协议是

面向公众完全公开的，所以任何人都可以了解其中内

容，这一点就对计算机网络的安全性是一个打击，网络

上的有心之人一旦掌握了该架构的特点，再利用其中的

安全缺陷来将开展攻击行为，窃取网络用户私密信息，

做违法之事，这样就会给网络用户带来很大的伤害，这

一方面的因素也是导致计算机网络引发安全问题的原

因之一。

4.大数据背景下计算机网络安全技术防护应用

大数据背景下计算机网络安全防护技术的应用方

面需要技术人员依照现有的网络安全漏洞，展开有针对

性的解决方针，对网络进行有效的安全防护，从而提高

计算机网络安全系数。

4.1计算机网络安全保密技术

目前计算机网络加密主要采用的技术是 DES 和

RSA，这些技术基本上实现了信息数据的安全加密性，

同时提高了计算机网络的保密等级。

拿 DES 保密技术来举例，DES是对称的加密技术，

它的工作原理是在通信过程中，通信双方要约定相同的

key，在双方的源头用 key对信息进行 DES加密，以密码

的形式传输，约定的 key到达目的地后进行解密，从而提

高密码的安全性，同时也增强了计算机网络安全性。
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4.2计算机网络入侵与检测技术

各种各样的网络安全问题的产生，以及网络安全措

施的不利，引发了入侵检测的研究。入侵检测是指通过

监视各种操作，分析、审计各种数据和现象来实现检测

入侵行为的过程，它是一种积极的和动态的安全防御技

术[3]。

入侵检测技术分为两个方面，一方面使用异常检测

技术，全面分析计算机用户的上网行为，同时构建检测

模型，以此为基底，如若发现异常，说明有非法入侵行

为，这样便于计算机技术人员及时维护网络安全。另一

方面，构建病毒入侵的数据库，统计现有的病毒特征，

一发现入侵行为可以迅速匹配数据库，节约时间，提高

维护效率，对入侵进行有效的制止[4]。

4.3 计算机网络漏洞扫面技术

计算机漏洞扫描技术是一项关于计算机网络安全

方面的重要技术，该技术可以检测计算机网络中的网络

设备以及终端设备的安全问题，如果存在漏洞风险，就

可以及时检测出来。计算机网络漏洞扫描技术可以查询

网络的盲点，将非法入侵信息进行总结，这些信息是网

络安全防护工作的重要依据，从而提高计算机网络安全

的可维护性。

5.大数据背景下计算机安全的防范对策

5.1 加强病毒防控管理

防控病毒是保障计算机网络安全性的必要措施，病

毒一旦产生，在网络环境中传播速度快，繁殖能力强，

对计算机网络安全性危害巨大。在计算机网络中，病毒

的传播还有很大的随机性以及不确定性，光是这一点就

大大提高了网络病毒防控的难度。所以，对于网络病毒

要集中式、统一式管理，做好病毒数据库，相应的病毒

预防软件要自动更新并且安装。

5.2 强化身份认证与加密技术

安全防护通常会采用一些加密手段，一般常用的单

纯数字加密模式安全性较低，很容易被破解，所以应当

采用数字与字母相结合的方式来加密，提高密码的难

度，提高加密技术的安全性。与此同时，指纹识别技术、

虹膜识别技术的发展也为网络安全加密技术提供了有

利条件，这些技术使得密码更复杂，更难以解密，通过

这一系列技术对计算机网络安全提供多层保护。

5.3 提高操作人员的网络安全意识

在整个计算机网络应用的途中，对整个安全性影响

较大其实是计算机操作人员的意识与操作，所以强化计

算机操作人员的安全防范意识，正确认识到病毒、木马

的危害，规范计算机操作，这可以大大提高计算机网络

的安全性。同时计算机操作人员要丰富计算机网络安全

的相关知识，提高操作能力，遇到问题能够及时解决。

提高计算机网络的安全可靠性，减少因为人为操作而带

来的风险，保障计算机网络的正常使用[5]。

6.结束语

在大数据背景下，不论是计算机用户还是计算机操

作人员都要充分了解到计算机网络的安全性，这样有利

于网络安全的开展。对于计算机用户来说，提高计算机

网络安全意识，合理保护自身权益，规范网络行为是至

关重要的；对计算机操作人员来说，准确处理计算机网

络安全问题，提供有针对性的解决政策，从而保障计算

机网络的安全进行，提高网络质量是尤其重要的。
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