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前言：1

在云计算技术飞速发展进程中，越来越多高校认识

到了云平台的按需使用、动态可伸缩、弹性可扩展等优

势，开始建立数据中心云平台。而 Zabbix 是成熟的分布

式开源云监控工具，可以通过镜像、源码编译、容器等

方式安装。在运行期间，Zabbix 可以主动采集或被动采

集数据，监控多种类型的客户端设备、业务目标与资源。

因此，探究 Zabbix 在高校数据中心云监控系统设计中的

应用具有非常突出的现实意义。

1、基于Zabbix的高校数据中心云监控系统设计需求

基于 Zabbix 的高校数据中心云监控系统仅面向高
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校数据中心运维人员，需要满足高校数据中心运维人员

关于指标采集、异常诊断与告警管理的需求。其中指标

采集是信息展示、异常事故分析的前提，需涵盖服务器

指标采集、网络指标采集、应用指标采集、采集数据查

询（含实时数据、历史数据）内容，在高校数据中心运

维人员进行指标采集模块后，系统需要显示已创建主机

组、监控项树形结构信息以及采集任务配置模块；异常

诊断是数据中心云监控系统的核心，需要满足服务器异

常、网络异常、应用异常诊断以及异常信息管理需求；

告警管理是数据中心云监控系统的重点内容，需要包

含告警配置、信息管理与发送、导出等模块 [1]。在高

校数据中心运维人员进入告警配置界面时，系统需显

示用户配置信息，并允许运维者填写表单或编辑告警

配置信息。

2、基于Zabbix的高校数据中心云监控系统框架设计

2.1 业务架构

基于 Zabbix 的高校数据中心云监控系统框架如下所

示：
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如图 1 所示，基于 Zabbix 的高校数据中心云监控系

统框架包括服务层（server）、在线代理（proxy）、数据采

集层（网络设备、物理存储设备、物理服务器等）三个

部分。整个框架为浏览器 / 服务器结构模式，高校数据中

心无需安装客户端，可以经浏览器跨平台接入，获取最

新服务，后续可以经移动智能设备软件扩展。在网络接

入的情况下，高校运维人员可以随时访问云监控系统浏

览监控信息或异常诊断内容。

服务层主要是显示实时监测数据以及异常诊断数据，

同时经路由器与交换机引导进出系统网络流量，精准对

接目的地。同时经数据库服务器、数据分析服务器、前

置集群、缓存服务器，存储保存、适配、解析、响应各

类数据，确保整个云监控系统平稳无故障运行。

代 理 主 proxy 要 是 分 担 Zabbix_Sever 的 压 力， 收 集

Zabbix_agent 的数据并通过 10050 端口发给 Zabbix_Sever。

数据采集层负责采集高校数据中心数据，包括网络

设备、物理存储设备、物理服务器等，可以经网络采集

数据中心实时数据、历史冻结数据，并在采集高校数据

中心信息的同时进行存储、转发。

2.2 逻辑架构

基于 Zabbix 的云监控系统逻辑架构如下图所示：

图2　基于Zabbix的云监控系统逻辑架构图

如图 2 所示，基于 Zabbix 的云监控系统逻辑架构显

示了整个云监控系统数据流动方向。在架构分层理念下，

整个架构可以划分为前端、展示层、业务层、数据层几

个层级，每层需要在完成各自功能的前提下交付给上层，

确保服务高效可用。同时因各层独立解耦，可以单独开

发部署，在后端确定接口的同时进行前端编码，满足高

校数据中心云监控高性能、高可用、高并发、安全存储

需求 [2]。

在纵向分层的基础上，各层横向又可划分为若干模

块。其中前端为技术栈组合，包括 React、dva、Echarts、

umi 等技术组件，React 用于前端基础框架，承担高效渲

染全部组件、控制组件生命周期的责任；dva 承担前端数

据流同步、异步以及统一管理任务，需要以数据为中心

梳理数据流，便于用户点击路由跳转时发送同步请求或

触发异步回调功能；Echarts 则是视图层框架，负责提供

多样视图层组件；umi 负责前端路由组件管理以及页面路

由跳转，并根据页面路由跳转需要变更数据请求，具有

维护高效便捷性。

展示层包括模型引擎渲染、Ajax 交互、POST 请求、

Get 请求几个部分，业务层与数据层均为基于 Zabbix 的云

监控系统后端，业务层包括指标采集、告警管理、异常

诊断、Zabbix 服务几个模块；数据层包括数据库操作模

块。主要利用 Spring MVC 框架，进行分层控制。在前端

发送请求后，业务层可以自动接收请求，并返回基于服

务层的响应结构，同时对返回的特定业务与请求数据进

行加工，加工完毕后反馈给前端；数据层则采用数据库

集群，在实体、数据库表字段之间进行映射，促使数据

库内查询的数据中心监控结果以实体形式反馈给服务层，

完成对上层的交付 [3]。构成整个后端的数据流均存储于

数据库集群内，数据库集群控制策略为基于 MySQLproxy

的双机热备 + 读写分离 + 主从复制，可以集中利用现有服

务器调控资源，保障查询作业效率。

3、基于Zabbix的高校数据中心云监控系统功能设计

3.1 数据采集

数据采集是基于 Zabbix 的高校数据中心云监控系统

实现的基础。在数据采集功能设计时，可以选择 Client/

Proxy/Server 模式，在代理服务器上暂存客户端采集数据，

经代理服务器将数据存储到数据库内，并在规定的时间

间隔内向 Zabbix 服务器发送。Zabbix 服务器支撑下的数

据采集涵盖了主动获取、被动接收两种方式，主动获取

数据是一种定期采集数据方式，即每间隔一定时期向监

控代理发送请求，由监控代理制定监控项、数据采集周

期、监控指标等规则，根据规则将监控信息发送至代理

端，完成整个数据采集任务 [4]。整体数据采集占用资源

量较小，且采集过程较为灵活；被动接收则是以监控代

理为数据请求命令发送端，采集端则根据监控代理命令

采集数据，并反馈给代理端。

从数据采集方式来看，基于 Zabbix 的高校数据中心

云监控系统数据采集包括硬件资源监控数据采集、虚拟

化资源监控数据采集、网络资源监控数据采集等。硬件

资源监控数据采集可以 SNMP 协议轮巡技术为支撑，向

被监控硬件设备代理发送请求，由代理完成前期采集设

图1　基于Zabbix的高校数据中心云监控系统业务框架
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备运行信息向服务器的发送；虚拟化资源监控数据采集

则采用 Agent（Active）方式，将 Agent 部署在被监控设备

端，由 Agent 向代理服务器发送 TCP 连接建立请求，获得

代理服务器响应后，返回监控列表并发送监控数据；网

络资源监控数据采集主要是将 web 监控布置在用户界面

接口，同时配置登录密码、登录账号等主机参数，模拟

Http 请求网站时间性能数据。

在数据采集方式确定之后，可以进行用户信息表、

指标配置表与指标信息表设计，包括字段名称、字段属

性、字段简介、主外键等。如用户信息表中用户编号字

段名称为 user_id，字段属性为 int（10），主外键为 PK；

邮箱字段名称为 email，字段属性为 varchar（30）。

3.2 资源监控

资源监控是基于 Zabbix 的高校数据中心云监控系统

核心模块。根据高校数据中心维护人员直观查看被监控

资源运行状况以及告警信息的需求，可以采用 Zabbix 分

布式监控方案。即在 Agent 代理、SNMP 协议应用的基础

上，将监控 IP、被监控节点配置、监控频率等监控项信

息归总在客户端 [5]。高校数据中心维护人员可以经 ping

操作查看被监控资源服务器状态、网络出口量、内存使

用率等信息，同时借助可视化图片了解被监控资源性能。

在资源监控过程中，为了降低基于 Zabbix 的高校

数据中心云监控系统服务解耦难度，可以进行消息中间

件的设计。即根据数据采集与异常诊断解耦需求，应用

Binding key 消 息 中 间 件（metric.cpu.*、metric.process.*、

exception.process.*），在将采集的数据资源存储在数据

库的同时封装为消息包，以消息包的形式发送至 metric.

cpu.* 消息队列，便于异常诊断服务收集提取消息度列

中信息。同理，根据异常诊断与告警管理解耦需求，应

用 routing key 消 息 中 间 件（metric.process.number、metric 

process.*）在将异常诊断数据资源存储在数据库的同时

将其封装为诊断数据包，以数据包的形式发送至消息队

列，由告警管理提取。

3.3 异常诊断

异常诊断是资源告警管理的前提，涉及了高校数据

中心运维端、数据中心云监控系统、Prophet 三个模块。

高校数据中心运维端需要登录数据中心云监控系统，在

经数据中心云监控系统验证用户名与密码后，进行数据

中心异常诊断信息配置。完成配置后，数据中心云监控

系统可以自动读取实时数据，完成异常诊断 [6]。同时经

Prophet 获取资源历史信息，进行历史信息预处理以及异

常诊断模型初始化处理，拟合处理结果后，生成预先估

测结果。最终整合数据中心云监控系统与 Prophet 预测信

息，形成完整的异常诊断结果。

数据中心云监控异常包括超出承载极限异常、低于

承载极限但高于标准值的异常两种类型。根据不同的数

据资源监控项，可以设定差异化异常诊断策略。如对于

CPU 使用率异常诊断，经 Prophet 预先估测日周期性泊松

分布曲线，在纵轴上取一条与横轴平行的均值线，将每

日数据中心 CPU 使用率划分为两个部分，第一个部分的

历 时 为 6：00~16：00， 第 二 部 分 的 历 时 为 16：01~24：

00，前一个部分的 CPU 使用率远远高于后一部分，可以

进行异常诊断预制的灵活调整，上调阈值为预测结果置

信区间上界与常数的乘积，常数取值为 1.2~1.3。

3.4 告警管理

告警管理是以资源节点为对象的管理模式，需要事

先配置故障告警触发因素，根据故障等级定义，完成若

干触发器等级的差异化设置 [7]。一旦 Zabbix 服务器内触

发器被触发，触发器动作可变更为 problem 之后的行为动

作。同时设置 Zabbix 的邮件发送模块，促使不同等级数

据中心资源故障告警信息可以发送给对应的维护组。在

向外发送邮件的同时，需要在前端展示告警信息，为被

监控资源异常状况的及时处理提供依据。

4、总结

综上所述，传统高校数据中心云监控系统采用固定

阈值告警策略，存在资源管理分散的问题，无法满足现

场异常现象及时告警需求。而基于 Zabbix 的云监控系统

可以灵活设定告警阈值，准确判定异常现象，实时监控

数据中心并告警。因此，在高校数据中心云监控系统设

计时，可以利用 Zabbix 工具，采集服务器与网络性能指

标，动态调整告警阈值，根据异常诊断结果及时告警，

降低高校数据中心日常运维压力。
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