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透过多维社会技术来评估信息世界的安全性能
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摘 要：衡量信息安全绩效是各大企业中信息安全管理系统的重要组成部分。过去的研究主要集中在建立定性测量方

法上。由于这些可能导致模棱两可的结论，因此出现越来越多让定量指标作为替代方案的建议。然而，关于定量方法

的文献仍然很少。因此，对信息安全绩效评估的研究具有挑战性，特别是因为许多方法尚未在组织环境中进行测试。

本文通过多维社会技术方法来验证中型企业的真实环境中，信息安全管理系统的性能评估。结果表明，信息安全具有

战略定义和合规性，但措施主要在技术和运营层面实施，其战略管理仍不发达。我们发现最大的问题与信息资源和风

险管理有关，其中与信息安全测量相关的活动被证实是关键问题之一。虽然企业确实具备一定的信息安全性能，并且

意识到信息安全的重要性，但他们目前的做法仍难以跟上技术与安全趋势的快节奏。
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Abstract：Measuring the performance of information security is an essential part of the information security management
system within organisations. Studies in the past mainly focused on establishing qualitative measurement approaches. Since
these can lead to ambiguous conclusions, quantitative metrics are being increasingly proposed as a useful alternative.
Nevertheless, the literature on quantitative approaches remains scarce. Thus, studies on the evaluation of information security
performance are challenging, especially since many approaches are not tested in organisational settings. The paper aims to
validate the model used for evaluating the performance of information security management system through a multidimensional
socio-technical approach, in a real-world settings among medium-sized enterprises. The results indicate that information
security is strategically defined and compliant, however, measures are primarily implemented at technical and operational
levels, while its strategic management remains underdeveloped. We found that the biggest issues are related to information
resources and risk management, where information security measurement-related activities proved to be particularly
problematic. Even though enterprises do possess certain information security capabilities and are aware of the importance of
information security, their current practices make it difficult for them to keep up with the fast-paced technological and security
trends.
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引言

有效的信息安全管理系统 (ISMS) 可以最大限度地降

低业务风险、最大限度地提高投资回报率、促进商机、

支持法律合规性并增强组织的业务形象和竞争优势。 为

了确保成功保护信息资产和稳定的信息安全管理 (ISM)，
组织必须进行安全评估，分析其信息系统流程并相应地

开发 ISM。 因此，必须持续监控和分析 ISMS 的性能。

如有必要，应采取适当的预防和/或纠正措施。

尽管信息安全 (ISec) 性能测量被认为是 ISMS 的重

要组成部分，但仍然存在许多挑战和问题，并阻碍了

ISec 在组织中的发展。 ISec 指标的当前状态在实践中似

乎还不够先进，因为由于其固有的复杂性，它主要是临

时的。这使得管理决策基于启发式和乐观主义。研究表

明，只有少数组织制定指标并系统地、一致地衡量其在

信息安全领域的态势、绩效和进展。大多数组织没有足

够的工具或培训来验证其组织的做法是否符合推荐的准

则。此外，组织面临着如何确保在整个组织内进行全面

测量并展示整体 ISMS 有效性的两难境地。由于信息安

全是一个复杂且多维的系统，相关数据范围和数量巨大，

因此 ISec 专业人员常常不知所措，无法制定有效的评估

流程。因此，安全经理主要关注技术目标和控制，而只



机械工程(5)2022,4
ISSN: 2661-3530(Print); 2661-3549(Online)

有少数人能够执行全面的多维 ISMS 评估，直至最后一

层。

对组织的所有攻击中有 50% 是针对小型企业的，并

且正在成为网络犯罪分子的共同目标。尽管大型组织级

别的事件数量众多，但较小的组织往往具有不发达的

ISec 能力，这就是为什么中小型企业 (SME) 记录的 ISec
事件的成本和其他后果增幅最大的原因。例如，几乎一

半的中小企业仍将信息安全视为一项（不必要的）开支，

阻碍了该领域能力的全面发展。结果，较小的组织在监

控信息安全的有效性方面遇到了更大的问题。他们通常

使用不那么正式和复杂的程序，并且拥有较少的高质量

信息，这就是为什么他们更难以预测和预测安全事件的

原因。因此，有必要将当前的努力和支持集中在较小的

组织上，这些组织似乎处于最危急的情况，从而通过组

织间和合作伙伴关系影响商业环境中的整体安全局势。

另一方面，通过应用预定义的模型和标准来衡量和评估

他们的系统要容易得多，因为这些模型和标准往往不那

么复杂，并且需要的管理流程也不那么复杂。

近年来，在推进 ISec 测量和报告领域取得了重大的

理论进展，但仍存在一些差距。过去的研究主要集中在

建立定性测量上。为了避免定性指标导致模棱两可的结

论，越来越多地提出定量指标作为一种有用的替代方案。

然而，关于定量方法的文献很少，这使得这类研究具有

挑战性。文献回顾表明，需要基于能够实现知情和有效

决策的综合框架的证据驱动的测量系统。为了解决这个

问题，我们在中型公司进行了一项研究。参与单位通过

全国工商企业数据库系统抽样确定。这项研究使我们能

够通过多维社会技术方法（即 ISP 10×10M）验证用于评

估现实世界中信息安全管理系统性能的模型。

一、网络安全的重要性

网络安全仍然是大多数英国企业负责人的首要任务。

四分之三 (74%) 的人表示，这对他们的高级管理人员来

说是非常高 (31%) 或高 (43%) 的优先事项。自 2016 年以

来，除了认为 cber 安全是失败的重中之重的人的比例有

所上升之外，现在很少有人说它对他们的高级管理人员

来说是一个非常低的优先级（上升和下降 6%）。 这种

变化主要发生在微型和小型企业中，而中型和大型企业

的数据——已经更有可能将网络安全作为重中之重——
与去年相比没有变化。 这表明，一些以前根本不承认网

络安全是一个问题的企业现在对他们面临的风险更加警

觉。

衡量业务规模的另一个衡量标准是营业额，它在网

络安全优先事项中的作用似乎不如员工人数。 例如，营

业额相对较高的微型和小型企业（年销售额 200 万英镑

及以上）的高级管理人员不太可能将网络安全作为首要

任务。 这背后没有明确的原因。

金融或保险 (90%)、专业、科学或技术公司 (86%)、
信息、通信或公用事业 (85%) 等多个行业的高级管理人

员更有可能将网络安全视为高于平均水平的首要任务) .
建筑业 (67%)、行政或房地产 (67%)、运输或仓储 (67%)
以及食品或酒店业 (56%) 都不太可能将其视为重中之重。

正如本报告其余部分所述，这些部门往往或多或少地围

绕网络安全采取单独行动，与其高级管理团队的整体态

度一致。

二、优先考虑或降低网络安全的原因

企业表示，网络安全对他们的高级管理人员来说是

一个低优先级，主要是因为他们认为这与他们的组织无

关（37%）——这与 2016 年的调查一致。 尽管如此，

给出此原因的企业中有十分之三 (29%) 也表示他们在过

去 12 个月内经历过违规或攻击，这强调他们的风险认知

可能与现实有所不同。 其他常见原因（都是自发的）围

绕着企业认为它们对攻击者没有价值。 十分之三的人说

这是因为他们没有在线服务（29%），而十分之二的人

认为他们没有任何值得打破的东西（22%）。 在许多定

性访谈中，缺乏对数据的重视也是一个共同的主题。 不

持有客户银行详细信息或其他个人数据的企业通常难以

理解为什么他们的电子数据会被企业以外的任何人寻求，

因此不认为自己处于危险之中。

三、网络安全漏洞

到目前为止，最常见的违规类型是员工收到欺诈性

电子邮件 (72%)。 其次是病毒、间谍软件和恶意软件

(33%)、通过电子邮件或在线冒充组织的人 (27%) 和勒索

软件 (17%)。 在考虑单个最具破坏性的违规行为时会出

现相同的模式，最有可能是网络钓鱼电子邮件或网站。

四种最常见的违规类型可能与人为因素有关，例如

无意中点击了恶意链接或冒充他人。 这凸显了员工意识

和警惕性对于企业的网络安全以及任何技术和软件保护

的重要性。 依赖于非专业人员无法解决的技术因素的违

规行为，例如拒绝服务攻击（试图关闭商业网站的尝试）

相对较少。

业务体验的影响因规模而异。 大中型企业更有可能

以任何方式受到影响。 此外，特别是大公司更有可能识

别某些类型的影响，例如需要实施预防措施、阻止员工

进行日常工作以及声誉受损。

制定正式的事件管理流程或应急计划的可能性因企

业规模而异。 这些发现与 2016 年的发现一致。 总体而

言，只有 11% 的公司制定了事件管理流程。 然而，这

一比例上升到中型公司的四分之一（24%）和大公司的

五分之二以上（45%）。 与平均水平相比，大公司更有

可能表示他们针对最具破坏性的违规行为制定了有效的

应急计划（69%，而总体比例为 49%）。 这与大型公司

在网络安全方面往往拥有更好的全面文档的发现一致。
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几乎所有制定了违规应急计划的企业 (98%) 都表示该计

划可有效解决最具破坏性的违规行为。

违规后最常见的行动是通过培训或沟通提高员工意

识 (28%)。 这再次表明，员工既被视为第一道防线，又

被视为网络安全漏洞的潜在薄弱环节。其他常见操作是

安装或更新防病毒或反恶意软件 (20%) ，或检查防火墙

和系统配置 (15%) 。 相对较少 (6%) 制定或更新了他们

的政策或程序来解决最具破坏性的违规行为，而四分之

一 (26%) 根本没有采取任何行动。正如预期的那样，当

仅查看最具破坏性的违规行为导致重大后果（例如文件、

金钱或其他资产丢失）的组织时，情况会略有变化。 最

常见的反应保持不变，但每一个都更有可能，超过十分

之一 (13%) 的企业报告没有采取任何行动。

四、信息安全意识评估

全球信息安全意识水平是所需的主要衡量标准。 为

此，有必要衡量每个区域的意识水平，然后以有意义的

方式将这些区域级别组合成一个整体衡量标准。一致认

为，将在所有地区衡量“局面机组”，尽管它们的重要性

可能因地区而异——重要性通过稍后讨论的加权系统来

处理。 这种方法需要确定构成评估基础的关键因素。 为

了帮助问题结构化过程，使用树结构来识别标准层次结

构。 这个过程通常被称为价值树，它是一种捕捉问题本

质的简单表示，从复杂的问题描述中提取出来，可以使

用自上而下或自下而上的方法构建。 使用自上而下的方

法，因为它是面向目标的，从总体目标的一般陈述开始，

并将初始值扩展为更详细的概念，以帮助解释或阐明前

者。 关于树木价值的完整讨论，它们是如何建造和使用

的，可以在贝尔顿和斯图尔特 (Belton and Stewart) (2002)
中找到。

作为衡量的第一个分类，决定衡量知识（你知道什

么）、态度（你的想法）和行为（你做了什么）这三个

维度。 然后将这些维度中的每一个细分，以及意识计划

的基础， 在适当的情况下并通过共识，六个重点领域进

一步细分为特定因素。密码保密性进一步细分为写下密

码并将其提供给他人。值得注意的是，可测量方面树的

构建直接关系到模型的整体复杂性，即数据收集、不同

因素的重要性权重、结果的使用和解释、结果的合理性

等。保持简单但有意义 是设计中的主要挑战之一。

一旦确定了要测量的因素，很明显它们不会对最终

的意识测量水平做出同等比例的贡献。 因此，另一个需

要衡量的问题是促成因素的重要性。 这是通过一个测量

过程来实现的，在这个过程中，重要性权重被分配给因

子树的特定分支中的所有因子。 例如，不同地区对整体

认知水平的影响不同，权重不同； 知识、态度、行为三

个维度的重要程度不同； 如果管理层决定衡量一个特定

的重点领域比其他重点领域更重要，这六个重点领域域

将具有不同的重要性权重。

五、讨论

为什么公司必须花费精力和资源来评估或衡量信息

安全意识的成功有很多原因。 Posthumus 和 VonSolms
(2004) 解决了将信息安全整合到公司治理中的需求，并

提出了一个框架来帮助组织进行整合工作。因此，信息

安全意识测量工具的重要性——除了投资回报、安全活

动重定向等原因之外——也与组织的最高管理层有关。

信息安全与管理有很大关系，指挥控制等方面也很重要。

这些方面是公司董事会履行职责并建立适当的公司和信

息安全治理框架的职能；他们需要关于公司在信息安全

方面发生的事情的反馈。本研究中开发的意识测量工具

可以帮助向董事会提供有关信息安全意识计划成功的反

馈，并设置功能以帮助他们控制和指导信息安全的战略

目标。

实施信息安全意识计划并不能自动保证所有员工都

了解他们在确保信息和信息资产的安全和保护方面的作

用。 为了使安全意识计划在为信息安全领域做出贡献的

同时为组织增加价值，有必要遵循结构化的方法来研究

和衡量其有效性。

本文描述了一个原型的开发，以衡量一家国际金矿

公司的信息安全意识。 该模型利用简单的数据收集过程

和加权系统，结合某些多标准问题解决技术，提供安全

意识水平的定量测量。 它基于可持续性、复杂性和科学

有效性的合理原则，可作为更全面、更复杂的测量系统

的基础。 该模型提供了几个改进机会，目前正在考虑改

进模型的几个方面，例如：使用 5 点或 7 点李克特式量

表来评估问题，更易于使用的系统来推导重要性 权重等。

该工具也将应用于其他地区，更多的数据将增加对模型

和框架的洞察力，并可能导致进一步的增强。

结论

本文全面介绍并验证了构成 ISP 10×10M 模型的

ISec 域。 此外，我们提出了一种通过解决技术、组织和

社会方面的问题来评估 ISec 性能的方法。 该模型在对

斯洛文尼亚中型企业的实际调查中得到验证，并概述了

当前的信息安全状况。 此外，更重要的是，它揭示了在

ISM 领域中构成最大挑战的 ISec 领域。

观察到的情况可以描述如下：信息安全在战略上定

义和合规，但措施主要在技术和运营层面实施，而其更

广泛的战略管理仍然不发达。 似乎最大的问题与信息资

源和风险管理有关，与 ISec 测量有关的活动被证明特别

成问题。 因此，这些结果证明了本文目标的重要性。

虽然我们发现企业确实具备一定的 ISec 能力并意识

到信息安全的重要性，但他们目前的做法使他们难以跟

上快节奏的技术和安全趋势。为达到预期的信息安全多

维深度水平，我们建议如下： (1) 战略和行动计划应考

虑最佳实践，包括对业务生态系统的全面保护、对标和

确保独立性 - 待定安全管理和持续质量管理; (2) 信息安
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全、信息控制和开发的责任人不应有歧义； (3) 信息安

全对整体业务绩效的影响是毋庸置疑的； (4) 信息安全

应定义为客观的组织愿景和业务战略； (5) 持续监测绩

效，以确保安全战略与组织目标保持一致； (6) 加强对

安全情报和文化的内部组织支持。任何组织的当前信息

安全状态都可以通过使用所提出的实际 ISec 性能评估方

法来衡量和评估。 基于这样的综合评估，组织可以执行

合理和系统的决策过程，旨在实现高效、经济的 ISec 方

法，并确保积极主动的态度和应对未来挑战的准备。
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