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切换式连续搅拌槽自适应安全控制 

闫诗宇  谢  静 

沈阳工业大学  辽宁沈阳  110870 

摘  要：连续搅拌槽反应釜（Continuous Stirred Tank Reactor，CSTR）作为一类化学反应器，由于其具有成本低、产品质量稳定和热交换

能力强等特点，在化工、生物制药、石油生产等工业生产过程中得到了广泛的应用。CSTR 的工作原理，往往需要在不同时间加入不同的

反应物进行混合，所以在很多的传统 CSTR 中加入了切换机制，把其建模成切换系统，从而提高工作效率。并且由于网络技术的不断发展，

切换式连续搅拌槽反应釜（Switching Continuous Stirred Tank Reactor，SCSTR）的数据也通过网络传输。这也就同时需要考虑网络安全的

问题。基于此，本文中首先在传统 CSTR 基础上对 SCSTR 系统进行建模，并考虑了其传感器到执行器，执行器到控制器之间的网络通道

遭受欺骗攻击。最后通过 Matlab 仿真对模型自身稳定性进行了深入的研究。 
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Abstract: As a kind of chemical Reactor, Continuous Stirred Tank Reactor (CSTR) has been widely used in chemical, biopharmaceutical, petroleum 

and other industrial processes due to its low cost, stable product quality and strong heat exchange capacity. The working principle of CSTR often 

requires mixing of different reactants at different times, so a switching mechanism is added to many traditional CSTR to model it as a switching system, so 

as to improve working efficiency. Due to the development of network technology, the data of Switching Continuous Stirred Tank Reactor (SCSTR) is 

also transmitted through the network. This also needs to consider the problem of network security. Based on this, the SCSTR system is first modeled on 

the basis of traditional CSTR, and the network channel between sensor and actuator and actuator to controller is subjected to spoofing attacks. Finally, 

the stability of the model is studied by Matlab simulation. 
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0 前言： 

在化工、石油生产等工业领域，CSTR 被广泛应用，是工业生

产中的重要设备。正因为其广泛的应用，使其的稳定性以及控制性

能的好坏变得尤为的重要[1]。由于 CSTR 系统的工作过程中往往需

要在不同时间加入不同的反应物进行混合，所以在很多的传统

CSTR 中加入了切换机制，把其建模成切换系统，从而提高工作效

率。另一方面，在现代工业过程快速的发展下，大多数的控制系统

中引入了通信网络，CSTR 系统也不例外。然而，CSTR 控制系统在

享受网络所带来便捷的同时，避免不了网络可能会受到恶意攻击，

可能会造成灾难性的经济损失，甚至生命危险。 

为了更好的解决上述问题，采用自适应安全按控制对 CSTR 进

行控制。由于自适应所具有的特性，常常用来处理系统中不确定性

问题，这也使自适应控制逐渐发展成为控制方式的一个重要分支[2-3]。

因此，针对带有欺骗攻击的 SCSTR 系统设计自适应控制方法具有实

际意义。 

1 系统建模 

SCSTR 结构如图 1 所示： 

 

图 5.1 切换式连续搅拌槽反应釜示意图  

Fig. 5.1 Diagram of the switching continuously stirred tank reactor systems 
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切换式连续搅拌槽反应釜的系统模型可以描述为： 
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其中， 1, , 1{1,2}, ,in ss S x x  分别是输入流和反应器中的化学物质浓度， 2, , 2,in sx x 分别是输入流和反应器中的温度， 2cx 是冷却剂温

度， s是反应速率， sK 是化学计量系数， / sV F 是平均停留时间， 1 2( , )sH x x 是反应热，  是传热系数。 

对于稳态值 * *
1 2,x x 和 *

2 cx ，引入变量变换： * *
1 1 1 2 2 2,x x x x     和 2cu x  *

2 cx 。考虑欺骗攻击和扰动，式（1）可以描述为： 
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其 中 ， 定 义 * * *
,1 1, , 1 1 1 1 2 2 2( ) ( ,/ )s s in s s sf F V x x K x x           和 , 2 /s sf F V *

2, , 2 2( )in sx x  

* * * * * *
2 2 2 1 1 2 2 1 1 2 2( ) ( , ) ( , )c s sx x H x x x x               。 

2 自适应控制器设计 

设计虚拟控制器、控制器以及自适应律如下： 
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其中， ,1 ,2, , , , ,r r r r r rk d a    和 1,1+n 是需要设计的正参数。 

滤波器设计为： 

2 1
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1 1
ˆ ˆ( )+ +r r r r rsgn            （11） 

其中， 1, 1,.., .,, 1r rG r n    是正常数且 1(0) (0)r rz   ，并存在一个未知的正常数 r 满足 r r   。 ˆ
r 是 r 上界的估计，

ˆ
r r r     是估计误差。 

取李雅普诺夫函数为： 
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对上述李雅普诺夫函数进行求导，并将式（3）—（11）代入其中，可以得到 
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     。根据文献[4]，可知设计的控制器保证了 SCSTR 系统的稳定性。 

3 仿真实现 

对 于 第 一 个 子 系 统
2
1 1 11 2

1,1 2 1,2 1 2)1 ( ),( 1/f e e e f            。 对 于 第 二 个 子 系 统 ，

2,1 2 1 1 2 2 2,2 1 1 ,10.3 2 0.4 tanh( ) cos( ), (0,0),, sf f f           ,2 (0,0) 0sf  。假设 sin( )
,1 1 2 ,2 1 2 1 1cos( ) 0.6 cos, , ( )t

a ae t         

2 2(0.2 0.5 sin( ))t   和 2 ( ) 0.01cos( )D t t 。 然 后 ， 参 数 选 择 为 ：

1 2 1 2 1 2 1,1 2,1 3,1 1,2 2,25, 5, 0.1, 0.5, 0.7, 1.5, 1, 1, 2.3,k k d d a a                1 2 5   和 2 0.03G  。神经网络

*
1 1 1( )S  和 *

2 2 2( )S  分别包含 3 和 5 个节点，且它们的宽度分别等于 5 和 2，它们的中心均匀地间隔在[-3,3]中。图 2 表示 SCSTR 系统的状

态轨迹，从中可以看到 SCSTR 系统状态在欺骗攻击和干扰下是有界的。 

 

图 2 系统状态轨迹图 

Fig. 2 Trajectory of the system state  

4 结语 

本文采用自适应控制器设计方法，对带有欺骗攻击的 SCSTR 系统进行控制，使系统具有较好的控制性能。最后通过 Matlab 仿真验证了

算法的有效性，具有一定的实际意义。 
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