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1　引言

在工业行业快速发展的过程中，由于单片机系统有

着非常高的应用优势，因此单片机系统作为模拟式的控

制系统得到了大规模的推广使用。然而，在单片机被应

用的现场存在着很多的干扰源，对单片机的工作造成了

很大的影响，这就导致原本在实验室中已设置好的，符

合安装调试设计要求的控制系统在进行现场置入后却不

能稳定的正常工作。虽然干扰源的存在并不会对单片机

设备造成直接的损伤，但是却会导致计算机在日常运行

的过程中出现严重的控制失灵问题，甚至会导致设备损

坏及生产事故的发生。所以，为了能够确保在实际的应

用中，单片机能够稳定的工作，从设计单片机时就要考

虑到其对抗干扰技术的要求。

2　对于经常出现的干扰的分类以及影响

对于能够差生干扰影响的事物来说，我们可以将其

称作为干扰源，对于干扰源来说，其一般会产生一定大

小的能量，在能量的影响下会对附近电路运行的稳定性

产生一定程度的干扰，从而可以视其为干扰源。对于现

阶段常见的干扰源来说，一般可以将其分为外部干扰与

内部干扰两种，如果从干扰窜入系统来进行分类的话，

则一般可以分为三种情况，分别是空间不一样的高频干

扰信号形成的较为强大的电磁；第二种则是输入与输出

的渠道啊产生的干扰因素；最后一种就是受到工业现场

使用的大功率的器械影响所产生的电源干扰，具体能够

产生的影响如下：（1）会对数据采集工作的准确性带来

较大的影响，如果单片机系统在正常工作状态下时，干

扰进入到信号中，就会导致数据采集过程存在着非常严

重的误差；（2）当单片机系统处于正常运转状态中时，

其控制状态下的输出是结合特定的输出逻辑来进行处理

的 [1]。在此过程中，由于受到一定程度的干扰，导致条

件状态存在一定程度的偏差；（3）在系统进行运转过程

中，一旦单片机里面的程序指针出现异常，使得单片机

系统运行错误的程序，对于 RAM 上面的部分信息产生错

误，从而将会导致对于程序的测算的最终结果出现错误，

此外系统在运行的过程中出现中断误触发的情况出现将

会导致系统展开错误的中断形式进行处理。

3　单片机应用系统的抗干扰技术

单片机应用，系统的抗干扰技术主要分为硬件抗干

扰技术和软件抗干扰技术，而硬件抗干扰技术又分为抑

制电源干扰技术和单片机与元器件的选择技术。无论是

硬件还是软件抗干扰技术，在抗干扰中都发挥了重要的

作用，充分结合两者各自的特点，能够更好的将两种技

术应用在单片机的抗干扰当中，下面分别简单介绍一下

硬件抗干扰技术以及软件抗干扰技术。

3.1 单片机与元器件的选择

硬件抗干扰技术能够从干扰源上解决问题，同时可

以很好的阻断干扰信号的传输信道，是抗干扰技术中比

较重要的方式。单片机与元器件的选择是硬件抗干扰形

式的一个重要方面，硬件的选择直接决定了最初单片机

系统的抗干扰能力。电子设备在市场中呈现多样性，技

术的飞速发展加快了新型电子设备的产生，元器件的更

新速度也比较快，所以对元器件的选择要慎重的进行全

面性的考虑 [2]。

当前阶段，市场中现有的元件器在抗干扰能力相对

来说比较差，部分元件即使处于正常的运行状态中，都

难以使单片机系统的稳定运行得到可靠的保障，因此对

于元器件的选择来说，除了需要选择抗干扰能力较强的

元器件以外，还要能够保证元器件的性能能够满足实际
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使用的需求，如果选用的元器件的性能较低，则在系统

运行的过程中发挥出来的效率也是比较低的。所以，在

对元器件设备进行选择时，要能够综合考虑单片机系统

对整个电子设备的要求，要对元器件的抗干扰能力以及

实际性能进行综合考虑，从而能够选择最适合单片机的

元器件。需要注意的是，在对单片机一些重要部分的元

器件进行选时，需要对市场上抗干扰能力和运行性能都

比较强的同类产品进行对比。另外，部分高频率的设备

对整个系统运行过程带来的干扰可能会更大，并且还会

对整个系统的政策运行都带来较大的影响，因此我们要

能够在保证单片机系统稳定运行的前提下，优先选择频

率较低的设备，从而能够达到减少干扰源的目的。

3.2 抑制电源干扰

在单片机系统运行的过程中，电源产生的干扰是普

遍存在的情况，因此需要针对电源干扰，采取相应的措

施进行控制，是当前阶段比较常见的一种硬件抗干扰技

术。电源对于单片机的使用是非常重要的，在单片机正

常运行的过程中，电源的使用基本上已经覆盖了全部的

单片机设备 [3]。不管是电源的连接、断开还是短路，都

会形成一定的干扰脉冲，在这些脉冲的影响下，会对整

个单片机系统带来较大的损害。现阶段，大多数的单片

机设备使用的都是由电网交流电经过整流和稳压、变压、

滤波处理后的直流电，而直流电在实际使用的过程中，

非常容易受到电网其他各种形式电流的干扰。另外，由

于大部分的设备可能存在的使用同一个电源的情况，因

此同一个电源不同电子设备之间也存在着一定的干扰，

针对这样的问题，可以通过对相关技术手段的应用，来

尽可能的降低直流电源对设备带来的不利影响。

为了应对干扰，最首要的任务就是阻断电源线中产

生的高频干扰，我们可以将供电电力线形象的看作能够

接受各种类型的高频干扰信号的天线。对电源便器初次

耦合到次级耦合就造成了对单片机系统的干扰；另外，

在感性负载生成的一瞬间，会形成一定程度的噪音干扰，

在对较大容量的感性负载进行切断处理时，会导致电压

与电流的变化率大幅提升，进而会对单片机造成干扰；

晶闸管对于单片机产生的干扰也是巨大的，其通断电的

瞬间，会是电流的变化率大幅提升，并且在短时间内会

生成一个高次谐波的巨大电流，进而会引起一个比较大

的压降情况，对整个电网电压带来的影响都是巨大的。

对于高次谐波来说，在这样情况的电压波形中是比较常

见的，其会通过辐射或者是耦合传导的方式，来对外界

的电子设备产生一定的干扰与影响，进而带来非常严重

的危害，并且还存在着导致电压瞬间大幅降低的可能，

另外也可能会导致电网电压出现波动，进而产生干扰。

3.3 软件抗干扰技术

对于硬件抗干扰技术来说，虽然能够在一定程度上

使电子设备收到的干扰大幅削弱，但是由于干扰的种类

非常多且干扰发生的时间和程度都是不同和不可控制的，

因此无法保证系统在运行的过程中，不会受到内外部因

素的影响。因此，要想使单片机系统在运行的过程中，

不会被其他多种形式的干扰源所干扰，在采取硬件抗干

扰技术的同时，还要能够对软件抗干扰技术进行灵活使

用，从而能够对硬件抗干扰技术应用过程中存在的不足

和问题进行弥补。在软件抗干扰技术的应用下，不仅能

够实现对输入信号的重复检测，还能够使整个输入信号

的准确性和稳定性都得到进一步的提升，进而能够保证

其在运行的过程中不会对单片机系统产生干扰 [3]。除此

之外，还可以结合实际需求，对输出端口的数据信息进

行动态刷新，并且在出现异常情况时，还能够对其进行

及时的处理，从而使整个系统的稳定运行得到可靠的保

障。软件抗干扰技术相较于硬件抗干扰技术来说，其自

身的灵活性比较高，同时还有着操作简单、运行费用低

的有点，因此在整个单片机系统抗干扰技术的应用中，

占据着较高的技术地位。

3.4 关于备份技术的应用

输入单片机中的关键数据能够用掉电保护措施储备，

然而干扰对这些数据存在着影响。受到严重干扰后，这

些数据不会全部受到破坏，但依然不可以排除部分数据

遭到破坏。面临此类情况，能够对重要数据实行备份保

存，当系统复位后立即进行自我检查和恢复。使用数据

时，可采用比较法，将原数据与备份进行比较，相同才

认为是正确数据。如果某一份数据中一些单元遭破坏，

单片机将其它两份（备份数据至少两份）进行比较，相

同才认为是正确数据，对破坏的数据进行修复。

3.5 关于看门狗技术的应用

一旦跑飞的程序进入到一个死循环的环境中，能够

通过软件程序构建起“看门狗”从而使得中央处理器进

行复位以此确保程序可以进入到正常运转的状态。“看

门狗”依据程序在工作过程中不在特定的时间进行复位

“看门狗”定时装置从而展开对程序的故障进行诊断。

经过对程序的不停的检测其工作周期，一旦遇到程序运

行耗费的时间超过了最大限度的运行周期那么可以判定

为系统进入了死循环的情况中，从而进行对系统进行复

位处理。
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4　结束语

单片机系统在应用过程中，遭受干扰是不可避免

的，抗干扰设计始终是单片机系统面临的一个重要问

题。系统抗干扰性能的好坏将决定其能否在复杂的工业

环境下稳定可靠地工作，从而也就决定了系统的实际使

用价值。合理地使用软件和硬件抗干扰技术，可使单片

机系统最大限度的避免干扰的影响和受到干扰后能自动

恢复正常运行，保证系统长期稳定可靠地工作。因此，

为了使单片机系统在生产过程中的稳定运行得到可靠的

保障，我们必须要加强对相关抗干扰技术的研究力度，

要能够从软硬件等多个角度，加大对相关技术的研发力

度，从而能够使单片机系统运行的稳定性得到可靠的保

障。
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