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基于 UbD 理论的高中信息技术单元逆向教学设计

——以“信息系统的安全风险防范”为例

宋洪晓　徐连荣 *

聊城大学 传媒技术学院　山东聊城  252000

摘　要：在新课改下，传统信息技术教学存在诸多问题，如过于重视知识灌输、忽视学生实践操作和综合运用能力，以及

教学评价与教学过程分离等问题，难以真正落实学科核心素养。基于 UbD，以及教学评价与教学过程相分离等。这些问题

导致学生难以真正理解和掌握学科核心素养。UbD 理论强调“评价先行”，以学生理解为核心目标，通过“确定预期结果、

确定合适的评估证据、设计学习体验”三个阶段，引导学生主动参与学习，提升其风险意识、分析能力和解决问题的能力。

本研究以 UbD 理论为指导，探讨了逆向教学设计在高中信息技术“信息系统的安全风险防范”单元中的应用，旨在促进教

师实现“为理解而教”，使学生获得更持久的、可迁移的知识，有利于学科核心素养的培养。
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1 引言

《普通高中课程方案（2017 年版 2020 年修订）》强调

普通高中课程要“着力发展学生核心素养，使学生成为有

理想、有本领、有担当的时代新人”[1]。信息技术学科的核

心素养是信息意识、计算思维、数字化学习与创新、信息

社会与责任 [2]。要想让核心素养在课堂中落地，落实从“教

教材”到“用教材教”、从知识本位到素养本位、从教师

主体到学生主体的转变与转型是教学中的重点。在传统教

学中，教师多关注自己的教，学生的主体地位较难实现。

同时，传统教学存在教学评价与教学过程相分离的现象，

不能真正评估学科核心素养是否落地，因此有必要对传统

的教学设计进行变革。

2 逆向教学设计的内涵

2.1 逆向教学设计的理解

逆向教学设计 (UbD) 是由美国课程与教学专家格兰

特·威金斯和杰伊·麦克泰格针对传统教学设计的两个误

区——“活动导向式”和“灌输式学习”所提出的为追求

理解的教学设计模式，简称 UbD 模式 [3]。

在传统教学模式中，教师往往更侧重于研读课程标准、

钻研教材内容以及选用自己熟悉的教学方法，却较少从预

期结果的角度去设计教学。而 UbD 理论（理解为先教学理论）

则对这种传统的教学习惯进行了“翻转”，它倡导从明确

预期教学结果入手，设计出能够体现特定理解所要求或隐

含的表现性行为的课程体系。

逆向设计包含以下三个层层递进、环环相扣的阶段：

确定预期理解、确定合适的评估证据和设计学习体验。

这三个阶段相互关联、缺一不可，共同构成了一个科学、

系统的教学设计流程，有助于提升教学的有效性和针对性，

促进学生的深度学习与全面发展。

2.2 逆向教学设计的三阶段

2.2.1 阶段一：确定预期结果

这一阶段教师需要思考希望学生理解的内容，根据问

题构建理解框架。教师应根据教学目标查看课程标准，检

验课程的预期结果，明确学习内容的优先次序。通过一系

列问题的引导，教师将明确学生在教学过程中需要掌握的

理解目标和基本问题，从而构建理解框架。

2.2.2 阶段二：确定合适的评估证据

在第二阶段，教师需要为预期的理解目标考虑多种评

估方法，以收集证据。与第一阶段的目标进行对比，根据

目标确定合适的评价标准。这种评估证据绝非传统、单一

的试题检测，而是融合了评估内容评估任务以及评估方法

等多种要素，不同要素之间具有相同的指向，紧扣评估目

标的达成。
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2.2.3 阶段三：设计学习体验

在此阶段，教师需要考虑如何安排教与学的活动顺序。

教学活动的安排应根据第一阶段的目标和第二阶段的证据

来确定活动的主旨思想。在活动设计中，应以学生为中心，

教师所有活动都是为了学生更好地完成学习而进行的准备。

3 “信息系统的安全风险防范”单元的逆向教学设计

该单元是根据 2017 年发布的信息技术新课标要求，基

于信息安全知识，以“信息系统的安全风险防范”为项目，

通过小组合作的方式进行学习。该单元主要通过对信息系

统的安全风险进行识别、评估和防范措施的设计，从而培

养学生的风险意识、分析能力和解决问题的能力 [4]。

3.1 阶段一：确定预期结果

预期学习结果是学生在完成相应课程内容学习后应掌

握的知识与技能。教师要思考教学目标，参照国家与教育

部门所发布的课程标准，结合教材和学情分析，思考学生

在当个阶段需要知道、理解并运用实践和深入持久理解的

内容。

在设计教学方案时，首先需要确定单元大概念，即整

个单元的设计围绕什么教学主题，接着从基本问题、预期

理解、将会知道什么和能够做什么四个方向进行考虑（如

表 1)。

3.2 阶段二：确定合适的评估依据

在 UbD 模式中，理解的本质在于学生能够展示其表现

性能力。教师可主要采用表现性任务作为评估手段，同时

辅以其他形式的证据来支持评价。表现性任务的设计需要

教师围绕学科核心素养，创设真实情境；评价学生问题解

决及观念物化的结果；让评价始终嵌入教学过程并促进学

生核心素养发展”[5]。合适的评估证据可以吸引学生主动参

与到教学过程中，同时也能帮助教师不断调整教学活动、

提升教学效果。如表 2 所示。

表 1 确定预期结果

“信息系统的安全风险防范”逆向教学设计

所确定的预期学习目标： 基本问题：

1. 学生能够解释信息系统安全风险的概念，识别其类型。
2. 学生能够分析安全风险对个人和组织的潜在影响，并提出防范建议。
3. 学生能够掌握信息系统安全防范的基本技术。
4. 学生能够识别并评估日常工作和生活中信息系统的安全措施。

1. 我们的信息系统面临哪些安全威胁？
2. 信息系统为什么会面临这些安全威胁？
3. 有哪些技术和管理措施可以帮助我们防范信息系统的安全风险？
4. 如何在日常使用信息系统的同时保持安全意识和采取适当的安全措施？

学生将理解：

1. 解释“信息系统的安全风险防范”的概念、类型、原理和应用。
2. 能够用自己的语言清晰地阐述“信息系统的安全风险防范”的相关知识，并举例说明。
3. 能够将“信息系统的安全风险防范”的知识应用到实际生活中，解决网络安全问题。
4. 能够洞察“信息系统的安全风险防范”的深层含义，并认识到其对社会发展和个人生活的影响。
5. 能够站在黑客、安全工程师等不同角色的角度，理解网络安全问题，并提出解决方案。
6. 能够反思自己的网络安全行为，并制定改进措施，提高自身的网络安全意识和能力。

学生将知道： 学生将能够：

1. 信息系统安全风险的类型。
2. 常用的安全防范技术。
3. 安全管理制度的重要性。
4. 个人安全防护措施。

1. 识别和评估信息系统面临的安全风险。
2. 根据实际情况选择合适的安全防范技术。
3. 制定安全防范方案，保障信息系统安全。
4. 养成良好的安全意识和行为习惯。

表 2 确定合适的评估依据

“信息系统的安全风险防范”逆向教学设计

什么能够证明学生理解了所学知识？

表现性任务：
①“网络安全大冒险”游戏。设置一个虚拟的网络安全环境 , 在游戏中设计不同的关卡，每个关卡都包含不同的网络安全问题和挑战。学生完成任务后可以
获得奖励。通过完成任务，学习网络安全知识和技能，并保护虚拟环境免受攻击。
②网络安全防范方案设计。每组选择一个特定的信息系统进行安全防范方案设计。小组分析该信息系统的安全需求和安全威胁，并设计一套安全防范方案。

根据阶段 1 的预期结果，还需要收集哪些证据？
其他证据：
①“网络安全知识竞赛”测试——考察学生对网络安全风险的定义、类型、防范措施等方面的知识掌握程度。
②口头问答——口头考察学生对课堂学习内容的理解程度。
③问卷调查——学生对网络安全的认知水平，并根据学生的需求调整教学策略。
④测验——进行对校园网安全相关法律法规的掌握情况的小测验。
⑤测验——通过单选题小测验，考察学生对校园网安全相关的法律法规的认识情况。

学生的自我评价与反馈：
①自评网络安全意识提升的程度（与单元学习开始时作比较）。
②自评“网络安全大冒险”游戏。
③自评“网络安全知识竞赛”。
④自评本组的网络安全防范方案设计
⑤自评网络安全行为习惯。
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3.3 阶段三：设计学习体验

在确定预期结果和评估任务之后，需要设计最合适的、

针对性的教与学的活动。在这一阶段教师需要注意几个问

题，比如学生应当掌握哪些知识和技能；可以设计哪些对

应的活动；教师应教哪些内容，如何对学生进行指导；哪

些材料和资源是最合适等。

在粤教版“信息系统的安全风险防范”的教材中，共

三小节，分别是“信息系统应用中的安全风险”、“信息

系统安全风险防范的技术和方法”与“合理使用信息系统”，

基于逆向教学设计的理念与单元整体教学的思想，本研究

重新调整了教学顺序，将“信息系统的合理运用”这一小

节前移，将知识向实践的转化后移。本单元以“校园网系

统”为例，一例到底，在设计教学活动时采用了 UbD 理论

“WHERETO 要素”的框架，具体设计如表 3 所示。

表 3 设计学习体验

“信息系统的安全风险防范”逆向教学设计

学习活动： WHERETO 要素

（1）导入：教师描述最近发生的校园网安全事件，让学生意识到校园网系统安全的重要性。 W、H

（2）教师提问：“这样的安全事件是如何发生的？我们的校园网系统可能面临哪些风险？”引导学生思考并列举校园网安全问题，共同分
析实际发生的校园网安全事件，探讨事件发生的原因和造成的后果。 E、R

（3）角色扮演：模拟校园网场景，让学生扮演不同角色（管理员、用户等），体验网络安全问题。 H、E

（4）进行“网络安全意识调查”问卷的前测与“网络安全知识竞赛”测试。 E

（5）教师提问：“我们已经识别了校园网系统面临的各种安全风险，那么接下来我们应该如何有效地防范这些风险呢？”引导学生进行思考。 R

（6）介绍“网络安全大冒险”游戏的规则和目标。引导学生自主选择角色，扮演不同的角色，体验网络安全攻防过程。指导学生根据角色和情境，
采取不同的策略和措施，完成任务挑战。并口头考察学生对几种防范技术的定义、原理与特点的认识与掌握程度。 H、E、T

（7）案例分析：分析网络安全违法案例。引导学生讨论如何遵守网络安全法律法规，分享自己的经验。 H、E

（8）进行对校园网安全相关法律法规掌握情况的单选题小测验。 E

（9）教师提问：我们已经了解了信息安全的重要性和法律法规的作用，那么我们如何将这些知识应用到校园网系统的实际操作中，以保护
我们自己的信息安全呢？引发学生思考。 R

（10）明确任务：各小组制作一份《校园网安全风险防范方案》并进行展示汇报。 W、T

（11）进行“网络安全意识调查”问卷的后测。 E

（12）归纳总结：组织学生展示成果，交流遇到的问题及解决策略，进行自评，最后进行单元总结。 E、O

4 结语

新时代背景下，教师应充分考虑学生，而非一味固守

传统教学模式。因此，教师要接受新的教学理念，从学生

的真实需求出发，结合学生的学习和生活经验，着眼于学

生对知识的理解，注重学习迁移能力的培养。

在追求理解的逆向教学设计中，预期结果为主导，合

适的评估证据作为辅助，教学活动作为实现目标的手段。

这种设计方法使得每个教学活动都具有明确目的，有助于

学生从简单的记忆和理解转向更深层次的思考和应用。
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