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模块化的“网络安全技术”课程建设研究 
张汉省 

（广东茂名幼儿师范专科学校  广东茂名  525000） 

【摘  要】在当前的网络安全技术教学工作中，针对模块化的课程建设工作，要确保相关课程教学的稳定性以及先进

性。而“网络安全技术”课程作为一门新兴的学科，其专业知识面较为广泛，并且该专业具备较强的时代

性，同时也是当前高校计算机专业学生所需要学习和掌握的一门课程。而如何提高“网络安全技术”课程

的教学质量，需要教师开展高效率的课程模块化教学，结合相应的实践教学以及案例教学，让学生能够对

该课程的知识内容进行全面的学习和掌握。本文简要对当前模块化“网络安全技术”课程建设工作进行研

究，并且给出相应的见解。 
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针对现阶段“网络安全技术”课程的建设工作，高校

要侧重培养学生基本的网络安全意识，同时开展相应的项

目教学设计，让学生在对项目的学习过程中不断提升自身

的专业能力。此外，高校还需要对现有的教学内容进行适

当的选取，并且紧贴时代发展的特征来为学生制定专业

化、前沿化的课程内容。 

1  模块化课程设计 

所谓模块化课程设计，主要是根据当前学生学习的知

识，高校对学生能力培养以及素质培养的要求，将现有的

课程教育分为多个板块。在当前模块化课程设计的内容

中，包含基础的公共课程、专业课程以及选修课程。对应

的培养教学目标包含公共基础、学科知识基础以及专业就

业基础等。其中相应的模块化课程设计要围绕着专业课程

的核心内容，并且融入对应的实践教育来提高对应的教学

效率。 
在模块化课程设计中，公共基础课程的板块要着重培

养当前大学生核心的道德水平以及培养学生的人生观和

价值观。简而言之，公共基础模块侧重针对学生思想教育

层面的教学工作。具体的教学内容包含了思想、课程、教

育、人文、学科，同时还向学生普及了工具性质的知识内

容等。 
而针对学科模块，该模块主要是为了确保大学生在后

续的学习中能够针对现有的专业课程进行有效的掌握和

了解。该模块主要包含基本的专业课理论知识，以及完整

的知识理论体系。该模块采取重点学习、板块学习等教学

方式。此外，在该模块的教学工作中，对应的教师以及高

校需要全面根据学生的专业性质，以及学生职业道德能力

的培养需求，开展多方面的课程设计，结合课程群，强化

对应的课堂教学的全面性。 
而针对学生专业核心板块，则是全面以学生专业实践

能力的培养为主，来对相应的课程知识体系进行构建，并

且该板块也是当前各高校具备相应共性的专业课程。简而

言之，专业模块是由特色化的教学课程，结合相应的技术

所构成的，并且能够充分将学生所学的知识融入到实践教

学中，包含部分毕业设计和毕业实习等相关内容。 
通过对每个模块之间的观察可以发现，公共模块、学

科模块以及专业模块三者之间并没有过于独立的存在，而

是实现了三者的相互连续和延续，并且各模块之间的课程

都是在相互影响下，相互容纳的。无论是对当前新技术的

使用，还是知识体系内容的构造，三者均是以全面提高学

生在思想、技能、实践能力方面的教学作为核心。 
而对于课程群的选取方面，主要是针对某些专业知识

内容进行增加或删除。该模块在相应的学科板块中，具备

相应的不确定性。因此，各大高校需要结合自身的教学特

点以及办学理念，对相应的课程群进行细致的选取，并且

根据不同专业的学生设置不一样的课程群。在实际的教学

环节中，必须要确保学生选择某一方向的课程群进行定向

的学习，能力较强的学生可以选择多方面的课程群开展多

元化的学习。而针对专业板块，学校可以根据自身的特色

对其进行课程内容设置和完善相应的教学体系。其中包含

相应的课程内容建设以及教学纲要的编制等。此外，最重

要的是，学生需要根据自身的状况来对相应的知识进行学

习，来提高自身的专业水平和学习质量。 

2  “网络安全技术”课程特点 

在当前高校开展网络安全技术的教学工作中，需要全

面贴合时代发展的特征。在现阶段信息化时代的大环境

下，各行各业针对网络安全相关问题都做出了不断的探

讨，并且围绕着网络安全技术相关问题，融合了相应的实

践工作。然而，当前的网络安全技术需要具备时代发展的

特征，针对现阶段高校开展网络安全教学工作，则要注重

在学生实践教学方面的教学。作为一门新兴的学科，同时

伴随着计算机软件硬件的迅速换代，该课程的教学改革工

作也需要同步的进行。 
通常来说，针对“网络安全技术”课程的教学工作相

对存在较大的困难，由于其教学内容丰富，且必须做到与

时俱进，相关教师需要积极的融合校企合作来对学生开展
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高质量、高效率的专业课程教学。然而，由于“网络安全

技术”课程知识理论以及对应的实践操作相对较为复杂，

传统的实践教学法也很难以胜任现有的教学目标需求。因

此，当前高校在开展网络安全技术的教学工作中，应当根

据专业课程的性质来对网络安全技术专业教学的课程标

准相关内容进行编制，并且有效的融合模块化课程的教学

理念，对其中各项教学元素进行分解，并且开展精细化的

教学。同时融合高质量、高效率的实践教学来确保学生在

学习完相应的专业课程以后，能够将对应的知识进行灵活

的使用。此外，还需要结合模块化课程的教学体系，为当

下网络安全技术教学工作提供对应的网络学习平台，充分

结合学生碎片化的时间来开展高效率的教学工作。 

3  教学目标侧重安全意识培养 

针对当下高校“网络安全技术”课程的教学工作，其

专业性质是以信息安全为教学的核心，同时该课程也属于

一门综合性的课程，学生通过相应的学习从而养成基本的

网络安全管理意识，对于网络安全各项研究手法，以及管

理方案进行不断的学习和完善，从而提高自身的网络安全

管理技能。而当前针对高校“网络安全技术”课程的教学

工作，学校往往只重视对于软硬件设施投入，例如，针对

计算机设备以及相应的操作软件的投入，然而却忽视了在

思想层面向学生培养对应的网络安全意识。因此在对应的

教学过程中，要侧重培养学生基本的攻防练习，注重在思

想层面向学生灌输安全意识，从而使得学生对于网络保留

着相应的敬畏心，并且确保其在日常的生活学习中时刻秉

承安全防范的意识。 

4  教学内容的选取 

“网络安全技术”课程的教学需要紧跟时代发展的特

征，以及计算机软硬件发展的状况，及时对现有的教学内

容进行修正和更新。网络安全课程具备较强的工具性，同

时在对应的网络资源上也存在着大量的网络安全工具，而

此类网络安全工具对外宣称自身的安全防护性能是如何

的强大，但是此类工具却具有相应的时效性，并且与该时

期操作系统版本以及计算机软硬件设施的发展相关。例

如，随着软硬件设施的升级，操作系统的更新，现有的一

部分网络安全防护工具可能对于新系统、新的软硬件计算

机设施来说，很难产生相应的安全防护效果。因此，对于

“网络安全技术”管理课程，最主要的是要侧重课程教学

的实时性，对应的教师应当及时的摒弃掉传统的教学内容

以及落后的教学知识，教师应当顺应当前的新形势，对现

有的教学内容进行更新。 
例如，现阶段网络安全主题是网络支付安全、通讯信

息安全、移动支付安全以及局域网安全等相关主题内容。

因此相应的课程也适合开展模块化的教学，教师需要根据

不同的教学内容、教学对象来采取相应的教育策略。例如，

相对应的学科教学内容分为，防火墙教学、杀毒软件学习、

攻防演练教学等，同时针对数据加密板块、系统操作安全

板块、数据库安全使用、信息存取、信息安全访问等，进

行相应的课程群组合教学，使得学生能根据自身的特性来

选择相应的学习内容。 

5  理论与实践教学的比例 

在当前信息安全教学工作中，对应的院校可对网络安

全技术方面的知识理论体系进行有效的讲解，并且结合对

应的实践教学来向学生开展相应的知识细化教学。具体来

说，在当前的“网络安全技术”课程教学工作中，对应的

高校需要适当的控制理论教学的学时数与实践教学的学

时数比例，在实际的教学过程还需要侧重课程知识实际应

用作为教学工作开展的目标。同时，高校还需要进一步加

大在“网络安全技术”课程实践教学方面的投入，无论是

增加软件投入还是硬件设施的投入，都需要进行相应的考

量。 
此外，还需要融合校企高效率的合作，来为学生提供

更多的实践学习的基地。在“网络安全技术”课程知识理

论与实践课程的比例设置中，尽可能选取理论与实践 1:1
或 1:1.2 来进行课程时间的安排。根据当前网络安全技术

中常见的漏洞以及攻击方式，学生需要尽可能掌握非对称

公钥、VPN、IPsec 等传统防御手段，从而能够实现对网

络系统安全可靠的防范。此外，在学生对应的实践学习环

节，教师需要对现有的教学内容以及考核体制进行改变，

尽可能从纸质考核工作，转变为教学过程以及学习过程的

考核。同时，对应的教学工作还需要设立相应的教学项目，

根据学生对项目的完成状况来对学生进行客观性的评价

和考核。 

6  项目化教学组织 

“网络安全技术”课程具备较强的实践性，并且该课

程具有模块化的知识体系划分，同时各模块的教学工作具

有相应的关联性和独立性，因此在具体的教学环节中适宜

开展项目教学法。并且有效的结合项目教学法，可以充分

地提高学生对于“网络安全技术”课程学习的积极性，同

时进一步加大学生对于课程学习的参与度，对于培养该专

业学生理性思维以及对知识理论的实际操作能力有巨大

的帮助。具体来说，开展项目化的教学，有以下的措施。 
6.1  结合传统项目与自主项目 
学生在对“网络安全技术”课程进行学习时，除了需

要学习教师所传授的项目课程知识以外，还需要自主的探

寻相应的学习项目。 
传统项目：对于“网络安全技术”课程，传统项目主

要包含以下的学习内容，针对网络安全技术知识概述，以

及系统攻击方法介绍等。同时，向学生教授基础的计算机

病毒知识理论，以及防火墙安全技术等。此外，再融合相

应的数据库技术、数据加密技术结合对应的系统攻击法以

及相应的数据库安全加密作为重点的知识内容。此外，在
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具体的教学过程中，还需要结合时代的特征，完成对现阶

段扫描器的使用、IPsec 的设置、验证教学、ARP 欺骗、

DDoS 攻击以及口令破解等相应的教学工作。在完成对应

的教学以后，教师还需要要求学生开展相应的毕业设计，

完成对应的毕业论文。 
自主学习项目：自主学习项目主要是将一些零碎化的

知识点进行融合打包，并且将其通过课题学习的形式交接

给学生，使得学生独立的完成相应的学习和探索。学生在

完成上述传统项目的学习以后，能够对基本的网络安全知

识有一定的了解，并且对于相关网络安全知识理论体系也

有了基本的概念，同时也对相关网络安全研究问题进行了

细致的掌握，具备了基本的问题解决方法。同时针对项目

论文、实验报告的描述也相对较为成熟，因此在该状况下，

需要学生开展自主课题的学习，来进一步提升学生对知识

的掌握能力。 
对于自主课题学习板块，侧重是培养该专业学生的自

学能力，结合文献搜索、知识理论汇总、知识理论组织等，

使得学生能够在传统项目中将所学习到的知识点进行灵

活的使用，并且将其融入到自学的过程中，形成对该专业

知识点体系化、系统化的总结。 
通常来说，自主学习项目在每一学期中往往会占据到

学生将近四个周的学习时间，对应的自主学习项目分为八

个子项目，主要是涉及到系统工具使用、密码学、软件使

用、服务器配置等方面的内容。对应的教师需要将班级成

员分为对应的学习小组，基于每个小组配置相应的学习课

题，确保每个学习小组课题具有独特性，并且由对应的学

习小组独立开展对课题的研究和学习。 
在“网络安全技术”课程的教学工作中，教师作为在

传统项目课程教学工作中的主导者，需要侧重向学生讲解

基础的网络安全知识理论体系，同时，结合相应的软件操

作示范性的演练教学，帮助学生进一步了解并且熟悉每一

个实验项目，同时对实验项目进行相应的论证，有效的撰

写相应的实验报告等。同时还需要拿出相应的时间对学生

的实习报告进行课堂讲解，针对报告中错误的地方进行特

别的强调，并且开展体系化、层次化的考核评价工作。此

外，结合相应的实践教学来落实对学生观察能力的培养，

要求学生在实验环节对实验结果进行及时的分析和记录，

从而全面提高学生的实践能力，为后续自主项目学习打下

坚定基础。 
同时，教师在自主项目的教学工作中也要起到引导的

角色，要尽可能地让学生开展自主的学习，减少对学生的

束缚，同时给予学生相应的清单资料，让学生完成自主的

学习。 
6.2  采取多样化的考核形式，注重学生细节操作

能力的培养 
当前，针对“网络安全技术”课程的考核工作，教师

需要尽可能地采取无纸化的考核，即将学生平时的成绩与

考核成绩相结合，所谓的考核成绩主要是针对学生自主学

习的项目以及传统项目进行考核。 
传统项目考核：在传统项目考核方面，需要让学生完

成各自的实验报告的撰写工作。同时在实际的考核环节，

还需要防止学生抄袭他人报告的状况出现。 
自主学习项目考核：针对自主学习项目的考核工

作，教师根据学生各自所承担的小组细项责任，以及对

应课程学习要求，让学生开展相应的现场演练。同时，

在具体的考核过程中，要避免学生出现蒙混过关的现

象。因此，对应的教师需要对学生具体考核项目的侧重

点进行细致的了解，同时还需要鼓励学生参与到项目的

完善工作中，尽可能多动手、多思考。同时，每个学生

还需要上交相应的课题资料，如实验报告，以及操作的

录像等。 
6.3  自主学习的注意要点 
在学生开展自主学习过程中，教师要侧重培养学生的

自主学习能力。而自主学习项目往往是由每个小组对某一

个课题开展相应的学习，在该过程中，教师主要是要确保

小组成员都能够积极地参与到课题的学习环节。因此，对

应的教师需要对每个课题开展题目细化工作，将课题中的

每一项细节进行分类处理，确保每个学生都能有相应的学

习思考空间。同时，教师还需要在对应的自主课题的教学

中把握好相应的尺度。具体来说，教师在学生自主学习环

节要尽可能地放手，让学生自主的探讨，同时也需要在关

键时刻给予学生相应的指导，在学生完成课题的学习后，

还需要让学生进行及时的总结，并且明确学生在进行自主

学习中的学习任务，让学生查阅相关的资料，同时开展有

效的团队沟通，来完成相应的学习目标。 

7  结语 

总体来说，当前高校在开展网络安全技术的教学工作

中，要全面采取模块化的教学设计，根据每个模块的教学

重点进行相应的知识内容制定，使得对应的教学工作具有

基本的教学针对性，全面提高学生的综合学习质量。 
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