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电信网络诈骗中大学生受骗者的心理信任成因探究
——基于XX学院 10名学生受骗者的质性分析

龙燕萍  
（广州城市职业学院  广东广州  510000）

电信网络诈骗的危害性不言而喻，它是侵犯大学生人身财产安全的主要因素之一，也是教育领域和社会关注的热点问题，包
括网络刷单、虚假网购与冒充客服等不良诈骗行为 [1]，通过短信发送、木马植入等编造虚假信息诱骗钱财为目的 [2]。对于学生受
骗者来说，电信网络诈骗所造成的财产损失、心理承受能力与价值观形成甚至被视为影响学生身心健康成长的关键性因素。王新
认为电信网络诈骗具有高科技化、隐蔽化、查证难的新特点，诈骗防治策略应从加害方、被害人和电信部门等角度有针对性地切
入 [3]，彭远、郑易平研究发现以道德为基础的普遍信任缺失是电信诈骗的伦理成因 [4]，李亚辉发现电信诈骗现状日趋专业化、团
队化、手段不断升级，需健全刑法法律制度，有效维护网络安全 [5]。它的频发性与严重性引起了国内学术界广泛关注，他们大多
聚焦于电信网络诈骗问题的现状、生成原因和干预机制研究，但较少对大学生受骗者的心理信任成因进行探讨。因此，本文以 XX
学院 10 名学生受骗者作为研究对象，对受骗者心理信任成因进行分析探讨。

1、研究方法和过程

本研究的研究对象是 XX 学院 2020 年期间遭受电信网络诈骗的 10 名学生受骗者，针对 10 名学生受骗者，采取深度访谈的方法，
在访谈之前拟定访谈提纲，内容主要围绕受骗者与诈骗者的沟通交流、提供信息预期与受骗者的判断决策过程展开，重点在于深
入了解受骗者与诈骗者在沟通交流中建立的信任心理因素与受骗者个性心理特征分析（见表 1）。

本次访谈调查前向调查对象说明了访谈调查的目的和意义，强调匿名和保密原则，10 名被访谈学生均为自愿参加，访谈结束
后形成文本资料，并运用内容分析法的方式对文本资料进行质性分析研究。

2、电信网络诈骗中受骗者心理信任的形成过程

2.1  初始信任关系建立
强动机状态下的决策偏差。初始信任是双方初次沟通交流 , 受骗者根据有限信息形成对诈骗者的心理信任程度，在很大程度

上决定着诈骗者后续诈骗行为的成功与否。访谈发现，在初始信任关系建立初期，诈骗者运用不同的诈骗策略诱惑受骗者，激发
受骗者强动机心理状态和放松警惕，诱导受骗者上当。

序号 性别 就读年级 被骗金额（元） 被骗次数 被骗类型
1 男 大一 60300 5 网上刷单
2 女 大二 7820 1 手机贷款
3 女 大一 7040 4 网上购物
4 男 大二 4800 3 转账解锁
5 女 大一 2900 2 冒充客服
6 女 大二 2700 1 网上招聘
7 女 大一 1185 1 转账注销
8 男 大一 898 1 游戏充值
9 男 大一 4580 1 冒充亲戚

10 女 大二学生 3700 1 冒充朋友
表 1： 十名学生受骗者的基本情况

2.1.1  受丰厚利益诱惑，决策趋向简单化
诈骗者通过佣金等利益诱惑，唤起受骗者美好情感体验，使受骗者盲目相信做出错误决策。访谈过程中发现 3 名受骗者源于

利益诱惑导致被骗，例如 1 号受骗者说：朋友发刷流水链接给我，承诺返还本钱和佣金，结果被骗。5 号受骗者说：接到淘宝客
服电话，补偿物品的价格差额，扫码后钱被盗走。6 号受骗者说：诈骗者网上高薪聘模特，交费报名后诈骗者消失。

电信网络诈骗频繁发生，大学生成为电信网络诈骗的主要受害群体。本研究基于学生受骗者的心理信任形成的视角，通过访

谈调查方式，对 XX 学院 10 名学生受骗者心理信任成因进行质性研究。研究发现，在初始信任建立阶段，学生受骗者容易受

利益诱惑、需求驱使和权威压迫等情境因素影响，使受骗者出现错误判断决策；在人际交往信任形成阶段，直觉性思维方式、

冲动型决策风格和情绪控制能力弱的学生容易增强自我价值和自我选择的认同感，进而上当受骗。
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2.1.2  受需求满足驱使，决策趋向冒险化
有研究表明：个体决策依赖于对任务的期待与赋值 [3]，受

骗者基于需求满足，容易相信诈骗者，决策冒险化。访谈发现
3 名受骗者因需求驱使，主动接触诈骗者被骗。例如 2 号受骗
者说：想通过网上贷款买化妆品但被骗。3 号受骗者说：在交
友 APP 认识演唱会卖票人，加微信付款后对方失联。8 号受骗
者说：添加诈骗者微信进行游戏优惠充值被骗。

2.1.3  受权威身份压迫，决策趋向顺从化
相关研究发现权威人物的身份和要求对个体行为决策有明

显影响 [4]，受骗者在面对所谓权威身份时，决策趋向顺从化。
访谈发现 2 名受骗者因诈骗者冒充公职人员，受权威身份压迫
导致被骗。例如 4 号受骗者说：收到冒充公安局的诈骗电话称
经营的淘宝店被锁，需进行解锁被骗。7 号受骗者说：接到 XX
银行客服电话，误给其办理了 VIP 会员，需按流程注销链接被
骗。 

2.1.4  受熟人身份设定，决策趋向盲目化
相关理论研究表明在熟人社会里 , 人们对亲朋好友等初级

群体的信任度很高 [5]，如果诈骗者冒充亲朋好友行使诈骗，受
骗者很容易相信并受到诈骗。访谈发现，9 号和 10 号受骗者表
示因亲戚朋友借钱上当受骗。

2.2  信任形成
人际互动影响下的自我肯定。建立初始信任是电信网络诈

骗迈出的第一步，在后续沟通交流中运用心理学和人际交往策
略迷惑受骗者，达到诈骗目的。

2.2.1  “登门槛”效应
它是指人一旦接受了他人微不足道的要求后，为避免认知

上的不协调，或想给他人前后一致的印象，就有可能接受更大
的要求 [6]。诈骗过程中，诈骗者先会以小恩惠笼络受骗者，等
受骗者继续相信后才会实施真正的诈骗。例如 1 号受骗者说：
刷单前期诈骗者会按期返利给他，当信任建立后，同意刷大单
导致被骗。

2.2.2  从众心理
它是指受群体直接或隐含的引导或压力，个人观念行为与

多数人保持一致方向变化的行为 [7]。诈骗过程中，诈骗者会营
造群体积极参与假象，误导受骗者上当。例如 6 号受骗者提到：
看到招聘模特时，很多人表示已报名并付款，快速交钱后发现
被骗。8 号受骗者表示：诈骗者鼓吹游戏优惠充值，数量有限，
故而马上购买因而被骗。 

2.2.3  “好人卡”人设
相关调查发现，受中国传统文化思想影响，助人为乐的价

值观植根于思想观念中，具有“好人卡”人设特征 [8]。诈骗者
利用这一特性，骗取受骗者同情心和信任。例如 9 号和 10 号
受骗者表示：亲朋好友提出帮助，在困难之际救助是仁义的体
现，不会认为是诈骗案。

3、电信网络诈骗中学生受骗者的心理特征分析

研究发现学生受骗者自身心理信任及判断决策是诈骗者成
功实施诈骗的关键性因素，而且具备如下心理有特征：

3.1  直觉性思维方式为主导
决策双加工理论研究发现感性、快速和无意识是直觉性思

维的主要特点，容易受共同性和刻板印象的影响。访谈过程中，
1 号受骗者因多次刷单返利，形成刻板印象和美好情感体验，
完全相信诈骗者；4 号和 7 号受骗者因受公职人员刻板身份印
象误导，无意识选择信任。

3.2  冲动型决策风格
Scott、Bruce 通过调查研究将决策风格分为理智型、直觉

型、依赖型、回避型和冲动型五种类型 [9]。冲动型人员会欠缺
考虑，冲动用事做出决策。访谈过程中发现，受骗者大多数为
冲动类型。例如 3 号受骗者反馈收到诈骗信息时，因便宜上当
受骗。8 号受骗者提到优惠充值且价格让人心动而上当受骗。

3.3  盲目信任
访谈发现，诈骗者熟知诈骗术和懂得心理学策略，大学生

对其没有较强的防备心。例如 2 号受骗者提到因缺钱进行网贷
被骗，9 号受骗者表示因是亲戚信任度高，容易相信诈骗者，
导致被骗。

3.4  情绪控制能力差
研究发现，人们处在焦虑状态时，会对所面临的危险情

境下的情绪出现偏差评估与行为偏离 [10]。访谈过程中，4 号
和 7 号受骗者表示因诈骗者假扮公职人员能准确说出受骗者
的基本情况和事态的严重性，导致情绪焦虑，进而做出失误
决策受骗。

4、结语

通过访谈调查，发现学生识别诈骗手段的能力和防诈骗意
识需加强，学校应结合青年学生身心发展特点和认知特点有针
对性的开展线上和线下教育，用青年学生喜闻乐见的方式开展
诈骗宣传，提升青年学生的思维分析能力、情绪控制能力和危
机决策能力，培养学生成熟稳定的性格品质，增强学生防范意
识能力。
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