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基于云平台的网络实训教学改革应用研究
——局域网组建与管理实训教学

王雅筱
（宁夏警官职业学院  宁夏银川  750001）

《局域网组建与管理》教学中，实训练习是非常重要的一个组成部分，但由于设备数量有限，实践学习环境受限，使得学

生实际操作机会不足，在学习理论知识时更加感觉难以与实际融会贯通。如何改善网络实训环境，如何培养出合格的应用

型人才，本文以学院新建成的网络实验室为平台，结合教学中的实例，阐述其在《局域网组建与管理》课程中的实践应用

与改革情况。

局域网组建与管理；网络实训平台；实训教学

《局域网组建与管理》是安全防范技术专业教学体系中的
专业基础部分，目前，我院开设的局域网组建与管理课程的主
要内容包括：计算机网络概述、网络参考模型、局域网技术、
规划并配置 IP 地址、配置交换机与路由器、无线局域网、计
算机网络安全等，其中网络交换设备以及路由器设备的配置是
核心内容，学生需要很好地掌握这些内容并且具备能够应用、
判断、维护等能力，因此除了课堂理论学习，通过实训的实际
操作来加深理解并掌握技能是非常重要的。需要将不连续的、
独立单元的知识点与技能点通过网络实训平台进行系统性的综
合，通过实际操作模块的练习，以达到真正突破教学知识点与
技能点，培养技能型人才的实训目的。因此，引入专业的网络
实训平台是十分必要的。

1、基于云平台的网络实训环境

网络实训平台主要用于支持网络实训相关基础实验，基于
真实的网络环境及设备条件提供了全面、系统的网络组建原理
分析、实验内容和实验环境，并提供基础考核库、技能训练库、
渗透测试库、实训环境平台等配套资料，使学生快捷高效的掌
握局域网相关知识、工具和技能。

1.1  基础考核库
实训题库提供了大量、高质量的网络基础知识题，其考察

点涵盖了广泛的知识面，理论题涉及了计算机网络原理的大部
分领域；要求学生在懂得使用设备进行网络组建及维护的同时
明白原理的重要性，以打下坚实的理论基础。

1.2  技能训练库
网络技能训练题涉及了当前常见的一些攻防技术，包括密

码破解、逆向工程、SQL 注入、Cookie 注入、欺骗技术、缓
冲区溢出等，注重学生的实战能力，训练学生能利用相关的工
具或者手动进行攻击。

1.3  渗透测试库
实训渗透测试库利用系统配套硬件设备及软件系统搭建了

一个实际的网络环境，让学生在真实的网络环境中掌握攻防技
术，比如注入、社会工程学等。渗透测试按照难易程度设置不
同的渗透目标，学生可基于前一步渗透的结果得到下一步的渗
透目标相关信息。

1.4  实战环境平台
为题库提供必要的实战环境以及基础资源支持，以便进行

攻防实战操作。主要包括常用嗅探及扫描工具、常用系统密码
破解工具、常用软件密码破解工具、常用反汇编工具、常用木
马及后门种植工具、常用渗透工具、参考安全评估报告模板、
相关标准等。

2、网络实训平台的教学整体优化

网络实训平台可承担计算机网络相关的课程实验、技能实
训、综合实训、网络攻防领域项目开发以及校内外竞赛等任务。
网络实训平台的应用为学生提供了一个系统、全面、完善的网
络实验与实战的真实环境，真正做到理论联系实际，有助于全
面提升学生的安全防护能力和安全意识，提高学生在计算机网
络领域的实际动手和操作能力；有助于提高学生在实际环境中
发现问题、分析问题和解决问题的能力；为学生提供了一个阶
梯式的、真实的、开放的网络实训和创新平台，学生可充分利
用该平台的资源进行自主学习和自主设计，有助于培养安全防
范专业领域的实用型和创新型人才。实现教学资源的整体优化，
教学成效显著。

2.1  实验项目多元化，教学资源丰富
实验室的学生机均采用局域网的连接方式接入校园网，这

样学生通过浏览器可直接访问网络实训平台，输入用户名密码，
进入系统开始实验操作。系统的云端进行计算资源，实验资源
的合理分配调度，学生使用时无须再安装客户端，方便实验，
对于时间、空间的要求更加灵活 []。

平台的教学系统中共包括了信息系统安全、网络安全、网
络入侵、渗透系统等 800 个实验项目，充分满足我院安全防范
技术专业学生进行局域网组建与管理、网络信息安全、网络攻
防等多门实践类课程的实训需求。

网络实训平台提供了实验目的、实验原理、实验步骤及实
验报告等资源，学生在上课之前可以通过登录平台预习实验步
骤，也可以根据兴趣或教师布置的任务自行进行实验操作。

2.2  管教一体化，省时兼易行
网络实训平台可以实现多种管理功能，方便教师备课、上

课以及教学准备工作。网络实训平台提供了教学计划、实验记
录和考试记录等功能便于教师对课程进度进行记录。同时，教
师可以对实训系统进行初始化操作、学生用户管理、实验课程
管理、云端处理机管理、远程桌面、远程协助、考核等管理工
作 []。教师可根据课程和自身的需求进行云平台调度，扩展设
计新的实训项目。

特别是网络实训平台提供的课程学习进度分析功能，可以
帮助教师了解学生知识技能的掌握情况。该功能详细记录了学
生完成实训项目的时间和用时，自动对整个实训项目进行综合
测评，并且将课后习题的答案进行解析，帮助学生理解掌握知
识重难点。最后，教师可对学生提交的实验总结进行批阅，及
时了解学生对实训项目的掌握情况。

3、教学方法与网络实训平台应用
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3.1  学习资源设计
3.1.1  设计源于工作岗位的教学项目
为较好地培养学生的职业核心能力、行业通用能力和公安

职业特定能力，以适应警察类职业教育的要求，本课程的学习
资源设计主要以学生为主体，创设工作环境中的具体情境（呈
现工作任务），让学生在实际工作情境及真实网络环境的启发
下，轻松愉快地进行学习③。本课程结合教学实际情况，本着
遵循学生的基本认知规律与技能学习的发展规律，将学习内容
设计成一个由几个大单元组成的综合性、系统性、连贯性的实
训学习项目。

3.1.2  基于网络实训平台选用以学生为中心的“课程学习资
源库”

为了能够顺利的达到教学目标，实现预期的教学效果，本
课程按照任务驱动的项目化教学设计思路，将教材整合为“同
二层交换机中同段 VLAN 间通信”、“STP 生成树”等共 9 个
学习情境，12 个课业（教学单元），基于信息教学平台设立了
课程学习指南、课程介绍，上传了教学大纲、实训教学安排计划、
案例示范等内容，在网络实训平台上选取与教学单元实施相配
套的 12 个单元的实训项目、实训任务书、课后习题，构成了
包含 12 个单元的教学辅助资源、技能题库、在线测试题库共
108 个综合训练资源库。

3.2  教学活动实施过程
3.2.1  预习定方案
上课之前，老师将任务工单发送至微信平台，学生查看任

务工单，接受任务。通过查阅相关资料，访问课程学习平台，
查看网络操作案例视频，要求学生根据任务工单绘制网络拓扑
结构图，按照网络拓扑结构图与同学讨论制定网络组建方案，
并将组建方案发表在个人学习空间，同学和老师浏览并评论组
建方案。

3.2.2  课堂练实操
教师对课前学习情况进行总结，学生登录网络实训平台，

阅读实验目的及实验原理后，按照实验步骤进行操作。学生在
操作过程中遇到问题时，老师将及时进行指导；当教师在指导
其他同学不方便马上给予指导时，学生可在公众平台输入关键
字获得相应资源进行自主学习。在做中学，突破教学重点。

教师通过教学监控软件查看全班学习状态，当发现部分同
学普遍出现类似问题时，教师马上进行有针对性的强化指导。
通过利用网络实训平台学习，学生在真实的网络环境中握操作
方法、明确操作步骤、规范操作流程。

3.3  动手组网络
学生通过网络实训平台完成仿真模拟任务后，即可进入组

网操作环节。根据
职业岗位能力需求，学生还应具备现场手动操作的能力，

老师讲解说明组网操作要点，学生以小组为单位合作，通过组
网接线、配置交换机完成组网操作。操作完成后，师生共同总
结组网过程中存在的问题，通过职场体验，突破教学重难点。
最后，学生当堂撰写实验报告，要求绘制拓扑结构图并如实写
出实验步骤。通过组网操作，培养学生小组合作精神和细致严
谨的工作作风。

3.4  课后评过程
利用逻辑思维导图，师生共同总结出本单元的学习内容，

通过上交的实验报告对实验完成情况进行测评。教师通过网络
实训平台发布课后巩固练习，学生登录平台完成在线测试，根
据在线测试系统来了解学生的知识掌握情况，并且根据在线测
试系统及时生成的成绩对考试分数进行分析，根据学生成绩对
每道题的对错情况进行分析，对学生出错较多的问题来进行重
点解析。通过多维度考核，实现考核过程多元化、动态化和信
息化。

4、网络实训平台实施效果

为了解网络实训平台对学生学习是否有帮助，是否受到学
生欢迎等一系列问题，我们通过问卷的形式对所有参与课程学
生的学生进行了调查，问卷调查的分析结果总结如下：

4.1  学员接受程度分析
本次问卷调查将学生的接受程度或满意程度分为 5 个等

级。在网络实训平台应用前对局域网组建与管理课程表示态度
一般的占比 55.56%，而运用网络实训平台后，态度一般的有
了明显的变化，下降到 29.63%，对课程感兴趣的人数也有明
显的涨幅。对课程表示非常感兴趣的人数最为明显，增长的幅
度也越大，占比从之前的 12.35% 上升至 33.33%。数据表明，
大多数学生还是比较喜欢使用网络实训平台方式进行学习的，
这为我们今后在教学中继续推行网络实训平台打下了良好的基
础。

4.2  学员学习效果分析
对使用网络实训平台能否提高学生的学习效率的数据为：

认为网络实训平台没有提高学习效率的人数仅仅占总人数的
4.94%，不足 5%，88.89% 的同学认为通过这种线上和线下结
合的学习方式进行学习能够在一定的程度上提高学习效率。

认为使用网络实训平台有助于对知识及技能的理解和深化
的学生占大多数，达到了 86.42%。其中，加深知识理解部分
赞同和很赞同的人数占比高达 56.79% 和 27.16%。由此可见，
采用网络实训平台极大地加深了大多数学生对知识及技能的理
解，并且学生乐于接受这种新型的学习和教学方法。

4.3  课程实施的过程的满意程度分析
针对课程资源的内容丰富性和形式多样性，有 85.19%

的学生表示满意，其中，表示满意和很满意的人数分别为
33.33% 和 51.85% 人。但是，调查数据也反应了有个别同学
对学习资源不太满意，这也是在今后的教学过程中需要进一步
改进和完善的地方。针对课程评价方式的调查表明 82.72% 的
学生赞同这种评价方法，其中，表示很赞同的学生人数占总人
数的一半。

《局域网组建与管理》是公安院校安全防范与技术专业学
习领域课程体系内中级学习阶段实训类主线课程之一，为更好
的推行课程教学改革，利用网络实训平台模拟真实的网络环境，
提供多台虚拟机资源，引导学生在网络实训平台提供的网络情
景下，练就新的职业能力，提高了教学效率和学生的学习积极
性，解决课程教学资源不足的问题。

课题信息：2020 年度高等职业教育教学质量工程教育教学改

革项目：信息化 2.0 背景下局域网组建与管理课程混合式教学

模式实证研究。
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