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【摘　要】通过分析我国目前对个人信息权益进行保护的现状以及探究个人信息保护的国外立法模式,指出我国公共

卫生突发事件中个人信息的利用与保护,提高各部门应对突发公共卫生事件的水平,推动国家在法治轨道上治理体系和治理

能力的现代化。
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[Abstract]  By analyzing the current situation of protecting personal information rights and interests in China and exploring foreign 
legislative models for personal information protection, it is pointed out that the utilization and protection of personal information in 
public health emergencies in China can improve the level of response by various departments to public health emergencies, and 
promote the modernization of the country’s governance system and capacity on the track of the rule of law.
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引言

2019年底，新冠肺炎疫情在全世界范围内迅速蔓延，为

快速有效遏制疫情传播、打赢疫情防治攻坚战，国家有关

部门鼓励企业依法利用多种技术手段，利用有效、及时、

全面的信息作为武器对抗疫情。随着数字全球化以及人工

智能时代的到来和发展，个人信息经过大数据处理成为各

行各业的战略资源和隐形资产。2021年我国虽然出台了《

个人信息保护法》，以解决我们面临的重大课题。本文通

过分析大数据时代下信息利用与个人信息保护的必要性，

以期为当下公共卫生突发事件中个人信息利用与保护工作

提供有益的参酌和借鉴。 

1  我国个人信息利用和保护的基本原则

 法律原则展现的是法的价值与精神，在法治国家中占据

重要地位。个人信息保护的基本原则是对公民个人人身安

全、隐私安全的重要保护屏障，当个人信息遭到恶意泄露

时，个人信息保护原则无疑成为强有力的武器。

1.1 查询更正删除原则

首先，查询原则要求采集数据时，被采集者对于自己

的数据有查询的权利，有要求纠错的权利。其次，更正原

则即信息主体发现数据控制者处理其个人信息存在错误或

遗漏时，可以书面通知要求数据控制者予以更正。最后，

删除原则即数据被采集者对自己的数据享有要求删除的权

利并且疫情结束后个人数据要及时删除。我国《网络安全

法》为授权机关、医疗卫生部门保护个人信息积极履行删

除信息的义务提供了思路。

1.2 最小范围原则

最小范围原则是指法律、行政法规授权的机构在收集防

疫所必需的个人信息时，原则上应当只收集风险较大人群
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的个人信息。如果存在既可以使用、也可以不使用个人信

息的，则应选择不使用他人信息。但是不得收集其民族、

宗教信仰等相关信息与疫情防控无关的个人信息。因此，

收集个人信息应做到精准收集，与疫情防控无关的信息应

做到少收集、谨收集、不收集。

1.3 安全管理原则

安全管理原则是指，个人信息的收集和保管主体负有安

全管理收集到的个人信息的职责，应当采取必要的措施防

止个人信息泄露和被不当利用。因此，该原则应从以下三

个方面来贯彻落实：第一，信息的收集者、控制者、使用

者都是承担安全保障义务的主体，均负有安全保障义务。

第二，有关部门在收集并使用完新冠患者的个人信息后，

应当进行匿名化处理。第三，安全保障义务是法定义务，

在发生个人医疗信息泄露后，医疗主体不得以当事人自愿

放弃主张免责。

2  个人信息利用和保护的现状和不足  

在当前疫情防控形势下，个人信息所承载的利益不仅包

括一般信息主体的个人利益，还包括社会公共利益。在此

背景下，公民个人信息保护面临以下挑战:

2.1 个人信息利用和保护的现状

目前，我们在重大疫情防控中面临的挑战是，在非紧急

情况下，公民个人信息的利益相对单一，中国相关法律的

主要目标是保护信息主体的个人信息利益。但在信息的利

用与保护过程中不可避免的出现公权力与私权利的冲突。

2.1.1 公共卫生安全与个人信息利益的冲突

在疫情防控过程中，公共部门往往需要收集新冠肺炎确

诊患者、疑似患者和密切接触者的身份信息。疑似患者和

密切接触者应尽快向疾控中心或卫生防疫部门报告，以便

相关部门根据提供的信息向社会广播，尽快找到密切接触

者。在当前形势下，相关部门可以依法在未经他人同意的

情况下收集和使用个人信息，信息主体不得以个人信息受

法律保护为由拒绝合作。

2.1.2 公众的知情权与个人信息利益的冲突

疫情下有关部门要保障公众不受阻碍地获取疫情信息的

权利，但这与信息主体的个人信息利益相冲突。一方面，

在个人信息公开后，患者本身可能会受到社会的负面评

价；另一方面，新型冠状病毒主要通过空气泡沫、接触传

播或气溶胶传播对周围人群具有高度传染性。如果不公开

新冠肺炎确诊患者和嫌疑人的个人信息，将不利于公众及

时有效防范疫情风险。

2.1.3 个人信息权益与政府管理行为的冲突

我们的政府不同于过去在隐私保护上的中立立场，现

在在最大程度的提高对信息处理、收集、存储和利用。

但这并不意味着政府的管理行为可以牺牲个人信息权益。

相反，政府不能肆无忌惮地收集和披露个人信息，必须依

法、合理地对其进行各方面管理。

3.2 个人信息利用和保护的不足

个人信息作为一种抽象性的资源，对其合理利用的规则

并非一般原则和规则可以概括，为提出有针对性和合理化

的解决方案，有必要从个人信息利用与保护的法律制度与

具体实践出发，对个人信息处理的现实困境展开分析和讨

论，从而明确公众对于个人信息利用与保护的需求，找出

问题的症结所在。

2.2.1 个人信息保护相关法律不够完备

首先，中国目前颁布的法律法规涉及公民个人信息的保

护，包括公法和私法。例如《刑法》第253条、《网络安全

法》第64条；私法上的保护主要体现在信息收集人泄露和

非法使用个人信息时，信息收集人可以要求其承担相应的

民事责任。其次，目前中国关于个人信息保护的法律法规

比较分散。2021年《个人信息保护法》颁布实施。然而，

在实践中，我们遇到的个人信息类型是多种多样的。目

前，多部法律只规定了特定领域的个人信息保护，很难形

成完整的个人信息保护法律体系。

2.2.2公众的信息安全防护意识不强

近年来，随着科技的快速发展，人们在上网、社交、

购物、旅游的过程中会产生大量的数据。相关网络运营商

可以通过收集和分析这些数据，为公民提供个性化服务。

在这方面，市民也愿意通过提供自己的相关信息来享受便

捷的生活。然而，这也是一把双刃剑。信息的广泛收集和

使用，使得公众对个人信息泄露和不当使用缺乏风险意

识，这可以从以下COVID-19疫情下的个人信息披露新闻中     

看出。

2.2.3 个人信息侵权救济困难

此次新冠肺炎疫情防控的过程中，个人信息的处理涉及

收集、共享、分析、存储等多个环节，侵权比较隐蔽，信

息主体难以判断个人信息处理者的过错。且个人信息主体

处于弱势地位，统一适用过错责任原则难以满足个人信息

保护的需要。此外，突发公共卫生事件中，个人信息侵权

的侵权责任认定也存在一定困难。在侵权责任的认定上，

要求信息主体权益受到一定程度的损害，损害的程度如何

判断，法律对此并无明确规定，也导致了突发公共卫生事

件中个人信息侵权救济困难。

3 公共卫生突发事件下我国个人信息利用和保护机制

的完善建议
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综上所述，在突发公共卫生事件中个人信息利用和保护

的规范化与法治化情况不容乐观。为了更好地保护个人信

息，深入挖掘个人信息在公共卫生突发事件中的价值，提

高国家治理体系的现代化水平和治理能力，现阶段我们有

必要完善个人信息保护制度。

3.1 全个人信息保护法律体系

在发生公共卫生突发事件中，我国可以借鉴美国行业自

律模式，其次借鉴日本的个人信息保护，以《个人信息保

护法》为根本性指导，将个人信息的使用和保护扩展到国

家行政机关和地方公共组织，以此来构建相对完善的个人

信息保护法律体系。

此外，笔者认为，在健全个人信息保护法律体系时，必

须注意技术与法律的适应性，让法律规范引导技术良性发

展。尤其是在公共卫生突发事件这种特殊情况下，相关法

规不仅要事前规范，而且需要事后规范，保障公民个人信

息安全的技术设置成为技术设计和发展的常态。

3.2 加强对个人信息各个处理环节的管理

公民个人信息处理环节包括信息采集、传输、公布和存

储。笔者认为，在公共卫生突发事件的背景下，我国可以

从以下两方面加强对个人信息各个处理环节的管理。

一是在突发公共卫生事件中，相关部门在开始收集公民

个人信息前应当明确被收集主体。此外，数据收集者应当

具备收集信息的资格，并告知信息主体信息收集的项目、

理由、目的以及信息是否公开。

二是相关部门应当细化个人信息保护的范围、数据脱敏

等技术的具体操作流程、数据处理要求、数据收集者权利

义务等内容。

3.3 完善突发公共卫生事件中个人信息侵权的救济

机制

为进一步保障公民个人信息，应当构建突发公共卫生事

件中个人信息侵权的二元归责体系。对于采取数字化技术

自动处理个人信息的公务机关，其数字化水平较高且处于

强势地位，个人在其信息权益受到侵犯时，很难证明侵权

主体存在过错，应当适用无过错责任。对于其他机关适用

过错推定责任，以实现突发公共卫生事件中个人信息保护

与利用的平衡。 

结束语

应对突发公共卫生事件中个人信息利用和保护的问题，

必须运用法律思维和法治方式整体推进，然而如何平衡公

众需求与个人权益是一个迫切的研究课题。在公共卫生突

发事件这个特殊时期公共利益优先的前提下，如何实现数

据保护与数据共享之间的平衡值得特别关注和深入思考。

疫情下的数据利用和个人信息保护实践以及《个人信息保

护法》的出台，为完善个人信息利用保护机制提供了新的

视角，在数据管理体系不断完善的今天具有特殊的意义。

虽然新冠疫情的爆发在很多方面给我国带来了新的挑战，

但在国家、社会和每一个公民的共同努力下，我国疫情已

经取得决定性胜利。经过这次疫情中个人信息利用和保护

的具体实践以及经验总结，公共卫生突发事件中个人信息

将得到更有效的保护。
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