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前言

现在是大数据的时代，网络结构和网络环境也逐渐变得复

杂，在网络的使用过程当中就会关系到网络安全上的问题，如果

不对网络安全进行管理，那么就很容易导致网络之中出现诈骗等

现象。但是现在的网络世界当中存在太多的安全漏洞，防护的能

力也比较弱，而大数据挖掘技术是一种新型的处理网络安全的手

段，能对网络数据进行精准的分析，提高网络世界的安全性。

1　大数据挖掘技术的介绍

现在国家经济科技都得到了发展，互联网、人工智能等都

得到了普遍的使用，而且使用的人数是诚信爆炸式增加，这就

需要从这数据当中寻找出真正意义的数据，这样才能够满足当前

用户的实际需求。社会上的人们在利用网络世界的时候所需要的

要求都是不一样的，所以大数据都是需要满足不同用户的不同的

需求，所以现在大数据挖掘技术就需要帮助各个产业从庞大的数

据信息当中提取出需要的具有潜在价值的数据信息。首先就是需

要对现在的数据库进行详细的分析，要筛选出用户所需要的一些

数据信息，然后根据这些信息进行分析，并且进行适当的加工，让

最后所呈现的数据是最为合适的模式。然后再采用适合的数据算

法来对当前的数据进行提取，而提取之后就是对这些数据进行信

息评估，这样就能够根据评估的一些信息进行整理，最后就是将

所有的信息呈现给用户。用户也能够从这些信息当中找到自己所

需要的东西。这样就形成了互惠互利的场景，从整体的局面来看

就是大数据挖掘技术主要是对社会中数据库的提取，对所提取的

数据进行简单的整理分析，然后根据所分析出来的数据进行了简

单的处理。让处理之后的信息进行深度挖掘，这样就能够获得更

多的信息。最后就是对深度挖掘的信息进行评估，这样就能够将

所评估之后的信息进行使用。

而且现在的大数据挖掘技术有很多种方法能够进行选择，现

在常用的就是数据关联、数据分类和数据聚类。这三种方法是目

前最为常用的方法也是现在最方便快捷的方法，其中数据关联技

术主要是利用数据与数据之间的相互关联性来对当前的数据进行

分析，也可以从这些数据之间看到数据的关联程度。而在数据处

理当中该方法主要是用在大数据的提取和数据的处理阶段，这样

能够将数据进行简单的筛选。在数据关联技术的采用当中一般是

对数据对象采用最小支持度，因为这样在进行数据处理的时候也

会更加的快捷。如果说在进行数据提前或者是数据预处理的时候，

数据对象的参数界定值低于最小的支持度，那么就说明提取到的

数据之间是没有任何的关联，这样也说明提取到的数据存在错
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误。而为了判断数据关联之间的一些规则的可靠性，那么就需

要采用最小的可信度来进行数据的提取。在一般情况下数据的提

取都有一个最小的可信度，如果所提取到的数据低于了最小可信

度，那么就说明提取到的数据之间关联规则是不行的。这两个

参数的设定就是为了提取到用户最为需要的数据集合，也是最为

重要的衡量标准。而且在进行数据分析的时候一般都是对数据进

行深挖，这个阶段也是最重要的阶段，在这个阶段之中主要是

对提取到的数据进行梳理，这个不同于之前的整理，之前的整

理主要是将所提取到的数据进行分类，然后这些分类之后的数据

再来对其进行信息的梳理。在进行梳理的过程当中也需要将数据

算法或者是函数等方式融入到信息当中，最后转化成相应的模

型，这样才能够实现对后面数据的预测分析。所以现在的数据

分类技术的核心药店就是在于数据模型的建立，根据所得到的数

据模型在对其数据进行分类、分析和预测。与数据聚类技术还

有有一定区别的，数据分类技术主要是将不同性质的数据进行区

分，而数据聚类技术主要是利用数据之间的相似性，然后对数

据进行一定范围的缩小。数据聚类技术的算法与数据分类的算法

也存在差异。

2　大数据挖掘技术在网络安全中的应用机制

2.1大数据挖掘技术在数据收集方面的应用

现在是网络数据的时代，无论是哪一个行业的网络数据都是

非常庞大的，尤其是现在很多人都是有私人的数据还有就是公司

企业的一些隐私的数据，这些数据对于网络安全有很高的要求。

而网络当中的泄密或者是网络当中的病毒入侵都是会造成数据信

息的泄露，这些对于大型的企业或者是公司而言是非常危险的，

因为有很多的核心技术就在这些数据当中。而大数据挖掘技术就

是通过收集这些数据信息来寻找网络当中的安全隐患，如果说发

现网络当中存在很多的隐患代码，就会直接将其找出来，并且给

相应的提示，这样就能够更好的进行预防。除了将有病毒的代码

找出来之外，还有就是能够对整个网络世界当中的一些异常入侵

情况、恶意攻击的情况进行提示，这样也能够保护住网络中的数

据。在通常的情况下，网络病毒主要是以代码的方式进入到计算

机系统当中的，然后计算机在运转的时候就会将这些代码一同进

行运行，这样就能够慢慢的渗入到整个计算当中，对计算机的系

统进行渗透性的破坏。而大数据挖掘技术就通过对计算机中的各

种代码程序进行仔细的分析，主要是分析各个代码中的关键点，

这些关键点是比较容易隐藏病毒代码的，一旦在这些代码当中发

现了一些病毒代码或者是其他的代码存在就采取一定针对性的预
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防工作来进行。其次就是网络病毒的程序与部分计算机软件的程

序有点相似，在进行整个病毒代码检测的过程当中不易被察觉，

这样就很容易导致整个计算机系统的崩溃，所以在进行大数据挖

掘技术的时候就需要先对网络世界当中的病毒代码进行收集，然

后在对这些网络信息进行分类，最后就是将这些信息与当前的网

络安全防御机制建立提供一定的数据支持。

2.2大数据挖掘技术在数据处理当中的应用

上文简单的分析了大数据挖掘技术在数据的收集阶段的应

用，在这个阶段之中主要是对网络世界当中的数据进行收集然后

分类，为之后的数据处理提供一定的基础。而大数据挖掘技术就

在这些数据收集的基础上对这些数据信息进行分析处理，然后根

据分析的内容对网络世界进行科学有效地寻找和确定网络安全问

题的根源。其实在网络世界当中，主要是以程序代码的形式对网

络安全进行破坏，所以在进行网络安全管理的时候需要对这些网

络程序代码进行转换和破解，这样才能够让技术人员对此进行识

别，而且破解相应的程序代码的根本意图就是为了能够进行针对

性的防御。在进行程序代码的转换和破解的时候，都是借助数据

处理模块来进行的，因为对于程序代码的转换和破解主要是对数

据源的位置和信息进行识别，能够识别出最初的信息源来自哪里，

对于数据代码的源IP进行精准的定位，这样就能够进行病毒根源

地的锁定。其次就是需要了解网络所中的病毒是哪一类，因此要

对网络世界当中的病毒进行分类，要了解它们的类型，同时在进

行网络安全分析的时候有必要的时候就需要封锁网络病毒的传播

方式，将病毒的传播尽可能的控制在一定的范围内，这样就能够

有效的控制病毒的范围，也能在这个范围内对病毒进行寻找。同

时大数据挖掘技术还能够对现在的数据信息终端进行分析、分类

和处理，而在进行处理的时候大数据挖掘技术提高了程序破解的

效率，还为网络信息安全提供了重要的保障。

2.3大数据挖掘技术在数据可中的应用

将大数据挖掘数据运用到数据库中主要是对数据库进行关联

分析，这也能够为当前的数据聚类技术的应用提供一定的基础，

在对当前的网络安全问题进行深入识别的时候就能够以这个应用

技术为基础。现在很多的网络病毒程序在运行的时候主要是和所

关联的数据库进行攻击，并且还能够对病毒的攻击轨迹和攻击的

程度进行全面的记录。这些都是针对于现在的病毒所得到的数据，

然后利用聚类分析算法来识别网络病毒的特征，最后从病毒的特

征当中进行分析，然后提升计算机的程序系统的防御能力。

2.4大数据挖掘技术在决策机制当中的应用

在计算机程序当中是有记忆模块的，而采用数据挖掘模块能

够对记忆模块当中的数据进行分析。不仅需要对记忆模块当中的

数据进行分析，还需要与规则库中的模块数据进行对比分析，

然后根据两者之间数据的匹配度来进行比较，如果说两者之间的

数据存在比较高的匹配度，那么这个计算机网络系统当中就存在

安全隐患。其实在市场之中有很多的防火墙的软件，大师这些

软件对于网络当中的病毒属性的判断准确率并不高，而且现在的

网络病毒随时在进行更新，所以现在的病毒软件还存在与当前的

网络世界当中。再者就是网络安全决策机制目前还不是太完善，

还需要数据挖掘技术和决策模块相互配合才能进行应用。所以为

了保证大数据挖掘技术的准确决策，就需要对现在网络世界中的

病毒特征进行归纳总结，这样才能更加科学有效。但是在进行

运用的时候要避免系统误判而导致数据干预不当，如果是这样是

会为病毒程序提供了遗留的契机。

2.5大数据挖掘技术在数据预处理当中的应用

对大数据库中的数据进行收集之后就是对其进行整理，而整

理之后就是对数据进行处理，在数据处理的阶段就主要是对这些

数据进行分析，然后将分析所的得到的结果进行数据模型的形

成。而数据预处理是在病毒特征信息和决策条件的基础上进行下

一步的分析归类的审核，这样才能够完善数据处理的结果。而

且现在的大数据挖掘技术对于整个数据预处理方案的应用主要是

对网络安全的相关信息进行科学的验证，在验证的过程当中就对

程序系统中的一些关键数据参数和验证的指标进行提取，然后将

其进行整理然后处理。处理之后的数据就会为计算机防御系统的

构建提供重要的依据。但是在进行数据预处理的时候还需要对网

络病毒的类型和特点进行分析。总而言之，在进行大数据挖掘

技术的运用的时候都是需要对现在的网络病毒类型和特点进行归

纳、分类。而对于这些病毒漏洞的原始特征进行分析判断的时

候，就能够在一定程度上提升现在计算机系统中的预防能力。

3　结束语

现在的科技发展已经非常快速，网络信息时代也已经到来而

且现在的网络应用已经渗透到人们的生产生活当中，在给人们带

来便利的同时也带来了一定危险，所以要不断的加强网络安全管

理。在进行管理的时候就需要采用大数据挖掘技术，这样能够

充分的利用大数据挖掘技术的优势，提高计算机网络安全，抵

抗外界病毒程序的入侵，促进当前的网络环境健康发展。
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