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引言
最近几年里,云计算的发展速度是非常快的,公有云数据库系

统为企业和个人提供各种数据管理服务。
用户对虚拟机可以进行租用,很好的实现数据资源的共享,成

本也是进行摊销。同时,可以直接使用云服务商所提供的各种服
务以及数据库,比如谷歌的Cloud sQL4就是很好的一例.采用上述
方式即可实现云数据外包处理,并对云数据库系统进行充分有效的
利用,云计算各种可靠、便捷、安全的优点,所有的用户都能享
受到。

1　五级安全模型
1.1参与者
对于五级安全模型,三大参与者分别是用户、管理员、攻击

者。对于用户,多数会采用数据外包服务,主要的目的是为了获得
廉价而又高效的数据管理服务,而且数据的安全性可以得到很好的
保障。管理员换句话也就是云服务的提供商,各种与云数据库系
统相关的安装、配置等各类工作都由管理员进行负责,并对系统
的安全性起到有效的保障作用。当遇到各种攻击时,就会及时采
取措施进行防范,避免受到影响。对于攻击者,其来源具有不确定
性,内部和外部的都有,也有可能是管理员。因此,攻击者可能享
有一定的特权。前面已经提到,本文研究的重点是机密性。因此,
在假设安全模型的时候,攻击者是消极的,他们会将各种数据进行
盗取,这也可以说是他们的一种兴趣。各种数据的篡改破坏等属于
恶意行为,本文对其不进行探讨[1]。

1.2系统
整个系统的构架是客户端-服务器式,借助数据库客户端之

后,查询、指令等用户都可以向数据库系统进行发送，作描述时，
将数据库系统看作是具有抽象的关系型数据库管理系统,包含查询
和存储两个引擎,查询引擎管理内存数据,存储引擎则管理外存数
据。特别要引起注意的是,在该系统中，包括硬件、软件等都是不
可信的。但是,客户端则具有可信性,因为其是由用户进行完全控
制的。

2　密文查询(3级)
密文查询,也就是一种数据库查询技术,建立在密码学方法的

基础上。所使用的数据加密方法在经过特殊的设计之后,在不需要
经过解密的情况下就能实现对密文的有效处理。由于数据不管是
内存还是外存始终都是处于加密状态,因此,在很大程度上将2级
机密性风险和3级机密性风险都降低。

数据库查询,其组成部分主要是选择、投影、连接等各种操作
子,种类有限而且定义良好。以投影数据库操作来进行举例,其注
重的只是所记录的字段。因此,要想执行投影操作,直接通过密文
就可以。但是,在进行相关的操作之前,需要理解字段内容,确定好
所选择的操作是否是合理的。在遇到连接操作的情况下,需要正确
判断两条记录的匹配性。在遇到聚集操作的情况下,求和运算也
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【摘　要】最近几年里,云计算以较快的速度不断发展,公有云数据库系统为企业和个人提供各种数据管理服务。但是,由于考虑
到数据安全和隐私保护,云数据库的广泛应用在很大程度上受到限制。对于云数据库系统,安全需求越来越强烈,因此,对云数据库的
机密性保护进行研究具有紧迫性,也是当前学术界重要的研究课题。本综述针对云数据库机密性保护提出五级安全模型,这样即使相
关的安全技术是跨领域的也能进行统一讨论;接着,对3级-5级机密性威胁的保护技术进行总结和分析;并在此基础上,对当前最具先
进性的安全云数据库系统进行介绍,并进行比较;最后,对后期的研究趋势做进一步展望,并指出相关的研究方向,希望在经过本文的分
析之后,能为后期的研究学者提供更多有价值的参考。
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是要做的。
3　可信硬件(4级)
对于可信硬件，其功能是非常多的，使用该硬件之后，会

在很大程度上增强安全性，硬件内部的存储资源也会很好的进行
隔离，以保证攻击者不能进行相关的窥探和篡改。因此,相关的
密文如果被可信硬件接收，就可以很容易的进行解密处理，不
会影响到机密性。硬件中的各个功能都能得到很好的保护。

站在逻辑的角度进行考虑,通过可信硬件,用户能享受到各种
服务,换句话来说,可信硬件也就是用户的一种延伸。当用户数据
具有一定的敏感性时,通过可信硬件可以进行很好的数据存储,各
种程序的运行也会更具安全性。站在物理的角度进行考虑,可信
硬件是服务器组件的一种,和服务器之间是可以直接相连的,通信
延迟低、带宽高,而且具有共享性,数据之间是可以进行共享的,
多个租户可以使用同一个可信硬件,并对成本进行摊销即可。由
于这两个方面的特点,在对各种云安全问题进行解决时,可信硬件
都具有较高的吸引力[2]。

但是,可信硬件是不能取代密文查询技术的,可信硬件和密文
查询技术之间形成一种很好的互补关系,但是不会相互排斥。站
在安全角度进行考虑,相比密文查询技术,可信硬件在安全保护方
面更具有全面性。包括数据库中的数据、数据库执行状态的机密
性、完整性都能进行很好的保护。但是,对于可信硬件,资源存储、
计算等各方面的能力都存在不足,在进行数据查询时,如果只用可
信硬件,而对不可信硬件不能有效利用,这样一来,要想实现整体性
能最优化是非常困难的。

4　结束语
最近几年里,由于云计算的快速发展,公有云数据库系统为企

业和个人提供各种数据管理服务。但是,由于考虑到数据安全和隐
私保护,云数据库的广泛应用在很大程度上受到限制。对于云数据
库系统,安全需求越来越强烈。本文首先对五级安全模型进行相关
的介绍,这样就可以对数据进行很好的保护，这样一来,等研究中
所涉及到的各种安全技术,即使是跨领域、跨问题,都能放在一起
进行讨论，很具有统一性。接着,对3级-5级机密性威胁的保护
技术做相关的总结和分析工作;在此基础上,对当前最具先进性的
安全云数据库系统进行介绍和比较;在此基础上,对当前最具先进
性的安全云数据库系统进行介绍和比较;最后,对后期的研究趋势
做进一步展望,并指出相关的研究方向。

参考文献：
[1]王勉.云环境下数据库机密性保护技术研究综述[J].时代

农机,2017,44(12):68.
[2]何淑娟.云环境下数据库机密性保护技术研究综述[J].科

技经济市场,2017(12):176-178.
作者简介：苏艳（1983.03-）女，湖北钟祥，研究生，研

究方向：数据库、Java。


