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引言
大数据时代有利有弊，计算机网络虽然方便了人们的生活，

节约了人们做事的时间，提高了人们的办事效率，但是这其中
也存在着极大的安全隐患。支付宝，微信等电子支付的开通，
使得网络黑客有了可乘之机，电子货币联系着各行各业，一旦
中间某个环节出现问题，将会造成不可估量的损失，到时候想
要挽回损失将会更加困难。因此，网络安全一定要有十足的把
握，发展网络安全技术十分重要。

1　大数据时代计算机网络安全技术的特点
顾名思义，大数据时代就是要对大量的数据进行一个资源整

合，要想继续发展大数据，必须要有大量而丰富的数据，这些
数据从互联网中得来，大数据得到更加深入的发展了，在大数
据时代下的人们就会感觉更安全可靠。大数据时代要对数据进行
传输和整合，问题也就主要发生在这个过程中。在数据传输的
过程中，必须要有技术对数据进行防护，否则就容易受到病毒
的攻击，如果数据传输过程中有漏洞，病毒就会针对这个漏洞
进行攻击，到时候数据就会受损，造成无法预计的损失。计算
机网络信息发达，信息传输的方式多种多样，这也给病毒的攻
击提供了更多可能，信息越是发达，网络安全技术越是要高超，大
数据时代的深入发展与网络安全技术的发展相辅相成，相互促进，
在发展大数据的同时，更要注意发展网络安全技术。

2　大数据时代计算机网络存在的安全问题
2.1防止黑客攻击
黑客的大名众所周知，黑客是一类精通计算机网络，利用计

算机网络进行诈骗，盗窃，用不法的手段获得钱财，谋取利益的
人的代名词。直到今天，我们还可以在新闻或者其他电视节目中
看到某某人因某事在网络上被诈骗多少元人民币。黑客攻击手段
很多，令人防不胜防，防止黑客攻击，严厉打击黑客不法分子是
维护网络安全的一项重要任务。

2.2防止病毒攻击
此处的病毒和现实中的病毒可不相同，此处的病毒指的是网

络病毒。现在我们的手机和电脑中都安装的有手机管家、电脑管
家等安全软件。安全软件能有效的防止网络病毒的攻击。在互联
网发达的时代，有不少人们都通过电脑进行办公，在这些人的电
脑上存着大量的资料和公司运营数据等，一但被网络病毒攻击，
这些资料和数据很有可能泄露，会对公司的运营造成损失。所以
预防网络病毒的攻击对维护计算机网络信息安全也很重要。

2.3注意操作系统自身问题
计算机操作人员在设计操作系统时并不是万无一失的，在操

作系统形成初期，会有不同的小漏洞，当然了，操作人员也会在
不停的填补这些漏洞，不断更新系统。所以说操作系统自身也是
有漏洞的，在没有其他问题的情况下，操作系统自身可能会出现
问题，我们要注意防范这一点，及时更新操作系统。

2.4操作人员自身存在问题
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【摘　要】伴随着大数据时代的到来，我们开始进入了信息时代，计算机的超大信息量，极大的方便了我们的生活。在现实中，
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的方式。计算机网络可谓是一把双刃剑，一方面，它极大的方便了人们的生活，另一方面，在这个信息发达的时代，计算机网络存
在的安全问题不容小觑。越来越多的人们开始对网络安全的相关技术展开了探索，应用网络安全技术解决计算机网络存在的问题势
在必行。
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如果没有黑客的攻击，没有病毒的侵犯，操作系统自身没有
出现问题，那么我们的计算机网络是不是就安全了呢？答案是否
定的，操作人员自身也可能出现问题。在生活中，有很多人对计
算机并不精通，自身的网络安全意识也相对匮乏，这就导致在操
作过程中可能会由于失误，下载一些不安全的网站，从而使病毒
入侵，造成网络信息的泄露。

3　如何在大数据时代正确运用计算机网络安全技术
3.1正确运用防火墙技术
防火墙技术是在计算机运行过程中的一项防御技术，可以对

计算机中的信息和运行系统进行一个过滤和防护。这个技术不需
要操作者对计算机十分精通，就能运用这项技术对电脑进行防
护，它减少了外部环境对计算机安全的威胁。这项技术是一个
典型的计算机网络安全技术。防火墙也需要隔一段时间进行检
查，确保防火墙的安全可靠，也保证用户的网络信息安全。

3.2运用病毒查杀技术
电脑管家中的病毒查杀就是一项病毒查杀技术，专家制作的

病毒查杀软件是进行病毒查杀的重要技术。现在已经形成了一些
专门制作病毒查杀软件的公司。病毒查杀软件也是需要不断更新
的。专家会在软件运行过程中观察，一旦出现新的病毒，病毒查
杀软件就需要进行更新，用户根据提示及时更新，就可以保证病
毒查杀软件的安全可靠。

3.3运用入侵检测技术
入侵检测技术是一个精确度很高，十分可靠的技术，但是该

技术的检测效率较低，所以该技术的这个缺点大大阻碍了其自身
的发展。入侵检测技术是对计算机中的程序和数据的信息进行搜
集和整理的技术。这个技术虽然效率低，但是由于其高超的精确
度和可靠性，还是有用户进行使用的，不过大都配合着其他的杀
毒软件一起使用，这种入侵技术会一直对计算机形成保护，当发
现有病毒软件入侵时，就会发出警报，提醒人们及时进行防护，他
还会切除一些入侵的途径，尽可能保护计算机的安全。

4  结束语
大数据时代网络安全技术还需要进一步发展，我们要熟练运

用网络安全技术，首先要了解大数据时代下网络安全的特点以及
存在的问题，其次要学会并掌握网络安全的相关技术。如果是精
通计算机的人员，还可以对网络安全技术的研究和开发作出自己
的贡献，在大数据时代下，我们要平衡好大数据和网络安全的关
系，才能是大数据时代更加深入发展。
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