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随着社会的发展，人类的进步，人们对于求学的意识越来

越强烈，所以高校教育的安全性和功能性不断被提高。在校大

学生思维还未成熟，所以电信网络诈骗的对象多半是在校大学

生。其中，我国非常重视高校学生的安全教育问题。随着社会

发展，越来越多社会化因素侵入校园，高校越来越社会化，环

境也越来越复杂，高校学生遭受电信网络诈骗的可能性也极大增

加，这个时候，高校安全教育就必须要站出来充分发挥其功

效，增强学生的防范意识，增强防范能力，保护高校学生的身

心财产的安全。然而，纵观当今安全教育现状，学生的安全意

识并不达标，在校园之中受骗情况司空见惯，进而影响学生的

身心健康。基于此，高校教师要对于高校电信网络诈骗进行有

效地解决和应对，达到具体问题具体分析，实现“对症下药”确

保教学的有效性。

1　当前电信网络诈骗形势

电信网络诈骗，通过编造虚假信息、设置骗局，利用电

话、网络和短信方式，对在校大学生实施远程、非接触式诈骗，诱

骗在校学生给犯罪团伙打款或者转款等犯罪行为。所以，电诈犯

罪领域的形势还是非常严峻。根据高校法案率统计，可以将其概

括为发案高、损失大、涉及广、年轻化、为害深、破坏大等特点。

当前的犯罪分子大部分都是80后、90后甚至是00后，犯罪

人口非常年轻化。“野火烧不尽、春风吹又生”的情况非常普遍，

“诈骗为荣”的风气在电诈犯罪重点地区也是普遍存在，更有很多

在校大学生参与电诈犯罪，致使学生开始充当电诈“接班人”。电

诈犯罪的损害不仅是公民个人财产，更多的是由此引发的自杀、

伤害、故意杀人等恶性案事件。根据国家反诈中心通报，仅2020

年下半年，全国因电信网络诈骗就造成15名受害人自杀，而且也

极大危害了网络安全、信息安全和政治安全。

高校电信网络诈骗防范工作中营造校园氛围是十分重要的，

既可以提升学生的安全意识，又能使得安全防范深入人心。因此，

高校教师可以营造浓厚的氛围，通过广播、报刊、演讲等不同的

途径传播安全意识，提升学生的安全意识，这样学生就会受到环

境的影响，强化自身安全防范意识。

2　开设安全课堂，宣传安全知识教育

高校要高度重视对师生的安全教育工作，电信网络诈骗对于

学生的危害巨大。有条件的情况下，可以针对性开展防范电信网

络诈骗专题教育，提高师生的防范意识。例如在校成立师生“反
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诈公益服务社团”，联合当地公安分局，社区开展防炸宣传。分析

大学生和社会群众被刷单诈骗、裸聊诈骗、网络贷款诈骗、虚假

信息诈骗、网络中奖诈骗、编造亲朋事故诈骗、冒充公检法诈骗

等形形色色的案例，积极开展“提高防范意识?普及电信诈骗”法

律知识宣讲活动。

如高校教师可以开展安全防范讲座，要求学生积极参与其中，

学习安全知识，这样高校教师就可以向学生传输防范诈骗的知识，

有效强化学生的安全意识。如教师讲解的内容：在面对金钱的诱

惑时，我们首先应该反思自己，再者思考骗子的行为，是不是以

诱骗你的钱财为主，像交付押金、以小换大等……教师还可以引

导学生叙述自己的受骗经历。有的学生说道：“在大一的时候，我

们受到朋友的邀请，去加入了一个生日群。生日群谎称富二代今

天过生日，凡是在今天像他发红包的学生，都可以得到双倍的红

包……”在此基础上，高校教师还可以带领学生制作防骗黑板报、

公众号等，并且通过公众号对于诈骗手段进行及时的更新和推送

给等，来通过多种途径传输安全知识教育。通过课程的推行，果

然学生的意识有所提升，警惕性十分高。

3　师生加强沟通，增强学生防范意识

师生加强沟通对于减少诈骗机率十分有帮助，还能无形之中

提升和增强学生的防范意识。因此，高校教师就要加强与学生的

沟通，可以在闲谈时向学生普及诈骗手段和类型，还可以从学生

口中得出学生的经历等，从而给予学生正确的引导和帮助，为达

到预期的教学目的奠定良好的条件支持。

如高校教师和学生分享一些电信网络诈骗的套路，可以鼓励

学生分享自己对于套路的看法。如教师分享到：诈骗的套路其实

就是抓住了我们爱占小便宜的心理，所以很多人都是很容易上当

受骗的。在一个农村中，第一天营销团队说道：“在我们这里办理

VIP 的客户都可以免费获得牙膏、牙刷、扫把，并且不需要任何

费用。”此时呢，农村的大爷大爷就积极办卡，第二天，营销团队

说道：“购买东西超过50元的可以得到一个银手镯。”大爷大妈依

旧疯狂购物。第三天，营销团队说道：“充值达到5000的客户，可

以获得一个金手镯……”学生说道：“诈骗团队虽然很可恶，但是

我们只要不占便宜，骗子就无机可乘。”还有的学生说道：“老师，

我的经历可有意思多了。我不仅没有上当受骗，还骗了骗子100元

呢。事情是这样的……”通过沟通和交谈，高校教师不仅可以及

时了解到学生的思想动态，还能慢慢传输安全知识，提升学生的
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防范意识。

4　加强师生反诈意识，提高学生防御能力

高校教师自身安全意识不高，缺少完善的安全教育内容。

高校教师自身生存压力较大，有很多时候自顾不暇。导致教师

与学生的联系比较松散，他们大学也会认为安全教育工作与他们

关系不大，所以除正常传授专业学科内容外，极少关心学生课

下生活和安全问题，也不太可能把安全教育与日常教学进行恰当

结合。因此，高校教师要认识到安全教育的重要性和必然性，

并且与生活实际相结合，从而大大提升学生防御能力。

当前电信网络诈骗手段不断翻新，重点了解其特点从而掌握

一定的应对策略。电诈犯罪不受时间、地点和环境的束缚，可

以在一天之内就完成整个犯罪链条并抹去犯罪痕迹、洗白诈骗资

金。例如：诈骗份子使用的作案手机、作案电脑等作案设备使

用周期短，一般一周左右会整体更换或丢弃，一旦有骗到大资

金使用周期更短。对此，我们一定要提升自身防范意识。其

次，要知晓保护个人信息。诈骗份子利用非法渠道买到公民个

人信息后，精细分析公民个人信息，并定制相关的诈骗剧本，

实施精准诈骗。因此，对于高校环境，师生应和警方配合，及

时调整宣传防范工作模式，改变以往大水漫灌式的宣传教育做

法，与针对不同诈骗手法以及不同人群，制定一一对应的“反

洗脑”话术进行宣传。

总而言之，高校电信网络诈骗防范虽然取得了一定的成效，

学生的受骗几率大大下降，但是高校教师仍旧需要将安全教育进

行到底，对高校学生进行行之有效的宣传教育。高校教师教书

育人，致力于传播知识，保护学生身心健康，高校学生自我学

习，增强防范意识，提高防御能力。多管齐下，共同配合，

将电信网络诈骗扼杀于萌芽之中。与此同时，身为学生的教

师，应该在教学期间一同和学生成长，寻找更为合适、有效的

安全教育道路和途径，从而有效提升学生的安全防范意识，提

升辨别能力，这样教师才能识别多种多样的诈骗套路，才能为

学生的成长保驾护航。
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读、看报等，教师可以向学生推荐编辑、文秘等职业，并且

询问学生的意见，综合考虑学生未来的发展方形和趋势，从而

使得职业规划生涯具有一定的针对性。另外，任课教师也要不

断提升和完善自身，对于职业规划的认识要更加全面和系统，

确保自身教学方式的正确性，也确保学生在学习过程之中愉悦、

轻松，进而获取更佳的教学效果。

4　教师科研攻关，提升校本教研能力

校本教材的开发是对课程体系的不断完善，也是对学生生涯

规划的一个补充和提高。校本教材的开发是发挥学校优势学科体

系的一个过程，也是发掘学生内在潜力的一个过程。因此，任

课教师要加大科研攻关力度，提升校本教研能力，来对于课堂

进行一个优化和更新，从而有效提升学生的综合素养和学习成

绩，为学生步入高校打好基础。

如领导可以将教师划分为不同的小组，要求教师在小组之中

积极互动、共同进步。教研小组统一带领教师学习新的课程教

学标准，如《某某数学课程标准》、《某某课程标准解读》

等，要求教师积极学习，深入认知教学要求。其次，教研小

组还可以打造教学笔记，可以从资深教师开始，包括常用的教

学方式、策略等，以及教师的教学习惯等，都要加以补充和完

善，青年教师可以在笔记上叙述自己的教学成就和教学收获等，

留给下一任教师加以学习和观看，常年的累计和完善，教学笔

记一定会成为教师教学授课的依据。通过种种措施的实施和应

用，校本教研能力一定会得到提升和发展，还会改变教研方

式，不再只是集体备课，而是高效备课、多种方式学习，其

教学优势和作用得到进一步的提升。

总而言之，高校、中学和学科专家普遍认为，在高校人才

培养中，物理是自然科学类专业的基础性学科，历史是人文社

会科学类专业的基础性学科。高中阶段学习物理或历史科目是大

学阶段学习自然科学类专业或人文社科类专业以及相关交叉学科

专业的重要基础。同时，高校办学具有一定的差异，物理和历

史作为主要考试科目，既可以考验学校的教室、师资情况，又

能帮助学生提早规划职业生涯，这对于学生步入社会具有一定的

推动作用。基于此，任课教师要拥有与时俱进的教学思想，懂

得提升和完善自身，进而为学生学习提供一个有利的环境，这

为学生进入大学打好基础，也为学生综合素质的培养打好基础。

除外，高校必须做出一定的创新和改革，通过原有的传统教学

方式加以更新和改革，从而得到更加合适、科学的道路，进而

寻找出更为合适的新高考道路，这对于学生未来方向的发展、

综合学习成绩得到提高有着十分重要的影响。

参考文献:

[1]王新凤.新高考模式下高中选课走班实施的问题与应对策

略[J].教育与考试,2019,000(003):5-9.

[2]何仕乾,童永川.新高考背景下区县中学选科走班实施策略

[J].科学咨询,2019,000(021):28-29.

[3]滑昊.新高考背景下的高三物理教学变化及实施策略——

以上海市市东中学为例[J].现代教学,2017,19(No.388):66-67.

[4]刘胜海.新高考背景下高中化学课程高效实施策略[J].教

书育人（教师新概念）,2019,000(006):42.

作者简介：

李发（1968.10-）男，籍贯，黑龙江省哈尔滨市，正高级

职称，大学本科学历，研究方向：学校管理和教师教育。

-------------------------------------------------------------------------------------------------------------------

（上接 1 0 7 页）


	教育教学第9期正文_108.pdf
	教育教学第9期正文_109.pdf

