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随着教中国教育科研网CERNET 建设的不断推进与完善，我
校就在教育信息化的大环境下，着手校园网建设工作，针对校内
教师教学、学生学习、校园管理现状，以网络中心图书馆电子阅
览室、办公楼局域网系统、学生宿舍局域网系统为核心，规划校
园网络总体框架，并将校园网络连入。在这个过程中，首要做的
就是要解决当地ISP仅给学校接入极少的IP地址、校园网络用户
数量众多等问题，需采用路由交换策略技术，基于策略的路由选
择技术配合网络地址翻译等技术，可有让校园网正常并高效地发
挥作用。因此，了解校园网规划中路由交换策略技术的应用与实
现，便于学生掌握局域网架构、规划与使用需要注意的事项以及
如何解决各项问题，明确基于策略的路由交换技术适用范围以及
作用。接下来，就以校内的高性能校园网为案例，探讨路由交换
策略技术的应用。

1　路由交换策略技术
1.1路由交换策略技术的概述
路由交换策略技术与传统的路由技术差别较大：传统的路由

技术，是依照数据包的目的地址，查找路由表中的网络前缀信息，
确定转发的出口或是下一跳地址，这也就意味着传统路由器的跳转
并不是自己定义的，中间的信息查询、跳转会有一定耗时；路由交
换策略技术，则是可以自己定义规则，结合数据包中的各项控制信
息确定数据转发的策略，有着定义灵活的服务策略，如下所示：

图1     路由交换策略技术中的IP 数据包控制信息
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1.2路由交换策略技术的应用优势
路由交换策略技术在校园网规划中的应用优势，可以归纳为

以下几点：
其一，根据源地址定义策略，为不同的用户提供不同的转

发策略，这就非常适合校园网（校园网的用户群体较多，网络访
问需求较多，不同的转发策略，就能便于每个用户快速访问对应
的网络）；

其二，结合TOS 字段，可以帮助用户应用程序对网络跳转
的需求，满足不同用户应用程度对服务质量的要求，更好、更快
地确定下一跳地址、访问相应的网络；

其三，依据协议号和端口号，为不同的应用程序提供不同
的响应策略或转发路径——大学生是网络高消费群体，基本上每
天都要使用几种或是几十种应用程度，提供不同的响应策略意味
着能便于各种应用程度快速响应，无论是延时敏感的应用，如语
音、视频等，还是延时不敏感的应用，如 FTP、邮件等，在访问
网络时可以错开，解决网络瓶颈；

其四，可根据数据包的长度制订策略，避免由于高宽带的
应用占据大量的宽带资源，阻碍其他应用数据包的转发，例如，在
微信文件传输过程中，不影响在QQ 上接收其他文件[1]。

2　校园网联网步骤、核心拓扑设计以及路由器选型
在校园网规划中，最难的就是校园网整体接入CERNET方案

的制定，因为校园网整体接入CERNET 是一个极其复杂的系统工
程，这也是整个校园网规划中最核心的部分，路由交换策略技

源IP地址 目的IP地址 协议号 TOS字段 源端口 目的端口
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术的实现则是重中之重。
2.1校园网整体接入CERNET的步骤
校园网整体接入CERNET，主要分为以下几步：
其一，新增一根教育网光纤专线，这主要是从当地电信部

门将光线专线铺设到校园网网络中心机房；
其二，获取各项技术参数，所要获取的技术参数信息除却

赛尔网络提供路由器出口IP、CERNET公网的IP地址段、教育资
源路由列表以外，由于我校还开辟了第二出口，还需要获取与
ChinaNET 或 CNCNET 或 UNINET 等的IP地址段等信息，并根据
出口数量增设对应的出口路由器设备；

其三，调试与优化校园网核心层设备，只有在保证设备正
常运行的情况下，才能在接入CERNET 进行网络访问情况测试，
需要调试的设备大体上包含了CERNET 访问控制列表、路由器接
口配置、虚网划分、路由与安全策略等配置； 其四，联网后，
由校园网内部客户机同时访问CERNET、ChinaNET 或 CNCNET 或
UNINET ，开展Internet 联通性测试等。

2.2校园网核心拓扑设计与分析
我校校园网内部都是采用私有地址，并且Web、DNS 等服

务器也都放在校园网内部，而DNS 服务器的 IP 地址已经由
CERNET 指定为教育网地址，通过DNS 服务器、和网络地址翻
译等技术来加密或是解析学校域名，以保证校园网安全访问教育
网网址。这也就意味着，在教育网专用光纤接入机房后，需要
通过DNS 服务器、网络地址翻译等技术进行地址解析后，才能
使用教育网公网地址。针对这一情况，我校为了提高校园网用
户访问教育网公网的速度，并控制好网络使用费用，才会另接
了一条链路到网通，开辟出第二出口，但在接入是要按照以下
要求操作：

其一，要在不修改客户端IP 地址设置的条件下，保证校园
网用户能正常访问互联网；

其二，在校园网客户端访问 CERNET 时，线路出口应为教
育网路由器提供的出口，而访问其他网站包括 CERNET 的免费
地址和国外站点时，线路出口要走提供线路出口；

其三，由 DNS 服务器解析校内的网站域名时，应按照 NIC
的规定通过 CERNET 入口，再进入我院校园网完成IP地址解析
工作；

其四，Web 服务器的作用，是为了便于CERNET 用户和电信
用户都可以快速访问，所以要设置两个域名，一是教育网域名

（www.xtvtc.edu.cn），由自己的 DNS 服务器负责解析，要
在通过 CERNET 入口再进入我院校园网主页服务器，二是公网
域名，解析为网通的 IP 地址，要通过网通提供的链路进入校
园网；

其五，为了在招生期间，确保非校内用户也能连入网络，
顺利完成网上招生活动，进行招生的计算机需要提前映射成教育
网地址，以便于非校园用户顺利访问招生网站。

结合以上要求，我校校园网核心拓扑设计，具体如下：

图2     校园网核心拓扑结构示意图

2.3路由器选型
校园网规划中路由器的选型与配置，是整个网络技术方案

的核心。在路由器选型过程中，要从路由器的款式、功能、性价
比等多方面进行比较，我校最终选择了由H3C公司出品的MSR路
由器，这一路由器的优势在于：其一，具有先进的软件架构与硬
件平台，可以为边缘网络提供一体化的解决方案，并能满足校
园网今后升级改造的需求；其二，具有多种功能，集数据安全、
语音通信、业务定制等功能为一体，还有专门的安全数据连接
技术，可通过内置硬件加密功能的CPU，确保转发与加密同步进
行；其三，具有丰富的安全特性，集成了Firewall、IPSecVPN、
入侵保护、DDoS防御、攻击防御等，既能降低校园网建设成本，
还能保障网络接入的高性能，满足了校园网建设的多元化应用
需求[ 2 ]。

3  校园网中路由交换策略技术的实现
校园网规划中路由交换策略技术的实现，可通过MSR 路由

器、多层交换机、防火墙、LINUX 服务器等设备实现，以我校
校园网拓扑结构，介绍如何应用与实现路由策略交换技术，具
体如下：

3.1防火墙的配置
校园网防火墙上实现三种类型的 NAT 转换，即实现三种不

同类型的地址转换，一是要在内部网络的私有地址与外部通信
时，将内部私有地址通过DNS 服务器转换成合法的全局IP 地
址；二是将校园网内部的 DNS 服务器、公网域名服务器，通
过防火墙的一对一映射关系，转换成网通的 IP 地址；三是将
外网的DNS 与教育网域名等服务器，通过防火墙一对一映射关
系，解析成其他的私有地址。只有这样，才能将校园网内的私
有地址转换成网通的地址和私有地址，从而通过路由接入网通的
路由器的内网口，确保访问的私密性、安全性、高效性。

3.2网通路由器的配置
网通路由器的配置，是要在网通MSR 路由器上进行路由选

择，也是要将访问 CERNET 数据包路由到教育网路由器，默认
路由到网通的路由器，而内网 DNS 服务器、公网 Web 服务器
等服务器则要直接通过网通的线路进来或出去。

 3.3教育网路由器的配置
我校路由器MSR 路由器，需在这台路由器上要完成策略选

择，针对路由交换策略技术的五个端口，设置对应的路由选
择，使得访问 CERNET 数据包路由可灵活地选择策略接入教育
网路由器，而外网 DNS 服务器、教育网 Web 域名服务器能快
速、安全地通过教育网链路出去或进来。

结语
如果说，服务器是网络运行的心脏，则路由交换机则是网

络的神经中枢，既是内外线路的交汇中心，也是解决网络对需
求与资源应用增长等问题，最大程度提供高效、安全网络服务
的关键。所以，在做与校园网规划相似的网络构建技术方案
时，要突出路由交换策略技术的高效的性能、优良的性价比等
优势，选择一款适用的路由交换机，以解决网络出口瓶颈、网
络使用费用过高等问题，且持续提高解决网络对需求和资源应用
增长速度的支持能力。
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