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计算机网络安全课程，是以计算机网络安全知识与技术操作
为核心内容、涉及多个学科知识的课程，也是计算机、信息类专
业的核心课程，此课程在专业、学科中具有重要问题。然而，大
多数高校教师在这门课程教学中，未突出实践性，而是聚焦于课
本知识与理论讲解，使得学生对概念性、历史性知识了解充分，但
却缺乏较强的实践能力，导致高校学生在这一课程学习中，并没
有掌握相应的专业技术、实践能力，不利于就业和社会发展。

1　高校计算机网络安全课程教学改革分析
计算机网络安全问题是当今社会的一个世界性问题，作为现

代社会经济发展的重要组成部分，计算机网络安全备受人们的关
注，计算机网络安全课程则是向社会输送相应人才、解决网络安
全问题的“助推器”。因而，计算机网络安全课程改革的重点，
在于让高校培养合格、优秀的计算机网络安全应用型人才，切实
增强学生在计算机网络安全方面的实践能力和动手能力。信息化
时代下，传统的课程教学模式、人才培养模式，已然无法满足社
会对人才的需求变化和学生未来发展要求，想要让学生能满足社
会和企业的基本要求，就必须要重视计算机网络安全课程教学改
革，从拓宽基础、沟通文理和增强能力等方面着手，重新制定课
程教学目标和人才培养方案。以下是对高校计算机网络安全课程
教学改革的具体分析与思考：

（1）亟待建立全新、贴合实践的教学模式和实验模式，取
缔以往以理论讲课为主的教学模式，旨在促进学生真正掌握计算
机网络安全技术以及基础知识，切实符合社会人才需求标准，提
高学生的就业竞争力[1]。

（2 适应时代发展，以学生为本，打造有利于激发学生兴
趣、增强学生就业能力的课程教学模式。传统计算机网络安全课
程教学模式中，学生只是被动地接受知识、机械地完成学习能力，
信息化时代下的计算机网络安全课程，无论是教学方法，还是教
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学模式，都必须要适应时代发展，既要充分地利用新技术、新手
段，发挥学生在课堂中主体作用，让学生学会独立思考、解决问
题，也要激发学生的学习兴趣，彻底改变低效、枯燥、单一的教
学方式。

（3 ）完善计算机网络安全课程的教学体系，从教学方
法、教学内容、课程模式入手推进教学改革，开放实验室管理的
同时，还要以实验为导向，让学生在实验中了解哪些资源需要
被保护、怎样处理常见的非法攻击以及如何应对常见的安全威
胁、排除基本的软件件故障等，培养和提高学生的实践能力、创
新能力。

2　高校计算机网络安全课程教学改革思路与方案
不可否认的是，计算机网络安全课程内容涉及多个方面，

包含了计算机、数学、通信、物理、电子、生物等，既注重理论
与实际的相互关联，也与时代、科技发展密切相关，具有知识面
广、主体特殊性以及需要一定实验课程的特点。因为，新一轮教
学改革背景下，计算机网络安全课程教学必须要更新教学方法，
针对课程特点从教学方式、实验方式和考核方式下工夫，推进整
个课程的教学改革进程。

2.1高校计算机网络安全课程教学改革思路
其一，以实训教学为理念，加强实践教学。高校计算机网

络安全课程教学改革，要遵循以实训为主、理论为辅的理念，
将实践实训作为改革主线，通过课程设计、项目驱动、实践实
习这三个立足点，建立起层次分明、全面有效的实践教学体
系。并且，在实践教学改革过程中，教师还要整合多方面的知
识与技能，面向企业相关岗位的能力标准，有计划、连续地设
计与安排学习项目、锻炼任务，促使学生学会运用所学知识解
决实际问题，实现理论知识核实践能力的统一。其二，结合课
程特点，合理规划实训内容。根据计算机网络安全课程的特点
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与具体内容，教师可以从密码与协议、系统安全与病毒防护、
网络安全技术操作以及网络安全防护技术这四个方面着手，建立
对应的实训项目，并明确各个项目的人才培养目标和教学目标，
设计对应的学习任务、项目，通过任务驱动、项目驱动来丰富教
学内容，切实将技术原理、理论知识与工作实践联系起来[2]。

2.2高校计算机网络安全课程教学改革方案
其一，教学应具有乐趣、联系实际。计算机网络安全课程

教学改革过程中，教师应联系实际，注重导入与课程内容相关
的最新政策、新闻热点等，并注重学生听课的感受，将复杂、
抽象的知识点转化为有趣的故事，使得网络安全课程教学具有乐
趣，能拓展学生的见识。例如，为了提高学生对计算机网络安
全问题的重视，教师可利用多媒体导入著名的黑客事件，如美
国face book黑客招聘方式、美国400万政府雇员资料被窃、黑
客用10万台电脑攻击Spamhaus等，让学生接触更多与课程相关的
新事物，从而使得学生了解到学习计算机网络安全的重要性，避
免学生出现厌学心理。其二，丰富课余活动、激活思维。高校
应将计算机网络、计算机网络安全融入学生日常生活、课外活动
之中，让学生能通过课外活动为什么要注重计算机网络安全问题、
计算机网络安全问题会造成怎样的影响、体会计算机网络发展的
进程。与此同时，教学也要引进关于计算机网络安全的先进设备、
理念等，让学生对计算机网络安全有更为直观的了解，更要进一
步利用计算机网络安全激发学生的创造性思维，让学生在步入社
会前锻炼出自己的创造思维模式，为其适应社会发展、上岗就业
奠定基础。其三，革新教学内容，促进教学改革。随着时代和
科技的发展，计算机网络环境并不是一成不变的，随着时代、科
技的快速发展，计算机网络环境、计算机网络技术、计算机网络
操作系统都都会发生变化，对计算机网络安全的教学也要持续、
及时地更新内容。这也就意味着，教师教学不能局限于教材内容，
要将理论和实践紧密结合起来，将新知识、新技术导入课堂的同
时，也要让学生去应用知识、技术解决问题，在实践中体会理论。
例如，高校可以与企业合作，定期引进一部分的小型、操作简单
的计算机网络安全工作任务，作为锻炼学生实践能力、专业能力
的依据，让学生在探索和完成任务之时，充实社会经验，为其今
后发展奠定基础。

3　高校计算机网络安全课程教学改革的实践策略
3.1 方法创新，推进教学手段改革
计算机网络安全课程，无论是课本内容，还是实践教学，

都存在一定的局限性。在教学改革过程中，教师要突破课本、课
堂的局限性，借助VR、AR、多媒体等先进技术与设备，多样化、多
元化地导入教学内容，给予学生丰富、新颖的学习体验，使得学
生一改以往被动学习的状态，积极与教师互动、交流，与同学合
作、竞争，活跃整个课堂教学气氛的同时，多样化地应用多种教
学方法，全方位地提高教学质量。

其一，不同的专业，计算机网络安全课程的侧重点不同，
人才培养方案和目标也不一样。因而，教师要针对学生专业以
及专业人才培养目标，从不同的视角、不同的方法来导入、讲
解知识，并针对性地设计教学内容，使得各个专业的学生都能
学到能用、可用、实用的知识与技术。对于计算机专业的学
生，计算机网络安全课程的重点聚焦于如何应对黑客供给、保
证系统资源与信息不泄露，教学过程中可以侧重加密技术、安
全技术、维护技术、防火墙升级等方面。例如，在“修补操
作系统漏洞”这一课中，教师可利用多媒体，直接向学生演示
没有安全补丁的操作系统是怎样遭受攻击的，让学生借助动画、
图片，真正了解破译密码、修改密码、系统入侵的具体过程，
从而使得课堂内容愈加生动、丰富。其二，针对不同的知识
点、实践能力，要以学生为主体选用不同的教学方法。在实际

教学过程中，教师既要引入现代信息技术、计算机网络技术
等，革新教学方法、优化教学们还要为学生实现网络教学的多样
化创建相应的条件。教师可结合学生在日常生活、学习中对手机
的各种操作，让学生思考各项操作所存在的安全隐患，如何避免
个人私密信息泄露，并鼓励学生考取相应的计算机网络证书，使
得学生在学习计算机网络安全知识的同时，还能利用知识点、相
关技术来维护自身的隐私信息，从而将理论知识与实践生活串联
起来，进一步激发学生的学习兴趣。

3.2 项目驱动，推进实验手段改革
不同于其他教学方法，项目驱动法的优势，在于能灵活地

设计、安排教学项目。并配合其他教学方式，让学生在教师的
引导下独立思考、互相合作，学习、应用所学知识的同时，还
要亲自进行动手实践，通过项目锻炼来培养和发展学生专业能
力、创新思维。再者，项目驱动法还能与其他教学方法配合使
用，将其应用到实验教学中，能最大化地提高学生参与实验的
积极性，以及优化实验教学效果。

其一，学校要先优化实验环境。以往高校计算机网络安全
课程的实验教学，都是在计算机房展开，并没有建立专门的计算
机实验室，也没有专用的网络安全实验平台，需要借助VR、AR技
术，构建虚拟实验室或是建立专用的计算机实验室，来优化整个
实验环境，为实验教学展开提供更多可能；教师要根据实验内容、
实现项目以及实验管理制度，面向学生建立专用的阿全工具资源
数据库，如为学生提供黑客仿真软件、提供黑客事件查询系统等
等，让学生能更好地收集资料、设计实验方案等。其二，利用项
目协作法，针对学生个体实际学习情况，科学划分小组，并根据
每个小组的人员构成，分配不同的任务，促使学生以小组分工协
作的方式，来处理各种计算机网络安全问题，在抵御外来攻击的
同时，通过实践演练来提高自身对知识点、专业技术的掌握；不
同的小组之间则是组织网络对抗，通过利用各种计算机网络技术
去攻克对方的网络安全系统，来明确自身的优缺点，进行查漏补
缺的同时，提升学生的动手能力。此外，学校要积极与企业合作，
安排学生定期进入企业中见习，让学生在真正步入社会前积累充
足的工作经验，提高其就业竞争能力。

3.3 以人为本，推进考核方式改革
考核是一把双刃剑，用得好就能激发学生学习兴趣、提高

学生学习的自主性与积极性，用得不好就会让学生厌烦、感到不
适。在设置考核方式之前，教师要明确计算机网络安全课程教学
改革的真正目的，并不是纯粹地为了提高学生学习效率、课堂教
学质量，而是切实增强学生的实践能力、创新能力、就业能力，从
而使得学生最终能适应社会发展，成为合格的计算机网络安全专
业人才。

结语
针对计算机网络安全课程，其教学改革要紧密联系科技发

展、学生生活现状，将课程内容从原本的概念、技术等延伸到
实践、应用，让学生一边学习新知识、新理论、新技术，一
边将所学应用到实践之中，从根本上解决模式落后、内容陈
旧、方法不适等诸多问题。鉴于此，高校教师一方面要引进新
的技术、新的理念、新的方式，来革新计算机网络安全课程内
容、教学模式，另一方面要增加实践教学的课时，通过实践教
学帮助学生快速吸收、掌握知识点，并提高学生学习兴趣和专
业能力，为学生今后就业、发展奠定基础。

参考文献：
[1]焦燕.高校计算机网络安全课程教学改革初探[J].管理学

家,2014,000(017):639-639.
[2]任敏.基于工作过程的网络安全课程的教学改革[J].新课

程(上),2011(10).


	教育教学 22年8期电子清样（印刷版）000_41.pdf
	教育教学 22年8期电子清样（印刷版）000_42.pdf

