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据中国互联网络信息中心（CNNIC）在2018 年1月 31日发

布的第41次《中国互联网络发展状况统计报告》的数据显示，中

国网民中学生群体占比最大，为25.4％。其中大部分是在校大学

生。由此可见，大学生已经成为互联网使用的重要群体，“网络化

生存”成为他们的生活样态。我们不能把网络力量简单化，网络世

界不是一个纯技术空间，必须深知网络是一把双刃剑。一方面，网

络为大学生学习知识、开阔视野和活跃思维提供了更加便捷和广阔

的平台。另一方面，由于自律和他律等因素的原因，大学生对互联

网使用不当也容易导致一些失范行为。

1  国外研究动态

1.1国外研究的总体特点

通过对相关文献的查阅，在对于网络失范行为研究中，以

美国为代表的国外研究者的研究主要表现出以下特征：

第一普遍性关注。网络社会是现实社会的延伸，网络主体的

失范行为必然会给现实社会的发展带来不利影响，这一问题已经

引起西方学者的普遍关注。第二广泛性研究。互联网自身的虚拟

性、开放性、直接性等特征所引发的网络失范行为主要表现为：知

识产权问题、计算机犯罪和黑客与安全问题、隐私权的保护问题、

信息技术产品对消费者和社会的责任问题、自由权利与道德责任

问题、审查制度问题等方面。对于这些问题的研究，西方伦理学

研究并未单单局限于理论的研究，而是从书本文献研究走向学校、

企业和社会，理论研究与实际相结合，发动全社会各界人士积极

参与，使网络失范行为的研究获得了社会的支持。第三研究过程

中建立规范与规则。西方计算机伦理学的研究十分注重对计算机

伦理规范的研究。认为可以通过建立较为完整的计算机伦理规范，

来推动计算机道德实践，规范网络空间的失范行为。

1.2关于控制网络失范行为的基本策略研究

国外学者在研究中始终贯穿一个主题——就是如何去解决网

络道德问题。针对这个问题，提出以下措施：

第一构建网络道德规范体系。比较著名的有美国计算机伦理
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协会制定的10条戒律；美国计算机协会所支持的伦理道德和职业

行为规范；南加利福利亚大学网络伦理声明也指出六种网络不道

德行为类型。

第二开展网络道德教育课程。国外的学校不仅传授学生网络

技能方面的知识，同时把网络道德课程引入课堂。世界著名未来学

家约翰·奈斯比特（John Naisbitt）在《高科技·高思维：科技

与人性意义的追寻》一书中指出，美国部分州立学校以教学的方式

让学生认识到网络媒体存在的主要社会问题，并以此增强学生对媒

体信息进行批判性选择的辨别意识和理性能力。

第三制定了网络法规。国外很多学者提出通过加强立法维持

网络运行秩序，具体来说，政府需要通过制定并落实相关法律

制度，履行网络社会管理职责。例如美国的《计算机安全法》

《信息净化法》等。

2  国内研究动态

2.1关于相关定义的研究

关于网络行为失范定义的界定。一部分学者从广义和狭义两

个维度对网络行为失范进行了定义，指出狭义的网络失范行为是

指发生在网络上的失范行为，广义的是指，即除了那些发生在

电子网络空间里的行为失范以外，那些在发生原因和发生过程

上，与互联网络具有某种直接和间接关联的行为失范，也属于

网络失范行为的范畴。还有学者把网络行为失范界定为“网络

行为主体在行动过程中，违背一定的社会规范和道德准则要求，

做出违法、违纪、失德、失责等一系列行为，从而导致现有

网络秩序混乱、无序的状态”。

关于网络道德定义的界定。目前，学界还未就网络道德的

概念形成统一的认识。代表性的观点主要有以下几种：网络道

德是对网络信息时代人们通过电子信息网络而发生的社会行为进

行规范和调节的伦理准则。网络伦理就是基于网络信息技术的人

类社会所表现出的新型道德关系，以及对人和各种组织提出的新

型伦理要求、伦理准则、伦理规约。网络道德就其实质而言属
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于社会公德，网络属人类共同财富，每一个上网的人都有从网

上获得收益的机会和权利，从信息活动的广泛性来说，所有网

民均需共同遵守规则，建立良好的网络秩序。总的来讲，网络

道德是网民以网络信息交换为基础，在网络社会中的各种行为所

需要遵循的行为规范和准则。

2.2大学生网络行为失范的表现类型

网络行为类型化是开展网络行为研究的出发点。大学生网络

行为失范问题已经引起了社会的普遍关注，由于大学生网络行为

失范类型的多样性和复杂性，如果不按照一定的标准加以划分，

很难对其成因及其应对策略进行深入的研究。关于大学生网络行

为失范的分类，不同的学者从不同的角度对其进行了分类，在

学术界还没有形成统一看法。

有的学者将网络行为失范分为以下几种类型：严重的网络上

瘾行为、不良的网络抄袭行为、失德的网络欺骗行为、恶意的

网络攻击行为、非法的网络传播行为。

有的学者根据其越轨的程度和内容将大学生的网络行为失范

区分为违规行为、侵权行为、暴力行为和犯罪行为四类；

还有学者按照大学生使用网络的行为阶段，结合调查数据，

从“接触网络”“甄别内容”“参与使用”三个模块来分析

全媒体环境下大学生网络行为失范的主要表现形式。

有的学者按照失范的心理动机将大学生网络失范行为分为逃

避型失范、表现型失范、发泄型失范、逐利型失范和替代型失

范几种类型；按照网络主体活动分类，包括单向传输式失范和互

动式失范两种类型。

2.3大学生网络行为失范的成因

大学生网络失范行为是多种因素综合作用所导致的结果，既

有个体因素也有社会因素，既有主观因素也有客观因素，既有技

术因素也有政策因素。总之一句话，是在内因和外因的共同作用

下形成的。

有的学者从内因和外因两个角度对大学生网络失范行为进行

解释，内因即大学生的自身因素，包括对“虚拟网络”的误解、对

网络信息技术的过度崇拜、心理压力的主动应付。外因包括社会

集体意识的衰落和规范的缺位，高校思想政治教育和网络管理工

作相对滞后。

还有学者从大学生个人、网络的特点、网络文化等三个方面

分析大学生网络行为失范产生的原因：自身身心发展的规律和特

点生成了大学生网络行为失范的可能性；网络的开放性、虚拟性

特点易导致大学生出现网络失范行为；多元网络文化加剧了大学

生网络失范行为的复杂性。

还有学者认为大学生网络失范行为不能单纯地归纳为技术层

面的原因，从教育层面来看，大学生的价值失范更主要是社会文

化变迁导致的。可分为新媒体时代多元文化的冲击、系统传统社

会规范的解组、潜意识的集体释放三个方面的原因。

2.4大学生网络行为失范的对策

基于对大学生网络失范行为成因的分析，不同的学者提出了

规范对策。主要包括以下几种：

有的学者通过对博弈模型中混合策略纳什均衡的分析指出，

学校应该明确在大学生中加强网络道德建设与网络安全教育的途

径，相关内容应该进课本、进课堂、进大学生头脑，同时还要加

强校园文化建设，实现网络道德教育的全覆盖。国家应该完善网

络立法，加大执法力度是最有效减少网络行为失范现象的手段；

提升技术监管能力，及时发现处理网络行为失范，提高网络行

为失范的成本。

还有学者通过调查问卷的结果的分析，认为大学生网络行为

失范普遍存在，除了与大学生自身具有较强相关性外，学校也

要加强重视，从学生和学校两个方面提出了规范大学生网络行为

的对策：引导大学生遵规意识的自我强化，创新思想政治教育

的方法，改善大学生的网络生态环境。

还有学者分析指出，针对全媒体的特点，仅靠单兵作战或是

局限于一域是过不了“网络关”的，必须制定出协同合作、齐抓

共管的干预策略。认为高校应该培养大学生网络认知、道德自律

和自觉行为三位一体的自我干预能力，这是规范大学生网络行为

失范的基本立足点；构建党政牵头、全体教师参与、学生组织辅

助三位一体的高校干预机制，这是核心关键点。

有的学者认为要对大学生失范行为进行价值引导。首先是要

加强个体引导，系统进行理性公民教育（包括学校要改进传统思

想政治教育和政府要运作公共媒体平台加强主流影响力两个具体

对策）；其次，提供榜样，确立人生发展价值方向（学校要建设各

类专业社区，加强对学生心理调适和进行价值教育改革）；再次，

规范法律认证，加强虚拟社会管理和控制（国家要完善网络世界

的法制建设，加强网络行业自治。）

2.5不足与展望

通过对现有文献的梳理来看，国内学者对大学生网络失范行

为的研究在理论上取得了丰硕的成果，特别是对大学生网络行为

失范的内涵（学者虽然在表达方式上虽有所不同，但是其表达内

容上是相对一致的）、表现类型（不同学者从不同的视角和立场对

大学生网络失范行为的表征进行分类，概括都较为全面）、成因

（运用马克思的唯物辩证法，从内因和外因两个方面进行分析）三

个方面的研究，都相对成熟。

透视这些失范行为，笔者侧重从一些学者所提出的对策进行

了反思。例如丰富校园文化活动，增强线下生活的吸引力。然而，

在现实的校园生活中，一些校园活动并不能对于沉迷网络的大学生

有吸引力。有的学者提出构建社会、家庭、高校三位一体的协同干

预体系，特别是提到家长要多关心关注孩子的发展，配合学校做好

网络行为干预工作这条对策，但现实操作中也存在着各种问题。家

长由于自身的认知限制，或许并不了解网络；或者由于工作，并没

有较多时间来关注孩子的网络行为，而且大学生大部分时间都是在

学校度过，家长没有办法对孩子进行适时的引导与监控。还有学者

提出要设置网络道德教育课程。不可否认，该条建议在一定程度上

可以帮助大学生提高网络道德素质，但是在现实中并没有得到很好

的贯彻，许多高校并没有开设与此相关的课程。

所以在笔者看来，想要从源头上减少甚至杜绝大学生网络失

范行为，必须在前人的研究基础上，进行更加深化细致的探讨，提

出实践性和操作性较强的对策建议。
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