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互联网环境下图书馆计算机网络安全防范方法
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摘　要：规避图书馆计算机网络系统运行各类风险与安全隐患，是防范方法再设计的主要目标。管理者需在互联网环境下重新确认图

书馆计算机网络安全的主要性能，明确目标实现所必须使用的核心技术，继而设计多元方法全面防范安全风险，一做到网络安全防范

核心技术的动态升级与高效使用，二构建安全策略实施的长效保障机制，三建设操作性灵活的计算机网络安全预防机制。
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引言 ：

网络技术和互联网技术的高质量发展，加快整个社会的数字

化和信息化速度。在高新技术获得普遍和广泛使用的新时代下，图

书馆管理从传统实体场所转移到虚拟网络空间，强化信息数据管理

能力、增强数据流动性的同时，衍生出诸多确定与不确定风险因素。

互联网环境下，图书馆基于计算机网络系统智慧作业的过程中，需

加强系统软件、应用软件、数据信息的安全管理与防范，在应对各

类安全隐患和系统漏洞等方面提出新的方法。

一、互联网环境下图书馆计算机网络安全的主要特性

（一）保密性

图书馆计算机网络安全防范的意义和目的，在于保障应用系

统运行的畅通性与稳定性，充分满足用户的个性化需求，如安全和

高速的获取目标信息源。系统中存储的各类信息数据，需获得长久

与安全的存储，禁止任何非授权者下载与使用。图书馆信息管理系

统中的数据，仅是部分公开，用以满足用户获取信息资源的需求，

机密文件必须通过授权才能获得，由此可见，图书馆计算机网络安

全有着突出的保密性。因此，在系统运行与使用的过程中，必须对

图书馆计算机网络安全防范，以网络安全核心技术为支撑，保障各

类信息数据的安全存储，不能被病毒或黑客等侵袭造成数据丢失与

损毁的严重后果。

（二）完整性

计算机网络安全防范方法，实际上是保障信息数据完整性的

有利工具，必须要根据整个网络环境特点及系统运行安全性能及时

升级，确保且在防用户篡改和盗用文件等方面发挥显著作用。信息

数据的存储与共享，应依托健康和安全的网络空间，尤其在输入输

出的过程中必须防控违规修改，更不能破坏信息数据的完整性与安

全性。互联网环境下，图书馆管理和服务方式发生改变，可在虚拟

网络平台即时传输与共享文献资料，但需利用科学和有效的安全防

范方法保持计算机网络系统完整状态。从这个层面来看，互联网环

境下管理图书馆，需着重信息数据的安全管理，持续和一贯的展现

其完整特性。

（三）可用性

互联网环境下的图书馆管理逐渐向数字化方向发展，利用技

术手段增强总系统和子系统的可用性，这也是图书馆计算机网络安

全的主要特性之一。图书馆计算机网络系统在使用的整个过程中，

需科学的设置使用权限，确保重要文献资料为授权用户所用，并全

面和有效控制风险因素和安全隐患。而在互联网环境下推进图书馆

计算机网络安全防护工作，必须注重增强系统的可用性，无论是自

然因素还是人为因素，都不能常态的干扰正常使用。图书馆计算机

网络系统运行的过程中，不可避免或受到病毒攻击，但绝对不能拒

绝服务，更不能被非法用户远程控制与实用，必须利用有效和可操

作性强的防范方法保证整个网络的可用性。

二、互联网环境下图书馆计算机网络安全防范的核心技术

（一）防火墙技术

防火墙技术在图书馆计算机网络安全防护中的应用，本质是

以技术为支撑获取多元防范方法，即“防火墙”既是方法，又是互

联网时代蓬勃发展催生的“新技术”，可有效的隔离网络，主要包

括局域网和外网。防火强技术在使用的过程中，所表现出的功能主

要体现在以下两个层面，一隔离超出既定技术规则的信息 ；二允许

满足流通条件的信息进入信息管理系统，且允许用户间自由和安全

交换与共享。目前，防火墙技术已然成为图书馆计算机网络安全防

护的重要方法，更是不可或缺的核心与关键技术，在使用时需科学

设计与动态优化技术规则，明确何种信息数据被隔离与放行。在对

图书馆计算机网络系统进行安全管理的过程中，需用好防火墙技术，

即将含有安全隐患的数据隔离墙外，保障整个系统安全与顺畅运行，

并为授权用户提高优质的信息服务。防火墙技术有着突出的保护与

病毒防护作用，可有效保护内部网络，为用户提供良好的使用体验。

网络安全管理与维护人员，需始终在 TCP/IP 协议层展现防火墙技

术的功能与作用，即在应用层上高效与安全的运行，并将其作为拦

截信息的重要工具，利用这种技术和方法隔离外网有害数据流，确

保图书馆计算机网络的安全性和可用性。

（二）虚拟专用网技术（VPN）

虚拟专用网技术（VPN）在图书馆计算机网络安全防范中运用

的过程中，主要是依托安全的公用网络，对图书馆管理系统科学拓

展，搭建可信和稳定的内网连接，用以为用户提供优质的信息服务，

或是利用内部网实现远程办公及跨时空交换信息数据。对图书馆计

算机网络进行安全管理的过程中，引进虚拟专用网技术（VPN）主

要是为了更好的防范非授权用户入侵，可有效的控制成本是其突出

的优势，相对于租电话拨号，使用 VPN 更节省费用，便于图书馆

控制经营与管理成本，并为用户提供个性化和多样化的图书情报服

务。同时，利用虚拟专用网技术（VPN）防范风险的过程中，展现

出突出的可拓展性，如新增用户时快速更新网络配置即可，或指导

对象安装专门软件，而后就可进入网络系统中读取和下载授权的信

息数据。虚拟专用网技术（VPN）可实现高级加密，亦或通过验证

协议控制非法访问，由此增强整个图书馆计算机网络的安全性。

（三）入侵检测技术

图书馆计算机网络系统运行，需以多种技术为支撑，以保证

各个子系统协同工作，为授权用户提供想要的的信息源，但传输重
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要数据时会出现非授权访问现象，即对虚拟空间存储的重要文件和

数据恶意使用或损坏。为此，必须利用入侵检测技术（IDS），对恶

意行为精准识别，起到防范数据盗用与丢失的作用。而无论针对内

部网络用户，还是网络系统外的非法使用行为，入侵检测技术都可

发挥一定的防护和防范作用，如网络系统运行的过程中出现非授权

操作，IDS 就会精准与快速识别恶意使用行为，针对异常现象生成

相应的报告。入侵检测技术实际上是作为安全技术进行使用，主要

是依托入侵检测软件，通过与硬件科学组合构成安全性能更好的监

测系统。功能和作用发挥的表现是，全程监督网络系统运行状态，

并对恶意使用行为动态识别与分析，明确整个系统当下动作特点或

安全隐患后，可立即报告异常行为，以此保证图书馆计算机网络系

统的安全性及数据完整性。

（四）安全扫描技术

图书馆计算机网络系统有着明显的虚拟性与开放性，展现出

较高的信息存储和共享能力的基础上，也会因系统漏洞不可避免的

存在安全隐患。若想对图书馆计算机网络有效安全防范，就必须在

系统运行全程动态监测和优化漏洞，即通过使用安全扫描技术，实

现实时和精准识别安全隐患。安全扫描技术在图书馆计算机网络中

的植入，有助于快速发现系统漏洞，继而提醒管理员有效防范和问

题应对。否则，会受到恶意行为和网络病毒攻击，导致网络系统瘫

痪，难以为用户创建可信、高效、安全的信息交换空间。而这种技

术的应用，主要是利用扫描的方式检测风险因素，并快速识别与处

理安全隐患，实现对图书馆管理系统的主动保护，无论是端口扫描，

还是操作系统探测，亦或漏洞扫描与主机探测等方式，都可即时识

别安全风险，并对系统漏洞进行及时的完善与优化。

三、互联网环境下图书馆计算机网络安全防范的多元方法

（一）网络安全防范核心技术的动态升级与高效使用

上述内容中所提及的防火墙技术、虚拟专用网技术、入侵检

测技术、安全扫描技术，都是图书馆计算机网络安全防范的核心技

术，更可将其作为操作性灵活的防范方法。在使用这些技术时，管

理员必须具备良好的“防范于未然”意识，提前敏锐感知网络系统

安全隐患，根据实际情况发挥多种核心技术的协同效应。在对图书

馆计算机网络安全防范的整个过程中，必须对核心技术动态升级，

保证持续具备风险识别与处理的功能与作用，继而对网络系统主

动保护。当网络系统中同时出现恶意使用行为和系统漏洞问题时，

就必须协同使用入侵检测技术和安全扫描技术，精准发现与快速处

理系统系统漏洞，并有效打击非法入侵行为。互联网环境下，图书

馆管理人员必须形成良好的互联网思维，明确虚拟和开放网络空间

中运行信息管理系统的各类风险，有意识的对网络安全防范核心技

术动态升个级与高效使用，无论是入侵检测技术和安全扫描技术，

还是虚拟专用网技术或防火墙技术，都应根据网络安全问题协同且

高效作业，从而建立稳定和安全的安全屏障，阻隔破坏系统安全状

态的所用因素。

（二）构建安全策略实施的长效保障机制

互联网环境下，图书馆管理系统作业过程中有着突出的敏感

性，既要设计高效可行的安全策略，还要构建策略实施的长效保障

机制。即用好网络安全防范核心技术的同时，需组建专门的安全管

理机构，秉承垂直管理原则部署图书馆计算机网络安全防范工作。

无论是安全策略，还是支撑策略高效实施的保障机制，都应成为识

别、发现、处理安全隐患的辅助工具。例如，安全管理机构，需对

网络系统运行全过程进行安全保卫，并安排专人负责。同时，需设

置系统稽核岗位，根据图书馆规模和安全防范工作量确岗位人员数

量。此外，管理层需科学设定机构和岗位职能，将责任落实到个人，

所有人员都能高效和有序的落实本职工作，自觉配合其他岗位突发

事件处理。图书馆管理人员需科学设计安全管理制度、技术安全管

理规范、人员安全管理制度，在制度要素和技术要素的协同作用下，

创建安全、顺畅、可信、稳定、安全的网络环境，确保授权用户不

受时空限制的获取目标信息源。

（三）建设操作性灵活的计算机网络安全预防机制

图书馆计算机网络安全的有效防护，必须以完善规章制度和

预防机制为支撑，生成可行的安全管理制度外，需建设操作性灵活

的预防机制。管理者应构建科学的硬件管理预防机制，根据图书

馆计算机网络系统预期所要达到的性能，购买品质好、适配度高、

可拓展性强的品牌机，为软件系统高效与安全运行提供良好的物质

载体。特别是在选配服务配时，必须要根据图书馆计算机网络系统

的网络配置和性能要求等，购买高于系统要求的硬件设备，且充分

考虑的日后的系统升级。同时，管理人员应在防火、防水、防震、

防盗等方面，均生成相应的预防机制，由此创建安全和健康的物质

空间，为图书馆计算机网络系统的安全运行和风险防范提供优质的

环境支持与条件支持。对应硬件安全管理预防机制，构建科学和完

善的软件管理预防机制，用以支撑系统软件和应用软件安全和顺畅

运行。例如，可设计智慧的图书馆计算机网络安全系统，包含网络

服务系统、办公自动化系统、数字图书和文献资料管理系统、一卡

通系统、网络安全管理系统等，并通过设计对应的安全管理制度和

规定，确保各个子系统协同作业。利用智慧系统实现智慧化管理，

在系统工作的整个过程，都能有效控制用户登录与信息获取，充分

保证整个系统运行的安全性。

结语 ：

计算机网络安全防范方法的升级，是创建健康和可信系统运

行空间的必然选择，管理者必须根据网络系统运行状态，以及用户

个性化需求，对传统的工作方法进行全面创新，要利用多种手段应

对诸多安全隐患。既要发挥防火墙技术和入侵检测技术等核心技术

的作用，还要协同制度手段优化工作环境与系统运行空间，确保数

字图书和重要文献等信息资源在虚拟网络获得安全和高效的流通，

为授权用户提供个性化和差异化的信息服务与图书服务。

参考文献 ：

[1] 陆晟 . 互联网环境下图书馆计算机网络安全的防范与对策

[J]. 信息记录材料 ,2021,22(10):78-79.

[2] 赵建霞 . 图书馆计算机网络安全的防范对策探讨 [J]. 数字通

信世界 ,2021(08):149-150.

[3] 沈铭珠 . 图书馆计算机网络安全的防范与对策 [J]. 传媒论

坛 ,2020,3(02):125+127.

[4] 陶艳 . 图书馆计算机网络安全的防范对策 [J]. 电子技术与软

件工程 ,2019(21):187-188.

[5] 谢辉 . 图书馆计算机网络安全的防范对策分析 [J]. 管理观

察 ,2019(10):100-101.

[6] 张渊 . 图书馆计算机网络安全的防范对策 [J]. 山东工业技

术 ,2018(16):226.

作者简介：龚晓林 , 男，汉族，1975-12，贵州人，贵州医科大学，

中级职称，本科学历，馆员，学士学位。


