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面向物联网的无线传感器网络关键技术研究
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摘　要：物联网属于信息技术发展的一个产物，而无线传感器是这当中的一种技术，该技术在很大程度上保证了物联网的快速稳定发展以

及顺利的运行。不断进行发展的技术会推动无线传感器网络技术的发展，能够在很大程度上保证数据的安全性以及利用率。本文阐述了无

线传感器网络、物联网相关情况，然后依据无线传感器网络自身的诸多优点，结合目前物联网行业感知层的相关技术，简单概括了传感器

在该行业的应用，在此基础上，展望了未来的发展趋势以及尚且存在的主要问题。
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Abstract: The Internet of Things is a product of the development of information technology, and wireless sensor is one of the technologies, the technology 

to a large extent to ensure the rapid and stable development of the Internet of things and smooth operation. Continuous development of technology 

will promote the development of wireless sensor network technology, which can ensure the security and utilization of data to a large extent. This paper 

describes the wireless sensor network, the Internet of things related situation, and then according to the wireless sensor network itself many advantages, 

combined with the current Internet of things industry perception layer of the main technology, analysis of the use of sensor in the Internet of things, and 

explained the future development trend and still existing problems.
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物联网把诸多形式的网络与互联网连在一起，从而建立起不

同的物体之间的联系，组成有机的网络系统 [1]，为用户进行监控、

分析提供良好的条件。到现在为止，无线传感技术已经在多个行业

中得到应用，包括医学、农业以及交通等领域。无线传感器网络具

有非常重要的作用，它是物联网发展过程中必不可少的前提条件。

1 无线传感器网络

1.1 无线传感器网络概述

具体来说，该技术从第二次世界大战就开始使用。该阶段中，

无线传感器军事领域中应用，用于随时监控敌军的情况，从而能够

在第一时间之内选择科学合理的应对方法。该网络中主要包含以下

几个重要技术 ：传感器、无线网络技术等。它利用大量微型传感器

来记录相关信息资料 [2]。无线传感器主要用来监控目标的具体情况，

能够利用一系列技术对搜集到的信息进行分析。到现在为止，它已

经在诸多领域中得到广泛应用，在今后将被引入到更多的行业中，

发挥出更大的作用。

1.2 结构特点

通常情况下，其主要包括以下几方面 ：首先，传感器节点。

它的数量相对较大，它们串联之后组成有机的整体，从而组成了传

感器网络。其次，汇集节点。传感器节点采集的所有数据资料，将

通过路由协议在这些节点集合，从而完成对信息的汇总。再次，管

理节点。由汇集结点筛选出的信息将通过有线或者无线网络以及相

应的通讯设施发送至对应的终端平台，有关用户能够按照此平台收

集的信息做出准确的分析。

2 物联网

2.1 基本概念

顾名思义，即指利用诸多类型的感知设备对信息进行采集，然

后传输到互联网之中，最终构成一个基于互联网的“物物相连”的

网络。归根结底，它属于互联网的延伸应用，主要是围绕互联网向

外拓展。它把互联网拓展到物体之间 [3]，把现实生活中物体的相关

信息传输至互联网，从而构成了信息化网络系统。

2.2 物联网关键技术

具体来说，其中主要用到以下几种技术 ：（1）信息采集相关

技术，这方面主要包括传感以及射频识别技术，两种它们能够把现

实中的信息映射至互联网，使得物联网能够便捷高效地感知外部世

界。（2）网络与通信技术，主要功能是完成信息的传输、授权及信

息安全等。（3）智能化技术，它使得物联网中每一个部分拥有良好

的协同性 [4]，通过诸多智能计算技术，来分析跨行业与跨地区的信

息，在很大程度上改善了全网的分析性能，使得物联网能够完成自

动控制以及决策等诸多功能。

3 无线传感器网络技术中亟待解决的瓶颈技术

3.1 传感器功耗

因传感器节点相对具有较小的体积，从而使其所能携带的电

能非常有限，从而使传感器节点常常因电能问题造成传感器失效或

者是废弃，所以，电能约束成为传感器网络进行广泛应用的瓶颈之

一。此外，传感器节点分布广、数目多、成本要低廉等，而在实际

安装时部分区域环境复杂，造成人员无法进行更换电能装置，从而

造成传感器网络实现普遍应用有着很大的制约 [5]。根据多数传感器

节点所具有的能耗特征进行分析，可以从硬件以及软件两方面进行

解决，对于硬件而言，是对电能利用率进行有效的提升、对传感器

工作过程中的能耗进行降低以及对能量收集技术进行有效的提升
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等，从软件方面来说，首先对传感器网络、拓扑管理以及功率感知

方面的路由协议进行优化设计，从而实现负载通过节能形式在各个

节点进行合理的分布。

3.2 节点供电

因传感器节点分布广、数量多，而且工作环境相对非常复杂，

在多数条件下，通过更换能源形式进行能源补充是非常不切合实际

的，因此，除上述一定要进行的降能耗等措施来对节点寿命进行延

长以外，还要对能源补充措施进行一定的研究，电能供应已经使目

前制约传感器网络实现应用与发展的一个瓶颈 [6]。对环境中的能源

进行转化使其对传感器节点进行能源补充是很好的一种方式，目前

普遍使用的可行方案是对太阳能以及风能等的利用，而对震动能、

潮汐能等能源的利用正在不断的研究，并取得了一定的应用。然而

上述方式常常会受到环境因素的限制，因此在实际应用中要将上述

方式进行综合使用，并对储能设施进行相应的使用，从而保证电能

的稳定、持续的供应。

3.3 节点寿命

当前时期传感器网络内的多数节点采取的是相同的发射功率，

因其多条中级通信以及多对一流量特征，从而导致整个网流量存在

的严重的分布不均现象，接收站附近的节点常常会由于接受流量过

多使其电能最先耗尽，导致网络分区的出现，从而整个网络所具有

的连通性遭到破坏，最终造成网络寿命显著的降低 [7]。对此，本文

所提出的一种解决办法便是通过环带模型实现网络流量的量化分

析，以二分法为基础的控制基础来对网络流量所具有的不均度进行

调节，从而有效地提升网络寿命。

3.4 节点失效

传感器网络事实上是一种将数据作为中心的网络，传统进行

传感器网络存在时间方面的研究，一般是假设环境稳定，也就是感

知节点仅会在能源耗尽时方才出现失效，并为将环境纳入到影响范

围内。实际上在传感器网络内，因节点都能实现数据采集与转发，

很有可能受到环境影响造成数据无法进行发送或者使发送错误信息
[8]。对此，可以引入容错冗余方面的概念，本文提出一种以备份为

基础分布时算法，从而对网络工作时间进行有效的延长。根据仿真

结果，对失效环境中的节点数量进行有效的控制，可以使网络工作

时间得到极大的延长。

4 无线传感器网络技术的应用

4.1 军事领域

正如上文所述，其传感器节点能够非常便捷高效地感知所要

监控对象的信息，然后传送至相应的汇聚节点，在此基础上，通过

这些节点输送至相应的管理节点，然后分析该对象所处的位置，这

样就能够更为准确地瞄准该对象。该网络表现出一系列的优越性，

例如扩展性以及隐蔽性相对较好，因此能够用于目标的跟踪定位，

定位的具体步骤如下所示 ：第一步，侦测，各节点结合目标定位的

具体情况，获得其与自己之间的距离 [9]，另一方面，还会将相关信

息营射到网络 ；第二步，定位，在这个环节中，各节点主要按照目

标定位相关信息，利用三边测量、最大似然估计等相关算法，精准

地计算出目标的位置信息 ；第三步，报告阶段，在这个环节中，整

个网络会利用汇聚节点把目标信息传送至相应的指挥处，从而完成

了准确定位的功能。

4.2 航海领域

在这一个领域中，舵手扮演着非常重要的角色，一方面能够

确定具体航线，另一方面还负责认真观察分析整个航线的动态，包

括海面上的情况以及气候状况等。近年来，该项技术被引入到航海

领域，要想充分确保轮船安全航行，一方面应当配备一个真实的舵

手，另一方面，也应当配置虚拟的“舵手”（信息系统）。它能够定

位追踪航线，当航船发生异常情况的时候能够在第一时间之内选择

科学合理的救援措施 ；不仅如此，也能够利用相应的传感器来检测

温湿度、采集气体以及准确感应光、电等信号，从而得到海上的气

候状况，为人们安全航行提供坚实的保障。

4.3 农业领域

中国属于传统的农业大国，农业人口占比相对较高，因此改

善农业生产效率具有非常深远的意义。该技术非常适合测量土壤湿

度，也适合监测田间粮食、蔬菜、果树等各种作物的生产动态。例

如，inter 投入资源创办了全球首个无线葡萄园，主要利用无线传感

器实现对各项生长要素的准确监测，然后利用后台进行分析，以便

于人们结合各项数据来采取科学合理的措施，从而实现对生产环境

的有效调整 [10]。国家在“九五”发展规划中就明确指出了该项技

术对于农业生产的重要性，同时还推出了诸多相关方面的项目，充

分体现出国家高度重视此技术在农业领域的应用。

5 结语

综上所述，近年来，国内许多学者针对无线传感器网络展开

了一系列的研究，积累了许多有益成果 , 但无线传感器网络本身具

有的差异性特点要求其在不同应用环境中表现出不同特性。构建普

适性的无线传感器网络数据传输模型,是该领域中的一个重大课题。

当前，无线传感器网络逐渐被应用于诸多领域之中，并且慢慢发展

成各个行业中的一个重要技术。在今后它会朝着一体化的感知型信

息网络发展 , 互联网技术也会获得不断发展 , 与此同时，无线传感

器网络将会出现在更多的领域中，也将会发挥出更加重要的作用。
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