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网络犯罪中的电子证据若干问题研究分析

蔡鑫生

（澳门科技大学　澳门特别行政区　999078）

摘　要：目前，网络科技呈现出迅猛发展的趋势，参与互联网空间的主体日益增多，互联网平台也逐步成为服务企业、个人的便捷平台。

然而，应用层次的深入与技术服务的推展，不仅衍生出新兴信息交流方式、信息发布模式，相应由于法律规范相对滞后，导致网络犯罪频

发，犯罪手段日趋隐蔽，犯罪呈现出高科技特点。为辅助案件审查、审判，正当性、具备证明力的证据是必不可少的。考虑到网络犯罪的

证据多是依托特定载体存在，同时还具有高速传播性与便捷篡改性，因此亟待根据证据特征，构建科学的证据规则。本文首先分析网络犯

罪电子证据收集原则，其次从几个方面深入说明并探讨收集电子证据的具体措施，以供参考。
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Abstract: convenient tampering, it is urgent to construct scientific evidence rules according to the characteristics of evidence. This paper first analyzes 

the principle of electronic evidence collection for cyber crime, and then discusses the specific measures to collect electronic evidence from several aspects 

for reference.
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电子证据是以现代科技为手段所形成的一种具有易损性、分

散性、数据化特征的证据。目前，由于电子证据取证活动的标准化

程度还不够高，在网络犯罪惩处时，电子证据的采集、转化、搜集、

运用遇到了重重困难，迫切需要建立起相应的取证规则，确保可以

为打击违法犯罪活动提供强有力支撑，进一步强化侦查机关的取证

能力、认证能力。

一、网络犯罪电子证据收集原则

（一）程序原则

侦查机关针对网络犯罪行为进行电子证据收集的过程中，首

先要遵循的便是程序原则，也就是说侦查机关需要严格按照法律规

定、法定技术规范开展工作。对此，应当严格限制侦察机关在电子

证据收集方面的权利，保障有关部门与公民的合法权益，在收集电

子证据过程中，针对涉及国家涉密信息、个人隐私信息应当严格保

密【1】。

（二）必要原则

侦查机关在侦办网络犯罪案件，收集电子证据时，通常情况

下会采用优点扣押的方式，即在任何情况下都需要对原始储存介质

进行扣押，这不仅会干扰公民正常生活，甚至会侵犯公民隐私。事

实上，在存储介质与电子证据相关性不强的情况下是没有必要扣押

原始存储介质的，只需要提取存储在其中的有价值证据就可以证明

案件真实性，那么就不需要同存储介质一并扣押【2】。因此，电子

证据收集必须始终坚持必要原则，是否扣押原始存储介质是视具体

情形而定，非必要情况不予扣押。

（三）比例原则

比例原则是收集和索取电子证据必须遵循的基本原则，即目

标和手段相等，并在程序正义和人权保障之间寻找一个平衡点。遵

循比例原则的先决条件是审批程序的完善；相比于美国的令状措施，

我国在电子证据收集上的审批流程还不够完善，极其容易出现权力

滥用的现象，所以必须要严格控制审理程序。在此基础上，着重健

全救济制度。立足于宏观视角，加强对取证程序中权力的救济，比

如通过令状手段限制侦查人员取证行为、健全证据排除规则，侦查

人员在执行电子证据收集工作时，要以对公民合法权利干预最小的

方式为首选。

（四）及时原则

在网络犯罪中，电子证据由于其脆弱性，很容易遭到篡改、删

除等破坏，而且网络中信息传输速度极快，如果不能及时拦截证据；

很可能措施证据收集的良机，导致证据灭失、损毁，恢复起来也存

在较大难度。因此，在侦查网络犯罪的过程中，侦查人员得知有关

的信息后，应当立即采取相应的措施，对其展开保护和收集。另外，

证据收集的及时原则不仅仅是针对网络犯罪而言，同时也适用于所

有犯罪类型。

二、网络犯罪中电子证据收集的具体措施

（一）以在线提取数据本体为主

由于网络犯罪的特殊性，决定了在犯罪手段、犯罪证据存储

上与传统犯罪以及传统计算机犯罪存在着显著差异。而在云技术普

及的情况下，网络犯罪证据通常是存放在某个云端服务器中，侦查

人员很难快速准确地找到证据存储位置，而且即使在供应商帮助下

获得服务器位置，也会因为云计算服务器的共享和不间断，使得对

服务器的扣押在现实中可能性微乎其微【3】。

因此，对于网络犯罪证据的固定是至关重要的，仅仅依靠传
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统固定方式起到的效果必然有限，所以需要以在线提取数据本体为

主，通过时间戳、完整性校验证值等基础上加持，达到有效固定收

集电子证据的目的。比如，针对网页信息获取通常采用拍照、截屏

等手段，但是网络信息存在一定的不确定性，有随时被修改的可能，

而时间戳的作用便是证明拍照、截图的时间点。又或者为满足特定

时刻的证据固定需求，方式电子证据被修改或删除，需要通过完整

性校验手段来实现。

（二）按照比例原则实施载体扣押

从狭义上说，比例原则指的是对行政机关的行政行为进行规

制，而广义上则涉及到司法的各个方面，它涵盖了民事判决中的比

例原则和刑法中的比例原则，其本质就是对公权力的行使进行相对

制约，以求在公共利益与个体利益之间找到一个平衡点。侦查机关

在调查、取证过程中，无法避免地会牵扯到公民权益，因此，为限

制侦查权力的行使，应该严格遵循比例原则。载体扣押是侦查、取

证中的一种手段，实际工作过程中由于会直接干涉到公民的财产权，

因而需要以保护公民的个人利益为前提【4】。

在电子证据的载体中，主要包括犯罪嫌疑人在犯罪活动中应

用的电子设备、存储介质，通过对设备与介质的扣押，有利于在法

律判决后予以依法没收。从这一点可以看出，对载体的扣押是在可

以达到预定目标的情况下才可以采取的一种措施，即在扣押载体不

属于犯罪嫌疑人财产的情况下，或者在不能、非必要以证据形式提

交法院，则不能扣押储存介质。在传统的犯罪案件中，证据常常是

实物形式，因此扣押也会成为固定证据的必要之举，而网络犯罪使

得电子证据呈现出虚拟化特点，载体扣押已经不是必要手段。此外，

在一些特殊情况下，由于共享存储而扣押服务器，势必会侵犯非特

定数据主体的合法权益，这一点可以被视为违背必要性原则，即扣

押措施因为没有达到损害最小的要求。总结来说，在比例原则的前

提下，必须符合“不可替代”和“损害最小”的原则，这样才能在

顺利完成电子证据收集任务的同时，有效约束侦查机关权力行使。

（三）完善网络在线提取审批程序

由于对电子证据的网络在线提取手段很容易侵犯到公民基本

权利，因此必须尽快对其其审批程序进行完善。首先，细化审批程序。

相关部门需要对现有的取证规则继续细化完善，以便为司法工作提

供强有力的操作指南。简单来说，就是在内部审批过程中，通过程

序规则约束侦查人员收集电子证据所采用的手段。其次，建立司法

审批制度。为切实改善侦查机关内部审批制度的缺陷，在相互制约

中达到权利平衡，该制度的确立需要以法院为主体，这样既可以预

防权力滥用的现象，又可以最大限度地保障被调查者的合法权益【5】。

另外，在司法实践中，侵害公民权益或者违反法律规定程序所获得

的证据是不具备法律效力的，所以从电子证据的在线提取这一角度

而言，必须先确立明晰严格的审批流程，在此基础上围绕违法审批

程序所收集的证据建立对应的排除规则，只有如此，审批程序的设

立才具备现实意义，使电子证据的收集更加规范化、标准化。

（四）立法规范单边跨境电子取证行为

在司法实践中，针对跨境电子证据的取证最具争议的即是远

程技术侦查，因此，可以三个方面来规范单边跨境电子证据的取证

行为。首先，若是将境内远程电子取证应用于跨境电子取证中显然

是不恰当的，这很可能会侵害到他人基本权益。从现行法律对公民

基本权益保障来看，《电子取证规则》所载的三种远程收集方式与

此并不存在冲突，所以必须剔除境内远程电子取证【6】。为了使跨

境电子证据的取证方式与国际主流相切合，则应将继续细分为在线

提取、跨境搜查两种方式。其次，应该与其他国家签订关于单边跨

境取证的协议。在利用在线提取技术进行跨境电子证据收集的过程

中，应确保此行为只限于收集与案情有关的电子证据，尊重他国的

网络空间主权，维护网络空间和平。在跨境电子取证中，要强化对

侦查部门取证行为的监管和约束，通过就取证方式选择、取证方式

适用条件等问题协议签署条约的方式，与其他国家达成共识。最后，

在出于紧急需求，但是无法与他国就跨境取证行为达成合意 ；或者

是在他国首先出现单边技术取证行为等某些特定情形下，可以在遵

循比例原则的条件下进行单边跨境电子取证。

（五）简化证据收集的司法协助程序

由于电子信息自身具有高速流动性、易损性、脆弱性，使得

传统的刑事司法协助在网络犯罪侦查中的应用相效能十分有限。在

这方面，可以在与其他国家缔结关于跨境电子取证协议时，合理简

化司法协助程序。首先，简化文书审核程序。在条约签订的基础上

对文书审核程序予以简化有利于境内外双方执法人员在打击犯罪行

为时的直接协作，且能够大幅度提升境外电子证据收集的实效。比

如在中柬联合破获的电信诈骗案中，正是基于此种合作机制，数千

中国公民被控网络电信诈骗罪从柬埔寨返回中国。其次，采用派员

调查取证方式。此方式主要基于请求方的委托开展调查取证活动，

而且请求方也可直接参与进来。迁移到跨境电子取证环节，可以在

被请求国相关人员的陪同下，在请求国进行电子证据的远程取证活

动。最后 ；如果两国未签署国际条约或不是同一国际组织的共同成

员，则可以通过设立电子证据协助制度制度来有效简化司法协助程

序。

结束语 ：

综上所述，司法机关应该深刻认识到网络犯罪的严峻形势，

直面电子证据取证与运用中存在的缺陷，迎难而上，通过利益权衡

从多个维度入手积极完善电子证据的收集措施，确保电子证据的法

律效力得到充分发挥，为刑事诉讼顺利高效进行、精准打击网络违

法犯罪行为提供多一重保障。
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