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面向无人机集群的认证及密钥同步协议研究 
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摘  要：针对无人机集群的组网安全，设计了一种面向无人机集群的认证及密钥同步协议。首先利用改进的门限秘密共享方案进

行预处理操作生成系统参数和秘密共享密钥并分发，然后簇首节点根据秘密共享密钥与成员节点进行双向身份认证并进行密钥同步，

形成簇内群组密钥，最后给出了协议的正确性、安全性和性能分析，分析结果表明协议具有机密性、完整性、新鲜性、可认证和抗合

谋攻击性，通信复杂度为 0(n)。 
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Abstract: In order to ensure the network security of UAV clusters, a UAV cluster-oriented authentication and key synchronization protocol 

is designed.Firstly, an improved threshold secret sharing scheme is used for preprocessing operations to generate system parameters and secret sharing 

keys and distribute them.  Then, the cluster head node performs mutual authentication with member nodes based on the secret sharing keys and 

performs key synchronization to form a cluster-wide group key.  Finally, the correctness, security, and performance analysis of the protocol are 

provided.The analysis results show that the protocol has confidentiality, integrity, freshness, authenticity, and resistance to collusion attacks, with a 

communication complexity of 0(n). 
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1 引言 

在军事领域中，无人机在现代战争中大量使用，但由于单个

无人机功耗不足、载荷受限的情况难以满足无人机协同任务、联

合作战的需求。随着无人机技术和智能协同的发展，无人机集群

化概念近几年来一直是世界各国竞相发展的重点[1]。 

近年来，群体智能技术成为无人机集群发展的重要方向之

一，如蚁群算法[2]、粒子群算法[3]应用于无人机集群组网任务协同

分配，人工鱼群算法[4]、狼群算法[5]应用于无人机集群智能寻优组

网、协同控制。与传统的点对点的通信模式不同，无人机集群组

网不受地面站的控制，集群中的节点组网具有自主组网、互联互

通、动态变化的特点[6]。与此同时，无人机集群的组网安全问题

也是国内外研究热点之一。无人机集群中各个节点之间通信使用

开放的无线信道，导致无人机集群内部通信很容易遭受攻击者的

侦听、篡改、伪造、重放、仿冒身份攻击。文献[6]论述针对无人

机的常见攻击手段，攻击者可以使用特定工具向无人机发送错误

的命令，干扰无人机正常的飞行路径。文献[7]提出一种利用

MAVlive 协议漏洞的方法，可以禁止无人机执行当前任务。文献
[8]提出针对无人机集群的攻击策略，通过伪造通过认证的节点的

信息，对集群内其他节点进行诱骗，迟误无人机集群所有节点的

集合时间。面对着针对无人机集群攻击手段的愈发丰富的情况，

为确保无人机集群组网安全可靠，无人机集群内节点在组网时需

要确保节点间的身份认证和密钥的同步。 

无人机集群内节点数量不确定，组网成员需要根据作战任务

随时变换，依靠传统的端端密钥协商方案显然难以满足无人机集

群的需求。为满足无人机集群的特定，确保集群内节点之间的安

全保密通信，建立一个集群内同步的工作密钥是一种好的解决思

路。文献[9]设计了一种适用于移动自组网的同步工作密钥协商方

案，该方案使用基于三叉树的密钥管理模型进行群组内密钥的同

步，并支持节点的动态变换，但是该方案没有身份认证机制，同

时通信开销和计算开销较大，难以满足实际使用。文献[10]提出了

一种无中心群组密钥协商协议，该协议支持群组间成员的动态变

换，满足多种网络拓扑结构，同时可以抵抗拒绝服务攻击，但是

存在着节点数量的限制，无法支撑大量节点同时进行协商，而且

无法抵挡内部攻击。结合无人机集群自主组网、互联互通、动态

变化的特点和集群内节点通信易被篡改、伪造、重放、仿冒身份

攻击的限制，设计一个满足无人机集群节点身份认证和密钥同步
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的方案是解决无人机集群安全通信的关键。 

2 无人机集群认证及密钥同步协议 

本文协议采用基于秘密共享的方式，基于文献[11]的思想设

计无人机集群认证及密钥同步协议。无人机根据预设的门限秘密

共享方案，生成系统公开参数和秘密份额，地面站将参数和密钥

发送给无人机。在使用无人机作为中继时，无人机的中继节点与

普通节点之间存在着互相认证的问题，如果有非法的无人机进入

无人机集群中冒充中继节点发送伪造的信息，则会使整个无人机

集群面临被瘫痪的风险。为了防止这种情况发生，一种可靠的中

继节点与普通节点之间的双向认证协议是必须的。当有外部节点

需要加入时，需要与普通节点进行双向认证。簇首节点根据认证

结果判断普通节点的身份是否合法，并计算出新的工作密钥发送

给普通节点。普通节点接收到新的工作密钥后，使用存储的密钥

对工作密钥进行解密，并更新本地的密钥。认证完成后，无人机

集群可以使用新的工作密钥进行安全通信。 

2.1 预处理工作 

在地面站，我们将所有无人机视为秘密分发者，运用文献[11]

改进的门限秘密共享方案，为每个无人机生成一套系统公开参数

和一个秘密份额。在此过程中，地面站需要确保所有无人机的系

统公开参数和密钥的安全性，防止泄露和被攻击。同时，每架无

人机也要保证自己所对应的秘密份额不被泄露和被攻击，过程如

图 2 所示： 

 

图 1 无人机集群预处理过程 

①根据 2.2 节中的改进的门限秘密共享方案，首先在地面站

将所有无人机都视为秘密分发者，生成 n 套系统公开参数和 n 个

秘密 Si,(i=1,2…,n),n 为无人机的数量。其中，可根据具体任务来

决定(G1,+)和(G1,)循环群是否变换； 

②地面站根据秘密 Si 分别计算出每个无人机为秘密分发者

对应参与者的密钥 Ri’,(i=1,2,…,n)，将秘密分发者的秘密和对应其

余参与者的密钥和参数分别发送给所有的无人机。 

2.2 无人机集群认证及密钥同步协议 

中继节点与普通节点构成的无人机集群作战时会遇到普通

节点被击毁、能量耗尽等情况，此时需要外部节点进行补充。但

是由于在中继式无人机集群网络的拓扑结构中，中继节点已经承

担了大量的计算指挥通信作用，为了减少中继节点的额外损耗，

需要外部节点拥有与普通节点直接通信联系完成作战任务的能

力。 

外部节点若需要与普通节点之间进行联系，首先要互相认

证，协议流程如图 3 所示： 

 

图 2 无人机集群簇首节点与普通节点双向认证及密钥同步

流程 

①根据被选择成为簇首节点的无人机根据 S1 计算得到用于

对称加密的密钥 k1 和用于杂凑函数 HMAC 模式的密钥 k2，然后

生成一个随机数 ra 同时获取当前的时间信息 t 用于防止重放攻

击，再生成一个随机数 k 用于后续无人机集群安全通信的工作密

钥 k。利用 k1 对(k,t,ra)进行加密，得到 Ek1(k,t,ra)，利用 k2 对(k,t,ra)

进行 HMAC 模式的杂凑函数处理得到 Hk2(k,t.ra)； 

②簇首节点将 Ek1(k,t,ra)和 Hk2(k,t,ra)进行广播给集群内的普

通节点无人机； 

③集群内的普通节点在接收到簇首节点发送的 Ek1(k,t,ra)和

Hk2(k,t,ra)后，根据自身存储 Ri 计算得到相应的 ki,1’和 ki,2’。

然后使用 ki,1’和对称算法对Ek1(k,t,ra)进行解密 Dki,1’(Ek1(k,t,ra))

得到(k,t,ra)。随后使用 ki,2’和杂凑函数 HMAC 模式计算 Hki,2’

(k,t,ra)，验证 Hki,2’(k,t,ra)与 Hk2(k,t,ra)是否相等，若不相等则丢

弃接收的数据，若相等则认可簇首节点的身份。再随后获取当前

时间信息 t’，并将 ra 进行加 1 处理，使用簇首节点发送的工作

密钥 k 对(t’,ra+1)进行加密得到 Ek(t’,ra+1)，并对 Ek(t’ra+1)

使用工作密钥 k 和杂凑函数 HMAC 模式计算 Hk(Ek(t’,ra+1))； 

④无人机普通节点将 Ek(t’,ra+1)和 Hk(Ek(t’,ra+1))发送至

簇首节点。 

通 过 步 骤 ① - ④ ， 簇 首 节 点 收 到 各 个 普 通 节 点 返 回 的

Ek(t’,ra+1)和 Hk(Ek(t’,ra+1))，需要首先计算 Hk(Ek(t’,ra+1))
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是否和一同发送的 Ek(t’,ra+1)是否相等作为认证的结果，然后

计算 Dk(Ek(t’,ra+1))得到(t’,ra+1)，判断时间 t’和 t 的关系，再

判断 ra+1 是否大于 ra，作为防重放攻击的手段。若上述结果都

正确，则完成对普通节点的认证。 

3 协议安全性分析 

协议的地面站预处理过程都是需要工作人员进行处理，有效

的人员控制可以保证地面站预处理过程的安全性。协议的认证及

密钥同步流程中，每一个在无线信道传输步骤中协议采用加密算

法保证传输信息的机密性，采用杂凑函数 HMAC 模式保证信息

的完整性。同时为了保证传输信息的新鲜性，协议采用时间戳加

随机数的方式，若敌手通过截取无人机之间的通信数据进行重放

攻击，因为敌手无法获取密钥，改变不了消息明文数据。无人机

节点通过时间和随机数累加方式可以轻松地判断出接收的信息

是否是被重复利用地，有效地保证了消息是新鲜的。 

协议中步骤①-③的过程中，只有簇首节点发送的数据才可

以被普通节点正确的解密，其余节点发送的数据无法被解密，完

成普通节点对簇首节点认证的过程。步骤④过程中，簇首节点通

过自身在前面步骤中发送的密钥正确解密接收的信息，就会被认

可为该无人机集群成员，其余的敌手发送的数据无法被解密，完

成了簇首节点对于普通节点的认证。所以协议完成簇首节点和普

通节点之间的双向认证，达到了双向可认证性的结果。同时，基

于文献[]中安全性证明，可知协议具备可抵抗合谋攻击。 

通过上述论述，协议具有机密性、完整性、新鲜性、可认证

性和抗合谋攻击的能力。 

4 结语 

本文针对无人机集群组网安全，利用门限秘密共享的思路，

在基于文献[11]的基础上面向分簇结构的无人机集设计了一个簇

首节点和成员节点双向认证和密钥同步协议。协议分为地面站秘

密注入阶段和组网身份认证及密钥同步阶段。地面站人工操作保

证了秘密注入的合法性，组网阶段双向认证确保了簇首节点和成

员节点的身份认证，密钥同步使簇内成员间拥有了同步的群组密

钥。在协议过程中，利用对称函数保证了协议过程的机密性不被

敌手侦听，利用杂凑函数 HMAC 模式保证了协议的完整性不被

敌手篡改，利用时间戳加随机数保证了协议的新鲜性不被敌手重

放攻击，利用秘密共享技术和协议的流程保证了可认证性不被敌

手伪冒。后续研究的重点在于簇与簇之间的成员快速认证及密钥

同步协议。 
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