
0672022 年第 4 卷第 26 期 教育前沿

信息时代高校国家安全教育教学改革探究
杨朝晖

（中国人民公安大学国家安全学院，北京 100038）

摘要：随着经济全球化不断深化，“互联网 +”经济迅速发展，我国与世界各国政治、经济和文化交流越来越频繁，进一步提升了

我国国际影响力，但是给国家安全带来了一些挑战。高校国家安全教育要与时俱进，立足信息时代，创新《国家安全教育》课程教学方

法，搜集时政新闻，进一步拓展国家安全教育内容，增强学生国家安全意识；运用微信平台开展国家安全教育，拓宽国家安全教育渠道，

全面提升高校国家安全教育教学质量。
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国家安全包括了国家政权、主权、统一和领土完整、人民

福祉、经济社会可持续发展，以及国家其他重大利益相对处于

没有危险和不受内外威胁的状态以及保障持续安全状态的能力。

近几年来国际形势日益严峻，各种安全威胁呈现出复杂性、新

型化和突发性等特点，对我国国家安全造成了一定冲击，这是

对我国高校国家安全教育的新考验。高校要不断完善《国家侵

权教育》课程内容，融入国内外时政新闻，让学生关注国际国

内形势，引导他们把个人命运和祖国命运紧密结合起来，进一

步增强他们的国家安全意识和责任意识，创新国家安全教育教

学方法，培养学生应对国家安全威胁和突发事件的能力，进一

步提升高校安全教育质量。

一、信息时代下高校国家安全教育教学面临的新挑战

（一）新型国家安全威胁

随着“互联网 +”时代的全面到来，跨境电商、新媒体等快

速发展，但是由于互联网是一个开放式环境，更容易受到网络攻击、

电信诈骗、计算机病毒和情报窃取等，这些新型安全威胁更加智

能化、隐蔽化和复杂化，给国家安全造成了威胁。例如部分境外

不法分子通过网页、电子邮件等攻击国内用户计算机，非法获取

我国公民资金、个人信息等，甚至攻击我国高校网站，窃取我国

科研成果，这为高校国家安全教育教学指明了新方向。

（二）信息安全备受关注

信息时代下，国内很多人开始使用境外社交软件、浏览境外

网站，在带来便利的同时也带来了一些风险，容易导致信息泄露，

威胁国家信息安全。高校要把信息安全纳入国家安全教育教学中，

增强学生信息安全意识，呼吁他们不要在个人社交媒体发布国内

军事基地、学校信息、科研成果等信息，增强他们的国家安全意识，

从而提升高校国家安全教育质量。

（三）强调国家安全教育的前瞻性

当前国际形势瞬息万变，安全威胁快速变化，高校国家安全

教育要与时俱进，紧跟国际形势，保证国家安全教育内容的前瞻性。

例如教师要积极了解国际国内新闻，了解国际重大事件，我国在

世界舞台上的表现等，提高政治站位，科学预判未来国家安全威胁，

在教学中引导学生学会预判国家安全威胁，提升他们的政治敏感

度，进一步提升他们应对国家安全威胁的能力。

二、信息时代下高校加强国家安全教育的重要性

（一）有利于增强大学生政治认同感

国家安全教育有利于引导“00 后”大学生辩证看待国内外局

势，引导他们把个人发展和国家、民族发展紧密结合起来，真正

让他们懂得“国富民强”的真正含义，进一步增强他们的政治认

同感。同时，国家安全教育可以引导学生关注时政新闻，让他们

不再“两耳不闻窗外事”，让他们感受个人与国家休戚与共的关系，

让他们了解岁月静好背后国家的付出，加深他们对中国特色社会

主义的理解，让他们坚定不移跟党走，激励他们树立报效祖国的

远大志向。

（二）有利于贯彻立德树人根本任务

国家安全教育是高校德育教育的重要组成部分，有利于进一

步推进高校课程思政建设，进一步丰富德育教育内容，增强学生

爱国热情，提升他们的道德情操。高校要全面推进国家安全教育，

聚焦学生政治认同感、文化认同和文化自信、社会责任感培养，

带领他们了解新时期国家安全面临的威胁，让他们明确个人为国

家安全建设作出的贡献，增强他们的国家安全意识，让大学生肩

负起中华民族伟大复兴的历史使命，进一步提升高校德育教育质

量。

（三）有利于弘扬社会主义核心价值观

富强、民主、文明、和谐、爱国等是社会主义核心价值观的

重要组成部分，也是国家安全教育的重要组成部分，有利于弘扬

社会主义核心价值观，进一步厚植学生家国情怀，从而提升国家

安全教育质量。高校教师要挖掘《国家安全教育》课程中蕴含的

社会主义核心价值观元素，例如为学生讲解卫国戍边英雄陈红军、

陈祥榕等人先进事迹，让他们了解戍边战士守护国家边境线、寸

土不让的爱国精神，进一步提升学生道德情操。

（四）有利于塑造学生健康三观

高校要立足“互联网 +”时代挑战，丰富国家安全教育内容，

利用信息技术、新媒体平台开展国家安全教育，加强国家信息安

全、文化安全、领土安全和军事安全教育，深入讲解国家安全内涵，

让学生意识到国家安全与个人生活息息相关，激励他们举报破坏

国家安全的行为，让他们把国家利益放在首位，从而端正大学生

人生观和价值观。此外，教师还要引导学生辩证看待西方文化，
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警惕西方不良文化侵蚀学生理想信念，增强他们的文化自信和制

度自信。

二、信息时代高校国家安全教育教学改革策略

（一）优化国家安全教育顶层设计，推进教学改革

高校要与时俱进，积极完善国家安全教育顶层设计，明确国

家安全教育目标、实施方案、教学评价标准和社会实践活动等，

保障国际安全教育的有序开展。第一，学校要高度重视国家安全

教育，把总体国家安全观教育和国家发展、社会发展和学生自身

发展结合起来，积极响应国家相关政策要求，让国家安全教育进

课堂、进学生生活、进学生头脑。例如学校可以组织教师搜集与

总体国家安全观教育相关时政新闻、典型案例等素材，开发校本

国家安全教育课程，利用内容新颖翔实的案例讲解总体国家安全

教育观，进一步提升国家安全教育质量。第二，学校可以积极开

设国家安全教育第二课堂，系统性讲解国家政治安全、信息安全、

领土安全和军事安全等知识点，并现场解答学生关于国家安全的

相关疑问。例如学校可以邀请公安干警、国防院校教师开展第二

课堂教学，让他们针对国际国内热点新闻进行点评，分析当前风

云多变的国际局势，分析人类命运共同体、我国“一带一路”战略、

上海合作组织，全面提升高校国家安全教育质量。

（二）搜集时政新闻，拓展国家安全教育内容

首先，高校国家安全教育要与时俱进，积极搜集国内外时政

新闻，让学生辩证看待当前国际局势。例如教师可以搜集我国外

交官在枪林弹雨中坚守大使馆，国家派遣军舰、包机在利比亚、

几内亚和乌克兰撤侨视频，让学生感受国家对海外华人华侨的关

注，以及外交人员不顾个人安危，保证每一个中国公民安全回国

的爱国主义精神。我国国外撤侨速度让世界经验，展现了我国综

合国力的提升，为高校国家安全教育提供了丰富素材，让学生真

正意识到国家强大的意义，让他们明确国际形势并不安全，只是

由于我们生活在安全的国家，从而增强他们的国家安全意识。其次，

教师可以搜集全民国家安全教育日宣传视频，讲解公民、社会组

织应承担的义务，讲解国家安全相关法律，让学生了解国家安全

与每个人之间的关系，增强他们维护国家安全的意识。

（三）创新安全教育方式，增强学生社会责任感

高校要积极创新国家安全教育形式，积极开展信息化教学，

打造线上线下混合式教学模式，开展议题式教学，激发学生学习

兴趣。第一，教师可以利用蓝墨云班课 APP 开展混合式教学，把

搜集好的时政新闻导入 APP，围绕国家安全教育内容设计线上互

动问题、线上测试，精心设计连麦互动、线上游戏，调动学生自

主学习积极性，营造良好的国家安全教育氛围。例如教师可以线

上讲解国家安全内容，增强学生对国家安全教育的认知度和掌握

度。第二，教师可以开展议题式教学，围绕“如何维护国家信息

安全”进行讨论，鼓励学生自由结组，让他们对国家信息安全进

行深度探究。有的学生认为当我们在互联网发现任何组织或个人

发布危害国家安全的言论，要及时向公安部门、国家安全机关举报，

这是维护国家信息安全的行为，增强自身社会责任感。

（四）微信开展国家安全教育，提升国家安全教育质量

首先，高校可以在微信公众号设立国家安全教育专题，发布

关于国家安全的相关新闻、文件和讲座等内容，便于学生在手机

上学习国家安全意识，增强他们的国家安全意识。学校微信公众

号可以推送国家安全教育日讲座和活动，组织丰富多彩的国家安

全教育活动，鼓励学生线上踊跃报名，进一步拓宽国家安全教育

渠道。例如学校可以在 4月 15 日在微信公众号举办国家安全教育

直播，由本校国家安全教育专家担任讲解，分析 2023 年国家安全

教育日主题，青年大学生如何维护国家安全，并和学生进行线上

互动，营造良好的国家安全教育氛围，让国家安全教育融入学生

生活中。其次，学校可以在微信公众号转发我国外交部新闻发布

会视频，让学生更加准确把握当前国际局势，让他们更加关注国

家发展，真正让他们与国家同呼吸、共命运，让他们警惕西方个

别国家敌对势力，避免他们遭受西方“糖衣炮弹”的诱惑，增强

他们的政治认同感和维护国家安全的意识。

（五）组织社会实践活动，厚植学生家国情怀

第一，教师可以组织学生观看红色主题电影，提前在微信公

众号征集学生最想看的红色电影，把《战狼》和《常津湖》作为

国家安全教育素材，让学生通过电影感受一代代中国人为了维护

国家领土完整、维护国家利益作出的伟大牺牲，加深学生对总体

国家安全观的了解，让他们赓续红色基因，提升他们家国情怀。

学生可以在微信公众号发表自己的观影感受，阐述自己对国家安

全的理解，抒发自己的爱国热情。第二，教师可以带领学生在清

明节、国庆节参观当地烈士陵园，让他们为烈士纪念碑敬献花圈，

唱响红色革命歌曲，让他们牢记历史，肩负使命，让他们感受如

今幸福生活的来之不易，进一步增强他们的使命感和责任感，让

他们树立“天下兴亡，匹夫有责”的理想信念，激励大学生积极

维护国家安全，提升高校国家安全教育质量。

三、结语

高校要立足信息时代特征，不断完善和创新国家安全教育内

容和形式，运用互联网开展国家安全教育，把国家安全教育相关

法律法规融入教学中，把时政新闻融入教学中，进一步拓展国家

安全教学内容，增强学生国家安全意识。同时，学校还要利用微

信公众号、线上教学平台开展国家安全教育，把国家安全教育融

入学生生活中，增强他们的政治认同感和爱国热情，让他们肩负

起维护国家安全、中华民族伟大复兴的历史使命，进一步提升高

校国家安全教育教学质量。
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