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基于防火安全的室内无人自动检测与防护平台的设计与开发
彭　辉　文　轩　通讯老师：陈亚妮

（中南林业科技大学涉外学院，湖南 长沙 410014）

摘要：基于防火安全的室内无人自动检测与防护平台是以单片机作为处理器，使用走廊电源供电，搭载物联网模块、红外线感应模块、

温度感应模块、通信模块、继电器模块完成设计。其中通信模块可以通过程序识别用户的指令传到云端网络，单片机接收到信号后调试

内部的子程序，通过单片机使继电器模块运行，使得控制电闸的开关；单片机可以将红外线模块检测到的室内状态发给通信模块，通信

模块会反馈到上位机上，使用户能更直观地了解情况。这个设计与开发的初衷是为了在宿舍无人、电器短路或者用电器功率过大使线路

温度过高的情况下对电闸开关进行自动闭合，在一定程度上保护学生的人身安全和防止贵重电器的损坏的同时还能节电。
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在大学生日常生活中，不管是学生自身还是学校方面，最关

心、最重视的还是学生的安全问题，其中就包括用电安全。安全

来于警惕，事故处于麻痹，在每次安全教育班会上总是会要求学

生在宿舍无人时将电闸开关拉下，但在高校学生为学业或事业而

忙碌时，总会在用电安全上有疏忽的时候，同时学生违规使用大

功率电器的情况也是屡禁不止，一旦忘记拉电闸，导致用电器起火，

发生火灾在所难免。轻则损失财务，徒增烦恼；重则造成人员伤亡，

痛心疾首。这是我们身为大学生在现实生活中所感受到的真实存

在的安全隐患，防微杜渐，本组成员选择设计并开发这款产品。

一、系统总体结构设计

本系统的结构图如图1，是由单片机模块、电源、物联网模块、

红外线感应模块、温度感应模块、通信模块、继电器模块，复位

时钟电路构成；整个系统采用外界电源进行供电，单片机从红外

感应器模块读取室内情况并传输至上位机，用户通过通信模块对

单片机发出指令。

图 1　系统总图结构体

二、硬件设计

（一）通信模块设计

通信模块的主控的基础是网络通信协议，用户使用上位机程

序通过校园网发送与其有关的用户名以及密码的 UDP 广播包或者

组件包；通信模块可以接收到其发送的组件包，通过将其接收到

的组件包进行解密，可以识别出其用户名以及密码，然后与上位

机进行配对，配对之后，通信模块就与上位机形成了一个可以共

用的共享网络，最后通过上位机的指令控制整个系统。

（二）感应模块设计

本系统主要采集的是温度以及人体红外线，所以感应模块的

主要组成是红外线感应模块和温度感应模块。

1. 红外线感应模块

当电闸处于闭合且红外线感应器检测不到人体的信号时传出

信号到单片机，单片机输出信号至复位时钟电路，当其接收到信

号开始计时（初始设置为 600s），在计时结束前红外线感应模块

依然未检测到人体单片机便输出信号通信模块，通信模块再通过

互联网模块传输至上位机，提醒学生宿舍电闸未关；反之，计时

停止，时钟电路复位。当无异常情况时，仍然将情况反应至通信

模块。

2. 温度感应模块

因室内火灾产生的主要原因是电路短路、大功率电器使用以

及电器持续使用导致温度过高。温度传感器将检测温度数值传送

给主控制器进行分析处理，并设置两个阈值，如果超过较低的阈值，

则会传输信息至上位机，提醒学生；当超过较高的阈值时，会传

出信号至上位机以及继电器模块，将其电闸开关断开的同时通知

学生。

（三）控制模块设计

控制模块是由单片机与继电器模块组成，当单片机接收到上

位机传输过来信号，当接收的指令为关闭电闸，则单片机输出信

号至继电器模块将电闸开关断开，当接收到的指令为打开电闸，
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则单片机输出信号至继电器模块将电闸开关；闭合当单片机所接

收到线路内温度超过较高阈值时间，输出信号至继电器模块使电

闸断开。

三、软件设计

整个系统在通电之后会内部的通信模块会不断尝试的进行连

接网络，在配置通信模块时将模块设置为工作在透传模式，并且

进行建立云端网络，使得上位机与云端网络连接，连接起来之后

通过云端网络接受上位机的指令并且进行解码，使用通信模块控

制函数通过串口发送指令，从而达到控制单片机的工作。红外线

感应器所采集的数据先发送到单片机，然后单片机通过串口发送

数据至上位机。图 2 为系统主程序流程图。

图 2　主程序流程图

四、实例研究

完成了整个系统的设计后，将本系统进行测试，根据对本系

统可产生影响的因子进行收集，并选取多组数据，将其中 200 组

作为为验证样本，剩余数据作为训练样本，最后分析数据得出以

下结论。

前 10 组实验中红外线感应人体时距离不够，在检测电路前配

用了菲涅尔透镜，后面的实验中，距离红外线感应器直线距离 15

米内红外线反馈的信息准确率达到了 98.25%，而在直线距离达到

20 米时，准确率为 97.5%。

在不同影响因子使温度升高的时候，当温度达到不同阈值时，

在达到较低阈值时温度的偏差在 1.25%，在达到较高阈值时温度

的偏差为 2.36%。

在以上结果不难看出，实验结果与实际情况基本一致，这表

明了本文设计的系统在室内防火方面可以做到及时的预警，并且

可以有效预防火灾发生。

五、结语

基于防火安全的室内无人自动检测与防护平台符合创作理念，

远程控制，传感器模块执行正常，红外线传感反馈至上位机的情

况正常。整体系统现在正处于实验室阶段，模型测试结果成功。
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