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场景化的计算机网络课程框架式实践教学探索 

溪利亚 
（武昌首义学院信息科学与工程学院  湖北武汉  430064） 

摘要：为了提升学生的网络技能水平和培养他们的网络创新思维能力，针对计算机网络课程特点，结合应用场景，文中提出了
“三级别四技能四场景”的实践体系和立体化的框架式实验模式。并通过解析场景化实验设计案例，阐述了基于框架式实验方式如
何保障实验目标的达成，以及给予实验者自由发挥的空间。 
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0.引言 
计算机网络课程是带领学生探索互联网奥秘，拓宽视野、

激发创新思维，对经济与科技发展起到积极推动作用的一门重
要课程。它涵盖了网络的基本概念、原理和方法[1]，是大学生系
统学习网络知识的“入门”级课程，也是学生深入应用、研究
互联网的基础。然而，计算机网络课程逻辑性强、内容繁琐复
杂，学习门槛高，兴趣低，成效差，但是它的生活气息浓郁，
在我们的生活、工作、学习中随处都是它的身影。因此，结合
生活场景，构建计算机网络教学，是提升该课程学习有效性的
有效手段。 

计算机网络实验是为学生们提供了实践操作的空间，让他
们更深入地理解和掌握网络技术和应用，是加强互联网应用底
层理解和技术能力的必要途径。本文旨在探讨一种结合生活场
景的计算机网络课程实践教学体系[2]和框架式[1],[4]的实验模式，
以期提高学生的实践能力和解决问题的能力，为学生的未来发
展奠定坚实的基础。 

1.“三级别四技能四场景[5]”的实践体系 
在教育、学习和工作中，基础知识的掌握是后续发展的基

石。只有牢固掌握基础知识，才能更好地理解概念、原理和规
律，为后续的学习、技能提升和实际应用打下坚实的基础。然
而，学习和教育的最终目的是为了更好地服务生活、改善生活。
因此，计算机网络课程依据“重基础、重实践、重应用”的课
程建设原则，把生活中的实际应用场景融入课程，按照“固基
础、提技能、进生活”的实验体系建设思路，构建了“三级别
四技能四场景”的计算机网络实验体系，提供了清晰的学习路
径。如图 1 所示，在这个模式中，按照层次递进的原则，实验
被分为“初级、中级、高级”三个级别，每个级别都有对应着
网络“诊断、组建、分析、设计”四种技能的学习和掌握。每
一项技能都能在四个不同的生活场景中得到体现和应用，比如
家庭网线制作、我的网络我来建、跟着数据去旅行以及奇思妙
想（网尽其用）。这种模式将生活场景贯穿与整个实践活动中，
从实验到实际应用，生活场景就是实验环境，实际应用就是实
验项目，增强了学习的趣味性和实用性，有助于培养学生诊断
运维、综合组网、网络研究的科学方法和网络设计能力，提升
了在实际场景中运用所学知识和技能，提高问题解决能力和综
合素质。 

网络设计能力

网络设计技能

网络通信框架

奇思妙想

我还能在网上做什么？

数据分析技能
网络数据包监听和分析

跟着数据去旅行
探究数据传输

网络组建技能
静态路由器

局域网组建

我的网络我来建

网络诊断技能
网络测试与管理命令

网络设备的识别

家庭网线制作

网线PK

网络分析能力

网络组建能力

网络诊断能力

固基础 提技能 进生活

4个技能模块 4个场景模块 

应用服务器 设计规划中小型网络

中级
课内

初级
课外

高级
课外

 
图 1  “三级别四技能四场景”的计算机网络实验体系 
2.立体化实践教学模式 
根据实验之间的关系，依托虚拟化和虚拟仿真技术[6]，按照

初级课外自主，中级课内探究，高级课外自主，设计了“课内
课外+线上线下+虚实结合”的立体化计算机网络混合式实验教
学模式，如图 2 所示。教师围绕教学目标和要求，设计任务场
景，搭建实验框架，采用问题驱动的方法，引导学生一步一步
的开展实验。学生按照实验框架和预设轨迹，基于自建虚拟化
实验环境和线上虚拟仿真实验工具，自主完成课外、课中、课
后三个环节实验工作，从固已知到探新知，即保证学习目标的
达成，通过研究、实践和思考，发现新的规律、新的观点和新
的方法，不断提升学生的认知和能力，也给学习者思维发挥的
空间。 
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图 2  计算机网络混合式实践教学模式 
3.场景化实验设计案例解析 
下面以“网络分析能力”模块为例，解析场景化的实验设

计过程。 
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3.1 设计思路 
“网络分析技能”是在“网络组建技能”模块之后开设。

学生完成“网络组建技能”模块之后，基本理解网络基础理论
和方法，了解网络的设计思想和框架，初步建立网络思维。但
对较复杂的网络工程和应用问题进行综合分析和设计能力不
够。 

针对这个问题，“网络分析能力”模块就需要深入网络内部，
通过对网络数据传输案例的分析，理解网络设计思想和框架，
掌握网络思维模式，培养网络思维习惯，提升学生运用科学的
方法对复杂网络问题分析的能力。因此，依据网络体系内化的
教学目标、实验背景知识需求，按照“固基础、提技能、进生
活”设计了“情景再现”、“跟着数据去旅行”、“千变万化不离
其宗”三个场景。 

3.2 案例组织 
本实验按照课前、课中、课后三个环节组织。 
（1）课前“情景再现” 
用“情景再现”中角色、事情、任务的联系，映射互联网

中数据传输机制，并通过“情景再现”案例的分享，以及互评
情况点评，巩固实验的理论背景。主要内容如下。 

①制作“情景再现”短视频 
请根据计算机网络体系结构的原理，设计传输方案，完成

下面的任务。 
任务：A 地的甲公司要发文件到 B 地的乙公司。 
角色：老板、秘书、快递员（打/拆工作）、运输公司 
事件：审批公函，核查公函；整理信件、发送信件；整理

信件、接收信件；打包信件，发送快递包；打包信件，接收快
递包；发送货物；接收货物； 

要求：每组八位同学，每位同学选择其中一个角色；每个
角色选择承担事件，根据选择事件确定 A 地和 B 地；③拍摄短
视频，演绎传输方案。 

问题驱动：将以下问题体现在视频中。 
问题 1：传输过程工作，是按照什么样的方式来实现的？ 
问题 2：相同角色之间的联系？ 
问题 3：不同角色之间的联系？ 
问题 4：文件怎么变成公函，公函怎么变成信件，信件如

何变成快递包，……?（描述：“文件+签字（审核）”是公函，
“公函+信封（地址）”信件，……） 

②互评“情景再现”短视频 
（2）课中“跟着数据去旅行” 
“跟着数据去旅行”从 QQ 数据传输场景出发，提出网络

数据的旅行的设想。实验中，通过监听技术，将“ping、FTP、
HTTP”三个日常的网络应用的内部数据可视化，探究其在互联
网中数据传输机制和网络应用的内涵。 

通过化整为零的方法，从外到内，走进网络内部，分解复
杂的案例，梳理知识点之间的关联，建构体系。通过零存整取
的方式，从内到外，设计网络应用，实现知识的整合内化、提
升综合设计的能力。 

①ping 应用——化整为零。 
ping 应用是网络联通性测试的常用工具，实现原理简单，

使用频率高，学生比较熟悉。在实验实施中，对 ping 应用携带
长度参数的改变，捕获不同的数据包，通过计算、分析、对比
等科学的研究方法，不仅掌握网络数据传输的理论，也初步掌
握分析复杂网络问题的方法。 

②FTP 应用——化整为零。 
FTP 应用是互联网经典的 C/S 结构的网络应用之一，分析

其数据包结构，能够反映网络应用设计开发的原理、方法等。
在学生初步掌握网络数据分析方法的基础上，通过设定 FTP 登

录过程数据包的捕获和分析，即引导学生获取新知——“进程
之间的三次握手”，也发现问题——“数据在网络中是明文传
输”。 

③HTTP 应用——零存整取。 
HTTP（web）应用也是互联网经典的 C/S 结构的网络应用

之一，是学生们非常熟悉的应用。基于举一反三的方法，学生
设计 HTTP 应用的捕获实验，即训练网络“分析”技能，也提
升网络“设计”能力，增强自信。 

（3）课后“千变万化不离其宗” 
举一反三，分析不同网络应用的数据流动，感知网络应用

“千变万化”的现象，确立网络体系“不离其宗”的特性。其
主要内容如下。 

设计一个捕获 HTTP（web）数据包的实验指导，如登录某
个 Web 站点，输入自己的邮箱地址和密码，分析捕获到的数
据包。并录制实验讲解视频。 

能发现—— 
构建问题框架,引导探究。 
问题 1：网络应用千变万化，但是无论是 FTP，还是 HTTP，

实现框架还是不离其中（C/S）。 
问题 2：网络应用千变万化，但是数据封装、解封装的机

制还是不离其中（TCP/IP 体系、协议栈、连接管理、端口等） 
问题 3：网络应用千变万化，但是网络数据还是一目了然(明

文传输)，数据不安全、网络不安全、国家不安全。 
4.结论 
将生活中的实际应用场景引入实验教学，学生可以更加直

观地理解和掌握网络知识，并能够在实际应用中更好地运用所
学知识。同时，结合虚拟化和虚拟仿真技术的应用，可以将实
验由线下延申到线上，由课内延伸到课外，由理论延伸到实际
应用，为立体化实践提供了保障。在这种结合生活场景的实验
教学中，知识按照“化整为零”与“零存整取”的粒度化设计，
突出知识体系的构建；场景框架和问题框架的设定，可以培养
学生的自主和创新能力。 

总之，将生活场景应用与计算机网络课程学习相结合，为
学生提供更加全面、系统和有效的学习方法和途径，促进他们
更好地掌握网络知识和技能，提高他们的学习兴趣和成效。同
时，这种结合也使得知识和技能得以更好的运用，为学生的未
来发展奠定了坚实的基础。 
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